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РЕФЕРАТ

Отчет 40 стр., 1 ч., 8 рис., 8 табл., 50 источников, 2 прил.
ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ, ЗАЩИТА РЕЧЕВОЙ ИНФОРМАЦИИ, БЕЛЫЙ ШУМ, МАСКИРУЮЩИЕ СИГНАЛЫ, РАЗБОРЧИВОСТЬ РЕЧИ 
Объектом исследования является оценка разборчивости речи при комбинированных маскирующих сигналах.
Цели и задачи на 2019 год:

Целью настоящей работы является разработка процедуры отбора дикторов и аудиторов для оценки разборчивости речи в условиях сильных маскирующих шумов для аудиторов с повышенной слуховой чувствительностью, что позволит с высокой степенью надежности определять разборчивость речи по индексу артикуляции и оценивать защищенность речевой информации.
Задачи:

- Разработать требования к аудиторам и дикторам при оценке защищенности речевой информации;
- Провести экспериментальные исследования разборчивости речи, защищенной комбинированными маскирующими сигналами, для отобранных и обученных аудиторов.  

Результаты исследования показали, что использование комбинированных маскирующих сигналов, включающих «белый» шум и речеподобные сигналы,  для защиты речевой информации является весьма эффективным средством защиты и позволяет снизить дискомфортные шумы в помещении на 8 – 10 дБ. 
Область применения: информационная безопасность.

Прогнозные предположения о развитии объекта исследования: результаты работы послужат источником для дальнейшего анализа и исследования в области разработок комбинированных маскирующих сигналов.
За 2019 год опубликованы 5 статей, из них 3 в сборниках международных конференций, 1 в международном журнале с ненулевым импакт-фактором по базе Scopus, 1 в международном журнале с ненулевым импакт-фактором по базе РИНЦ. 
В исследовательской работе принимали участие 9 научных сотрудников, трое из которых являются молодыми учеными (магистры наук и докторант).  
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ВВЕДЕНИЕ
Важным элементом системы защиты информации является защита речевой информации. Защищенность речевой информации от утечки по акустическим каналам определяется по показателям разборчивости речи после прохождения ею через ограждающие конструкции помещений, т.е. за пределами помещений. Под разборчивость речи понимается отношение количества правильно принятых элементов речи (слов или слогов) к общему числу произнесенных [1- 3]. Оценка разборчивости речи проводится методом артикуляционных измерений группой дикторов и аудиторов. Трудоемкость этого метода весьма велика, так как необходима достаточно большая выборка, как по текстовому материалу, так и по количеству дикторов и аудиторов. При этом остается не решенным вопрос правила отбора и подготовки дикторов и аудиторов для оценки разборчивости речи в условиях сильных шумов. Для исключения субъективно-психологических факторов на результаты испытаний и сокращения времени оценки степени защищенности речевой информации, были разработаны инструментально-расчетные методы оценки разборчивости речи на базе экспериментальных исследований [2-7]. Эти методы основаны на измерении отношения речевой сигнал – маскирующий шум в 1/3 октавных полосах частот речевого диапазона и определении индекса артикуляции. Определение разборчивости речи выполняется на основе ее зависимостей от индекса артикуляции, полученных экспериментальным путем. Для оценки защищенности речевой информации необходимо определять разборчивость речи при высоких уровнях маскирующих шумов, когда разборчивость речи меньше 10%. О методических погрешностях инструментально-расчетных  методов оценки разборчивости русской речи, основанных на результатах работы [2], в работе [5] указывается отсутствие учета частотной зависимости слуховых ощущений и ступенчатое изменение коэффициентов восприятия речи при переходе от одной октавной полосы к другой. 

Вместе с тем, эти методы ориентированы на аудиторов со средней слуховой чувствительностью. Для решения задач оценки защищенности речевой информации по показателям разборчивости речи с использованием расчетных и расчетно-инструментальных методов ориентация на среднюю слуховую чувствительность аудиторов недопустима. Предварительные эксперименты показали, что при высоких уровнях маскирующих шумов, когда разборчивость речи менее 10% имеется большой разброс показателей разборчивости защищаемой речи в зависимости от слуховой чувствительности аудиторов. Поэтому, необходимо изменить подход к отбору дикторов и аудиторов при оценке разборчивости речи для решения задач защиты речевой информации и дополнить методики экспериментальных исследований разборчивости речи конкретными методическими материалами по отбору и обучению аудиторов воспринимать речевые сигналы на фоне маскирующих акустических шумов. 

Целью настоящей работы является разработка процедуры отбора дикторов и аудиторов для оценки разборчивости речи в условиях сильных маскирующих шумов для аудиторов с повышенной слуховой чувствительностью, что позволит с высокой степенью надежности определять разборчивость речи по индексу артикуляции и оценивать защищенность речевой информации.
1 ТРЕБОВАНИЯ К АУДИТОРАМ И ДИКТОРАМ ПРИ ОЦЕНКЕ ЗЩИЩЕННОСТИ РЕЧЕВОЙ ИНФОРМАЦИИ
1.1 Основные методические положения при оценке защищенности речевой информации
Основополагающими документами, на которых основываются экспериментальные методы оценки разборчивости речи являются: Государственный стандарт Российской Федерции «Передача речи по трактам связи» [1]; American National Standard Methods for Calculation of the Speech Intelligibility Index [2]; стандарт Китайской Народной Республики Acoustics – Speech articulation testing method [3]. 

Стандарт [1] предназначен для оценки по показателям разборчивости речи, качества трактов передачи речевой информации, как по проводным линиям, так и по радиосвязи, а также качества систем синтеза и восприятия речи. Согласно [1], разборчивость речи определяется методом артикуляционных измерений по таблицам текстов или по таблицам неполных слогов. Таблицы сформированы с учетом фонетических особенностей русского языка. Артикуляционные методы измерений разборчивости речи являются экспериментальными. В эксперименте должно участвовать не менее трех аудиторов и также не менее трех дикторов. При этом должно быть не менее двух мужчин и одной женщины в возрасте от 18 до 30 лет. Требования к дикторам - это отсутствие явных дефектов речи (каким образом это устанавливается, не поясняется). Перед прочтением текста дикторы должны ознакомиться с текстами, освоить технику произношения и чтения текстов ровным голосом без подчеркивания отдельных звуков, а также выдерживания постоянного ритма чтения на протяжении всего текста. Подготовка аудиторов осуществляется путем прослушивания на головные телефоны речевого материала и сложных артикуляционных сочетаний из базы, представленной в работе [1]. Стандарты [1- 3] предназначены для решения широкого круга  задач, начиная от оценки качества передачи речевой информации по линиям связи, оценки качества речевой информации в больших залах для конференций и оканчивая оценкой защищенности речевой информации от утечки по акустическим каналам.

Для решения задач оценки защищенности речевой информации предлагается дополнительно проводить отбор дикторов по четкости произношения и аудиторов по слуховой чувствительности [10, 11]. Кроме того, аудиторы должны пройти обучение адаптации к восприятию речи, искаженной в испытуемом тракте аппаратуры связи или защищенной маскирующими сигналами.

Первые работы по оценке разборчивости речи расчетным путем были выполнены в Bell Telephone Laboratories для уменьшения длительных и дорогих тестовых артикуляционных испытаний с участием дикторов и аудиторов для оценки качества при совершенствовании телефонных линий связи [12]. На год позже (1947), L. Beranek была опубликована работа [13] по исследованию разборчивости речи в условиях шума, в которой цитировались исследования Bell Telephone Laboratories [12]. Эти работы стали основополагающими в будущем для определения разборчивости речи с использованием индекса артикуляции. Значимым этапом в развитии расчетных методов оценки разборчивости речи стали работы K. Kryter (1962) [14, 15], в которых описан и обоснован комплексный метод расчета индекса артикуляций для широкого диапазона условий. На основании этого метода была разработана первая редакция American National Standard Methods for Calculation of the Speech Intelligibility Index [16].

Расчетные методы оценки разборчивости русской речи рассматриваются в работах М.А. Сапожкова [17]  и  Н.Б. Покровского [4]. В работе [8] выполнен перевод графических зависимостей, представленных в работе [4], в аналитический вид для выполнения расчетов с использованием вычислительной техники. 
Расчетные и инструментально-расчетные методы оценки разборчивости речи основаны на предположении, что разборчивость речи пропорционально среднему отношению между пиковыми уровнями речи и уровнями маскирующего шума которое сделали French N.R. и Steinberg J.C. в 1947 году [12]. При этом было предложено разбить речевой диапазон частот на 20 полос равной разборчивости.
Таблица 1 – Границы полос равной разборчивости речи для английского языка
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц

	1
	250 – 375
	6
	955 – 1130
	11
	1930 – 2140
	16
	3255 – 3680

	2
	375 – 505
	7
	1130 – 1315
	12
	2140 – 2355
	17
	3680 – 4200

	3
	505 – 645
	8
	1315 – 1515
	13
	2355 – 2600
	18
	4200 – 4860

	4
	645 – 795
	9
	1515 – 1720
	14
	2600 – 2900
	19
	4860 – 5720

	5
	795 – 955
	10
	1720 – 1930
	15
	2900 – 3255
	20
	5720 – 7000


Для русской речи границы полос равной разборчивости, согласно работ М.А. Сапожкова [17], представлены в таблице 2, а согласно работ Н.Б. Покровского [4] - в таблице 3.

Таблица 2 – Границ полос равной разборчивости речи для русского языка (по данным М.А. Сапожкова)
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц

	1
	200 – 330
	6
	900 – 1060
	11
	1800 – 2020
	16
	3200 – 3630

	2
	330 – 465
	7
	1060 – 1230
	12
	2020 – 2260
	17
	3630 – 4150

	3
	465 – 605
	8
	1230 – 1410
	13
	2260 – 2530
	18
	4150 – 4790

	4
	605 – 750
	9
	1410 – 1600
	14
	2530 – 2840
	19
	4790 – 5640

	5
	750 – 900
	10
	1600 – 1800
	15
	2840 – 3200
	20
	5640 – 7000


Таблица 3 – Границы полос равной разборчивости речи для русского языка (по данным Н.Б. Покровского)
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц
	Номер полосы частот
	Границы полосы частот, Гц

	1
	100 – 420
	6
	1030 – 1220
	11
	1960 – 2140
	16
	3300 – 3660

	2
	420 – 570
	7
	1220 – 1410
	12
	2140 – 2320
	17
	3660 – 4050

	3
	570 – 710
	8
	1410 – 1600
	13
	2320 – 2550
	18
	4050 – 5010

	4
	710 – 865
	9
	1600 – 1780
	14
	2550 – 2900
	19
	5010 – 7250

	5
	865 – 1030
	10
	1780 – 1960
	15
	2900 – 3300
	20
	7250 – 10000


Разности в границах полос частот для английского и русского языков обусловлены фонетическими особенностями языков. Различия для русского языка, представленные в разных работах, видимо, связано с разными методиками определения полос частот равной разборчивости и разным диапазоном частот, для которого представлены полосы частот равной разборчивости. Сравнительные данные ширины полос равной разборчивости для русского и английского языков представлены в таблице 4.

Таблица 4 – Ширина полос равной разборчивости для английского и русского языков
	Номер полосы частот
	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	Ширина полосы частот для английского языка
	125
	130
	140
	150
	160
	175
	185
	200
	205
	210

	Ширина полосы частот для русского языка
	130
	135
	140
	145
	150
	160
	170
	180
	190
	200

	
	320
	150
	140
	155
	165
	190
	190
	190
	180
	180

	Номер полосы частот
	11
	12
	13
	14
	15
	16
	17
	18
	19
	20

	Ширина полосы частот для английского языка
	210
	215
	245
	300
	355
	425
	520
	660
	860
	1280

	Ширина полосы частот для русского языка
	220
	240
	270
	310
	360
	430
	520
	640
	850
	1360

	
	180
	180
	230
	350
	400
	360
	390
	960
	2240
	2750


В таблице 4 полосы частот равной разборчивости для русского языка представлены значениями в виде двух строчек. Верхняя строка соответствует данным из работы [17], а нижняя строка соответствует данным из работы [4]. Однако, впоследствии для обеспечения унификации при экспериментальных исследованиях начали использовать стандартные октавные или треть октавные полосы частот с пересчетом показателя разборчивости для этих полос частот [6]. Если для полос частот равной разборчивости коэффициент разборчивости составляет 0,05 для каждой полосы частот, то для октавных полос частот он неравномерно распределен и представлен в таблице 5.
Таблица 5 – Коэффициент разборчивости для октавных полос частот
	Полоса частот, Гц
	87,5 - 175
	175 - 350
	350 - 700
	700 - 1400
	1400 - 2800
	2800 - 5600

	Коэффициент разборчивости
	0,067
	0,125
	0,212
	0,294
	0,250
	0,052


Результаты экспериментальных исследований в основном базировались на выборках, которые в среднем составляли 3 – 5 человек, в некоторых случаях достигали десяти человек. Использовать эти результаты следует с высокой степенью осторожности при определении защищенности речевой информации по показателям разборчивости речи. Как указывал основатель советской школы физиологии сенсорных систем Г.В. Гершуни восприятие речевых сигналов и других естественных звуковых сигналов и обработка речевой информации мозгом является динамически развивающимся процессом, что ставит  совершенно новые проблемы перед изучением физиологии слуха и психоакустики [18]. В работе Bradley S.J. [19] предлагается защищенность речевой информации оценивать с использованием показателей разборчивости, слышимости и каденции (ритма). При этом если для порога разборчивости, который устанавливается в 25%, отношение сигнал – шум  оценивается  в -16 дБ, то для порога каденции это -20 дБ, а для порога слышимости это -22 дБ. Расчет разборчивости речи предлагается вести через показатель SNR или SPI, используя  отношения сигнал шум для 16 треть октавных полос частот [19 - 22]. Показатель SNR предлагается определять из выражения
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где сумма находится для каждой из 1/3 октавных полос со средней частотой f,

Lts(f) переданный уровень речи до места положения нарушителя и

Ln(f) уровень внешних шумов в месте положения нарушителя.

Количество в квадратных скобках должны быть обрезано так, чтобы она не могло иметь значения меньше -32 дБ.

Если отношение сигнал-шум в конкретной полосе меньше -32 дБ, то это значение, значительно, ниже порога слышимости и такие (чрезвычайно низкие) значения будут ненадлежащим образом преувеличивать степень конфиденциальности речи. Поэтому, необходимо, обрезать или ограничить значения разности уровней сигнал-шум в каждой 1/3 октавной полосе частот значением не ниже -32 дБ.

При этом переход от значений параметра SNR к показателю разборчивости речи выполняется с использованием зависимости, представленной в графической форме на рисунке 1 [20]. Однако, весьма трудно оценить точность расчета значений разборчивости речи, так как отсутствуют доверительные области. На рисунке 1 также показан разброс показателей разборчивости речи при различных соотношениях сигнал – шум для различных аудиторов, полученный экспериментальным путем, что в какой-то степени характеризует область доверительных интервалов. 
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the SNR,;32 values at which 50% of a panel of attentive lis-
teners could just detect speech sounds or could just under-
stand at least one word of short low predictability test sen-
tences. These threshold values can be used to set design goals

for particular situations.
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Figure 1. Speech intelligibility scores versus SNR,;;, val-
ues for speech sounds modified to simulate transmission

through walls [1].
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Рисунок 1 – Разборчивость речи в зависимости от соотношения сигнал – шум для английского языка
Вместе с тем, при данном методе оценки разборчивости речи считается равным вклад в разборчивость речи каждой из 16 треть октавных полос частот речевого диапазона. Это положение не в полной мере согласуется с предположением, выдвинутым French N.R. и Steinberg J.C. [12] о наличии 20 полос частот равной разборчивости.

Разборчивость речи при малых соотношениях сигнал шум экспериментально исследовалась лишь в некоторых работах [20, 22] из-за основной задачи обеспечения разборчивости речи в каналах связи, а экстраполяция характеристик разборчивости речи в области со значениями до 10% может приводить к существенным ошибкам.
1.2 Требования к дикторам

Требования к дикторам – эта способность четко читать связный текст со скоростью 70 - 80 слов в минуту и при разности между средней амплитудой 10 максимальных значений речевого сигнала в течении прочтения 200 слов связного текста и среднеквадратичного значения речевого сигнала за этот период не менее 18 дБ. При отборе дикторов необходимо уделять внимание на произношение ими трудных по артикуляции согласных звуков р, л, с, з, ш, ж, ч, щ [23]. Если при артикуляции гласных звуков речевой аппарат открыт и свободно пропускает воздух и при этом возбуждаются колебания голосовых связок то, при артикуляции согласных речевой аппарат образует скоординированное положение языка, губ, полости рта и носа и имеет достаточно сильное мускульное напряжение. Фонетическое нарушение произношения называется дислалией (нарушение звукопроизношения при нормальном слухе и сохранной иннервации речевого аппарата согласно   Б.М. Гриншпун). Следует заметить, что артикуляционный аппарат человека формируется в детском возрасте и обучение дикторов можно проводить после отбора лиц с хорошо развитым артикуляционным аппаратом. Обучение дикторов включает постановку правильного дыхания, детальное ознакомление с текстом. 

В работе [24] предлагается при экспериментальной оценке разборчивости речи в условиях шумов число дикторов и число аудиторов должно быть одинаковым и включать как дикторов мужчин, так и дикторов женщин. Помещение для записи тестов должно быть тихим и без эха, а записанная речь не должна быть настолько громкой, чтобы не наступили ограничения по амплитуде и не настолько тихой, чтобы прослушивались посторонние шумы. При нормальном спокойном чтении текста уровень записи речи должен быть приблизительно на 12 дБ ниже, чем размах полной шкалы [25].

1.3 Требования к аудиторам

Отбор аудиторов обычно выполняется с использованием оценочного теста и исключения экстремальных выбросов в результатах тестирования [24]. Согласно [25, 26] проверку аудиторов проводят путем аудиометрии. При этом аудиторы должны обладать порогом слышимости на уровне не более 20 дБ на любой их частот от 125 Гц до 8 кГц. При использовании студентов в качестве аудиторов следует отметить, кандидаты на роль аудиторов, прибывшие для участия в отборе с наушниками-вкладышами или пользующиеся ими довольно часто, вряд ли подойдут для участия в оценке разборчивости зашумленной речи. В работе [27] указывается, что для оценки разборчивости зашумленной речи достаточно восьми отобранных аудиторов, но автор обычно использовал 20 аудиторов.

Для оценки защищенности речевой информации по показателям разборчивости речи расчеты необходимо проводить по предельным состояниям слуховой чувствительности аудиторов. Поэтому необходимо изменить подход к отбору аудиторов и дополнить расчетные методики конкретными результатами экспериментальных исследований с учетом способностей аудиторов к контрастной чувствительности и подготовленности воспринимать акустические сигналы на фоне маскирующих шумов. Отбор аудиторов рекомендуется проводить по следующим характеристикам чувствительности слуха.

Аудиторы должны обладать высокой слуховой чувствительностью с порогом восприятия чистых тонов 0 – 5 дБ в диапазоне частот от 500 до 2000 Гц. Чувствительность с порогом в 6 – 10 дБ является средней, а с порогом 11 дБ и более - пониженная [27].

Во вторых, обладать высокой дифференциальной слуховой чувствительностью т. е. способностью воспринимать изменения интенсивности звука по Люшеру (Luscher). При этом измерения проводятся при средней интенсивности звука на 40 дБ выше порога слышимости и для каждой из частот 500, 1000, 2000, 4000 Гц. Если аудитор способен различать при таких условиях изменения интенсивности звука от 0,5 до 0,9 дБ, то он обладает высокой дифференциальной слуховой чувствительностью. Дифференциальная слуховая чувствительность от 0,9 до 1,5 дБ считается средней, а более 1,5 дБ – пониженной. Дифференциальная слуховая чувствительность по звуковому давлению зависит от уровня звукового давления. С повышением уровня звукового давления повышается и дифференциальная слуховая чувствительность по звуковому давлению и при уровнях звукового давления в 80 дБ ее среднее значение составляет около 0,6 дБ, а при уровнях звукового давления в 55 дБ среднее значение составляет 1 дБ.

Кроме дифференциальной слуховой чувствительности по интенсивности звука необходимо определять дифференциальную чувствительность слуха к изменению частоты звука. Максимальная дифференциальная чувствительность слуха отмечена на частотах в области 1000 Гц. Когда аудитор улавливает изменение частоты тона в 1000 Гц на 5 Гц, то он обладает высокой чувствительностью, на 6 – 10 Гц – средней, на 11 Гц и более – пониженной (неудовлетворительной).

Контрастная чувствительность это способность воспринимать акустический сигнал на фоне более мощных маскирующих акустических сигналов. Определение контрастной чувствительности слуха выполняется путем оценки способности аудитора слышать звук частотой 1000 Гц на фоне звука с частотой 400 Гц и звуковым давлением равным 40 дБ. Если в таких условиях звук с частой 1000 Гц и звуковом давлении в 15 – 20 дБ слышится аудитором, то считается, что аудитор обладает высокой контрастной чувствительностью. При восприятии звука с уровнями 21 – 30 дБ контрастная чувствительность слуха средняя, а восприятие звука при 31 дБ и более свидетельствует о низкой контрастной чувствительности слуха [27]. 

Аудиторы должны обладать хорошим бинауральным слухом – способностью определять на слух местоположение источника звука. Для этих исследование можно использовать латерометр Перекалина. Бинауральный слух оценивается как хороший, если дифференциальный порог равен 3 – 10 градусов.

Для исследования ритмического слуха и памяти на ритм можно использовать аппарат ритмофонографоскоп. Ритмический мотив, записанный телеграфными знаками (точками и тире), подается через наушники аудитору, который запоминает его и записывает в удобной для него форме. Ритмический рисунок повторяется три раза. Скорость передачи ритмического рисунка порядка 40 знаков (точек и тире) в минуту. Если аудитор способен принять и воспроизвести 15 – 20 знаков, то он обладает хорошим ритмическим слухом. Обычно последовательность и вид ритмического рисунка формируется из букв телеграфной азбуки. Исследования запоминания ритмического рисунка большой длительности и влияние скорости его передачи на способности аудиторов к запоминанию изложено в работе [28].
1.4 Методика проведения экспериментальных исследований разборчивости речи
1) Подбор фонетически сбалансированных текстов. Под фонетически сбалансированным (представительным) текстом понимается такой текстовый материал, в котором частотное распределение фонетических единиц (фонем, аллофонов, слогов) соответствует общеязыковому распределению, получаемому из статистического анализа опорного текстового корпуса [29]. Вместе с тем фонетически сбалансированный текст должен учитывать и частотное распределение длины слов, предложений и абзацев, характерных для данного языка. Для разных языков частотное распределение фонетических единиц будет другим, с учетом особенностей языка. Так для казахского языка частотное распределение фонетических единиц речи представлены в работе [30, 31]. При формировании текстов для исследования разборчивости речи на китайском языке необходимо руководствоваться стандартом [3].

Для казахского языка готовые фонетически сбалансированные тексты необходимо готовить самостоятельно, так как в публикациях они не встречаются. Экспериментальные исследования частотного распределения фонем для казахского языка представлено в таблице 6 [30].

Таблица 6 – Распределение вероятностей появления фонем в речи на казахском языке
	Буква
	Частота употребления, %
	Буква
	Частота употребления,%

	А а
	12,52
	Ń ń 
	1,71

	А́ а́
	0,96
	O o
	2,45

	B b
	2,48
	Ó ó 
	1,18

	D d
	4,52
	P p
	1,58

	E e
	8,08
	Q q
	2,76

	F f
	0,09
	R r
	5,85

	G g
	1,23
	S s
	3,57

	Ǵ ǵ
	1,98
	T t
	5,52

	H h
	0,29
	U u
	1,01

	İ i
	5,42
	Ú ú
	2,33

	I ı 
	2,92
	V v
	0,29

	J j
	1,75
	Ү y
	7,75

	K k
	2,68
	Ү́ ý
	0,81

	L l 
	4,92
	Z z
	1,81

	M m
	3,56
	Sh sһ 
	1,45

	N n
	6,92
	Ch ch 
	0,01


Распределение вероятностей количества букв в слове для казахского языка представлено в таблице 7.

Таблица 7 – Распределение вероятностей количества букв в слове (длина слова)
	Число букв в слове
	2
	3
	4
	5
	6
	7
	8

	Вероятность
	0,038
	0,07
	0,086
	0,141
	0,081
	0,147
	0,097

	Число букв в слове
	9
	10
	11
	12
	13
	14
	15

	Вероятность
	0,060
	0,059
	0,067
	0,065
	0,038
	0,023
	0,012


Для русского языка предлагается использовать тексты, представленные в стандарте [1], приложение Д. Эти тексты представляют собой отдельные предложения, не связанные общей темой. Это требование к подготовке текстов к определению разборчивости зашумленной речи весьма важно для решения задач, именно, защиты речевой информации. Отдельные слова или слоги для решения этих задач применять не следует. Это обусловлено тем, что человек обладает ассоциативным мышлением и, распознав одно из слов предложения, он способен распознать и последующее слово, хотя оно четко не слышится. Предложения не должны быть длинными (не более 5- 6 слов). Общее число слов в тексте должно быть порядка 200. Это обусловлено тем, что за время чтения текста у диктора не накопится усталость и текст будет прочитан ровно с одним уровнем громкости и одним темпом. С другой стороны при такой длине текста усталость аудитора тоже не наступит. Эти требования необходимо учитывать при определении разборчивости зашумленной речи на белорусском, русском и казахском языках. Что касается оценки разборчивости речи на китайском языке, то для этого языка можно использовать и отдельные слоги, представленные в работе [3] приложение А. Это обусловлено тем, что ассоциативное мышление не так эффективно для распознавания зашумленной речи на китайском языке, так как язык является тоновым, а также для одного и того же акустического звучания слова соответствует большое число его смысловых значений. Число текстов из работы [1] для исследования разборчивости русской речи должно быть не менее 3 и не более 5, чтобы иметь возможность исключения случайностей получения информации о содержании текста аудитором.

2) Подбор дикторов. Дикторы должны быть отобраны из людей в возрасте от18 до 30 лет с хорошей артикуляцией. Количество дикторов должно быть не менее 10 человек, 5 мужского пола и 5 женского. Предварительный отбор дикторов может включать и большее количество, потому что после записи фонограмм и их обработке некоторые записи будут отбракованы по отношению максимальных уровней звукового давления речи к среднеквадратичному значению, которое должно быть не менее 18 дБ.

3) Обучение дикторов. Обучение диктора заключается в постановке правильного дыхания при чтении текста. При правильном дыхании речевой аппарат не переутомляется и обеспечивается сила голоса, богатство динамических оттенков и мелодичность речи. Подробно система упражнений для постановки голоса и правильного дыхания изложены в работах [33, 34].

4) Запись фонограмм текста. Запись фонограмм текста необходимо выполнять в акустически заглушенной камере или на студии звукозаписи. Микрофон должен обладать равномерной амплитудно-частотной характеристикой в диапазоне частот от 50 до 10000 Гц с неравномерностью не более 8 дБ. Собственные шумы микрофона не должны превышать 20 дБ со шкалой А, а чувствительность должна быть выше 18 мВ/Па. Оцифровку фонограмм необходимо выполнять с частотой дискретизации не менее 22 кГц.

5) Отбор записанных фонограмм. Отбор записанных фонограмм выполняется с учетом требований к разборчивости и скорости чтения текста. Фонограммы с отношением максимальных уровней звукового давления речи к среднеквадратичному значению менее 13 дБ должно быть отбракованы. Отбраковываются и фонограммы, у которых скорость чтения менее 50 слов в минуту и более 100 слов в минуту.

6) Наложение шума на фонограммы и их нормирование. Прежде чем накладывать шумы на фонограммы необходимо найти спектр речи для каждой их фонограмм в 1/3 октавных и октавных полосах частот. Для 1/3 октавных полос диапазон частот должен составлять от полосы со среднегеометрической частотой 63 Гц до полосы со среднегеометрической частотой 10000 Гц. Для октавных полос частот диапазон должен составлять от полосы со среднегеометрической частотой 63 Гц до полосы со среднегеометрической частотой 8000 Гц. Кроме того, должен быть рассчитан среднеквадратичный уровень звукового давления для каждой из фонограмм. Все эти данные заносятся в паспорт фонограммы. На фонограммы необходимо наложить «белый» шум с равномерной спектральной плотностью мощности в диапазоне частот от 80 до 10000 Гц и затуханием вне указанной полосы 30 дБ на октаву. Соотношение между среднеквадратичным значением сигнала и среднеквадратичным значением шума должно составлять -12 дБ, - 14 дБ, - 16 дБ, - 18 дБ, - 20 дБ, - 22 дБ, - 24 дБ, - 26 дБ, - 28 дБ и -30 дБ. Для каждой из фонограмм необходимо определить отношение сигнал шум в 1/3 октавных и октавных полосах частот и занести в паспорт фонограммы. 

7) Отбор аудиторов. Отбор аудиторов необходимо выполнять с учетом требований изложенных выше. Дикторы должны быть отобраны из людей в возрасте от18 до 30 лет с хорошей слуховой чувствительностью. Количество аудиторов должно быть не менее 20 человек, 10 мужского пола и 10 женского. Предварительный отбор аудиторов может включать и большее количество.

Все отобранные аудиторы должны обладать следующими характеристиками слуховой чувствительности:

а) слуховая чувствительностью должна быть с порогом восприятия чистых тонов не более 0 – 5 дБ в диапазоне частот от 500 до 2000 Гц;

б) дифференциальная слуховая чувствительность по уровню звука не более от 0,5 до 0,9 дБ при средней интенсивности звука 70 дБ на частотах 500, 1000, 2000, 4000 Гц;

в) дифференциальная чувствительность слуха к изменению частоты звука должна быть не более 5 Гц от центральной частоты тона в 1000 Гц и уровнем звукового давления 70 дБ;

г) контрастная чувствительность к звуку на частоте 1000 Гц относительно звука с частотой 400 Гц должна быть не более от 45 до 50 дБ, при звуковом давлении на частоте 1000 Гц в 70 дБ;

д) бинауральный слух должен характеризоваться углом не более от 3 до 10 градусов на частоте 1000 Гц при звуковом давлении в 70 дБ;

е) способность к запоминанию и воспроизведению ритмического рисунка с количеством знаков не менее чем 15 – 20. 

Особое внимание должно быть уделено такой характеристике как контрастная чувствительность слуха.

Оборудование для определения слуховой чувствительности включало управляющий компьютер, головные телефоны и программное обеспечение, позволяющее формировать сигналы и их изменения. Сформированные сигналы с выхода звуковой карты подавались на головные телефоны. Изменения сигналов выполнялось через промежуток времени равный 3 секунды при переходе сигнала через ноль. Исследования бинаурального слуха должны проводиться в акустически заглушенной камере.

8) Обучение. Обучение аудиторов должно быть направлено на развитие способностей воспринимать речевые сообщения на фоне маскирующих речь широкополосных шумов. На первом этапе выполняются упражнения направленные на адаптацию аудитора к голосу, ритму и характера произношения определенного диктора. Второй этап обучения включает адаптацию аудитора к маскирующим шумам путем многократного прослушивания на головные телефоны фонограмм маскирующих шумов. Третий этап обучение аудиторов – это прослушивания на головные телефоны фонограмм речи диктора с маскирующими сигналами, адаптация к голосу которого была выполнена на первом этапе обучения. При этом начинается прослушивание фонограмм с соотношениями сигнал – шум – 12 дБ и далее с уменьшением этого соотношения. Четвертый этап обучения включает выполнение первых трех этапов, но для еще двух дикторов.

9) Исследование разборчивости аудиторами зашумленных фонограмм. Исследование разборчивости зашумленных фонограмм начинается с упражнений по адаптации аудитора к маскирующим шумам путем прослушивания их на головные телефоны в течении от 3 до 5 минут. Далее начинается прослушивание зашумленных фонограмм, начиная с фонограммы с наибольшим соотношением сигнал шум это – 30 дБ. Аудитор записывает число распознанных слов. При этом возможно многократное прослушивание этой фонограммы до тех пор, пока аудитор не убедиться, что число распознанных слов не может быть больше. Рекомендуемое число прослушиваний зашумленной фонограммы не более 10 раз, однако, аудитор сам определяет необходимое число прослушиваний. Далее аудитор переходит к определению разборчивости следующей зашумленной фонограммы с соотношением сигнал – шум на 2 дБ больше это – 28 дБ. Эксперименты продолжаются далее с увеличением соотношения сигнал – шум до тех пор, пока аудитор не сможет распознать 30% процентов слов из фонограммы – это 60 слов при среднем числе слов в фонограмме около 200 слов. Общее время исследований не должно превышать 4 часов в день, так как далее наступает усталость диктора. При этом в один день не допускается прослушивание фонограмм другого диктора или зашумленных фонограмм этого же диктора но с другим текстом. Разборчивость определяется словесная как рекомендовано в работе [1].

1.5 Экспериментальные исследования

При экспериментальных исследованиях изучалось влияние отобранных текстов на результаты. Спектры речи диктора 10, полученные для различных таблиц Д50 и Д70 работы [1] приложение Д показаны на рисунке 2.
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Рисунок 2 – Спектры речи диктора 10 для текстов таблиц Д50 и Д70
Из рисунка 2 видно, что для диктора 10 влияние текста не вызывает существенных изменений в спектре его речи. Однако для диктора 20 наблюдаются существенные различия в спектре речи в зависимости от текста, что представлено на рисунке 3.
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Рисунок 3 – Спектры речи диктора 20 для текстов таблиц Д50 и Д70
Если для диктора 10 отношение максимальных уровней звукового давления речи к среднеквадратичному значению для текста Д50 и текста Д70 были соответственно 16,1 дБ и 16,4 дБ, то для диктора 20 отношение максимальных уровней звукового давления речи к среднеквадратичному значению для текста Д50 и текста Д70 были соответственно 21,1 дБ и 22,2 дБ. При этом диктор 20 прочитал текст Д50 на 1,2 дБ с большим звуковым давлением, чем текст Д70, что тоже сказалось на различиях в спектрах речи диктор при прочтении разных текстов.

Особенность речевых сигналов заключается в том, что с энергетической точки зрения они имеют формантный характер. Форманта – эта область частотного диапазона, в которой сосредоточена основная энергия при произношении определенной гласной фонемы. Для каждой из гласных фонем число формант может составлять от 3 до 5. Если согласные звуки имеют распределение энергии по диапазону частот, то для гласных звуков характерно концентрация энергии в определенных областях частотного диапазона.

Экспериментальные исследования энергетических характеристик русской речи гласных и согласных, глухих и звонких показали, что энергетические показатели гласных составляют порядка 70 - 78 дБ при среднеквадратичном значении звукового давления для всего текста 70 дБ. Вероятность появления гласных звуков в русской речи составляет 0,423, а для текста Д50 она составляла 0,421, для текста Д70 – 0,433 соответственно. При этом гласные под ударением произносятся при звуковом давлении 73 – 78 дБ. Для шипящих и свистящих характерно значение звукового давления в 58 – 63 дБ и без явно выраженных формант в спектре. Вероятность появления шипящих и свистящих в русской речи составляет 0,113 а для текста Д50 она составляла 0,1177, для текста Д70 – 0,1129 соответственно. При этом разборчивость речи будет определяться соотношением между информационным речевым сигналами и уровнем маскирующего шума.

Исследования разборчивости речи при соотношении сигнал шум – 20 дБ для таблицы Д50 и дикторов №1 и №2 проводилось двумя группами аудиторов. В первую группу аудиторов были включены лица в возрасте от20 до 30 лет без специального отбора и обучения. Вторую группу аудиторов составляли лица специально отобранные и прошедшие тренировку. Если для первой группы аудиторов средняя словесная разборчивость составляла 1,5%, то для другой группы аудиторов она составляла 4,5%. На рисунке 4 приведены спектры речи дикторов №1 и №2, маскируемой «белым» шумом при соотношении сигнал шум – 20 дБ.
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Рисунок 4 – Спектры речи диктора №1 и №2, маскируемой «белым» шумом при соотношении сигнал шум – 20 дБ
Из рисунка 4 видно, что в диапазоне частот от 260 до 600 Гц сосредоточена энергия речевого сигнала. Это позволяет видеть, что в этом диапазоне частот повышается спектральная плотность звукового давления в среднем на 3 – 4 дБ.

В этой работе предлагается процедура отбора дикторов и аудиторов для определения разборчивости речи в условиях сильных шумов, когда словесная разборчивость речи не превышает 20%. Эти экспериментальные данные важны при нахождении соответствия между индексом артикуляции и значений словесной разборчивости речи.

Данная методика была апробирована на 5 текстах из работы [1] приложение Д таблицы 50, 70, 76, 94, 100, аудио записи которых маскировались «белым» шумом с соотношениями  сигнал – шум -12 дБ, - 14 дБ, - 16 дБ, - 18 дБ, - 20 дБ, - 22 дБ, - 24 дБ, - 26 дБ, - 28 дБ и -30 дБ. Количество отобранных дикторов было 28 человек: 20 мужчин и 8 женщин. Число аудиторов составляло 24 человека: 16 мужчин и 8 женщин. Все дикторы и аудиторы были в возрасте от 18 до 30 лет. Методика подтвердила, что на разборчивость речи при ее маскировании шумами влияют факторы, связанные с отбором дикторов и аудиторов. 

Развитие данной методики будет выполнено для казахского языка с учетом его фонетических особенностей и закона сингармонизма.

2 ЭКСПЕРИМЕНТАЛЬНЫЕ ИССЛЕДОВАНИЯ РАЗБОРЧИВОСТИ РЕЧИ, ЗАЩИЩЕННОЙ КОМБИНИРОВАННЫМИ МАСКИРУЮЩИМИ СИГНАЛАМИ, ДЛЯ ОТОБРАННЫХ И ОБУЧЕННЫХ АУДИТОРОВ
Методики оценки разборчивости речи в условиях шумов или маскирующих сигналов разработано достаточное количество: имеется Международный стандарт. Их можно разделить на два класса: основанные на формантном подходе к оценке разборчивости речи [4, 8] или же артикуляционном [2, 12, 19] (по индексу артикуляции). Формантный метод оценки разборчивости  речи разработан для русского языка и в первую очередь был ориентирован на обеспечение качества передачи речи по каналам связи. Артикуляционный метод оценки разборчивости речи и индекс артикуляции разрабатывался в лаборатории Белла для обеспечения качества связи в авиационной технике и ориентирован был на английский язык. Как формантный, так и артикуляционный методы оценки разборчивости речи разрабатывались для областей разборчивости речи выше 50% и лишь впоследствии с существенными доработками, они нашли применение для областей разборчивости речи в несколько процентов при решении задач защиты речевой информации. 

Суть формантного метода оценки разборчивости речи заключается в нахождении суммы разборчивостей речи в каждой из полос речевого диапазона частот. Такое допущение возможно, если сигнал и маскирующий шум на этих частотах являются независимыми. Вычисляется формантная разборчивость речи из выражения [4, 35] 
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k – номер полосы частот для которой рассчитывается формантная разборчивость речи: pk – вероятность расположения формант в к-той полосе частот: w(Ek) – коэффициент восприятия речи, как функция отношения сигнал-маскирующий шум в к-той полосе частот; Ек – отношение уровня речевого сигнала в к-той полосе к уровню маскирующего сигнала в этой полосе частот.

Вероятность нахождения формант в к-той полосе рассчитывается по  функции распределения формант в речевом диапазоне частот и определяется из выражения [1]
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где F(fhk) и F(flk) функция распределения формант по частоте при высшей частоте к-той полосы частот и соответственно нижней частоте этой же полосы частот.

Артикуляционный метод оценки разборчивости речи основан на вычислении индекса артикуляции для заданного диапазона частот. 

В работах [2. 19] предлагается защищенность речевой информации оценивать с использованием показателей разборчивости, слышимости и каденции (ритма). Расчет разборчивости речи предлагается вести через показатель SNR или SPI, используя  отношения сигнал шум для 16 треть октавных полос частот [2, 19, 20, 21]. Показатель SNR предлагается определять из выражения
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где сумма находится для каждой из 1/3 октавных полос со средней частотой f,

Lts(f) переданный уровень речи до места положения нарушителя и

Ln(f) уровень внешних шумов в месте положения нарушителя.

Количество в квадратных скобках должны быть обрезано так, чтобы она не могло иметь значения меньше -32 дБ.

Если отношение сигнал-шум в конкретной полосе меньше -32 дБ, то это значение, значительно, ниже порога слышимости и такие (чрезвычайно низкие) значения будут ненадлежащим образом преувеличивать степень конфиденциальности речи. Поэтому, необходимо, обрезать или ограничить значения разности уровней сигнал-шум в каждой 1/3 октавной полосе частот значением не ниже -32 дБ.

При этом переход от значений параметра SNR к показателю разборчивости речи выполняется с использованием зависимости, представленной в графической форме [20]. Однако, эта зависимость характерна для английской речи и применение этой зависимости для других языков в том числе для казахского со своей фонетической спецификой весьма проблематично.

Оценка защищенности речевой информации по параметру разборчивость речи для других языков кроме русского и английского с использованием рассмотренных методов может вносить системную ошибку из-за различий в спектрах речи для разных языков. Кроме того на разборчивость будет оказывать и разное распределения фонем по частотности в языках. Различия в спектрах речи были исследованы в работе [36] для 12 языков и показаны существенные различия, как на низких, так и на высоких частотах.

Исследование и сравнение формантных свойств украинской и русской речи выполнено в работах [37 - 38]. Установлено, что при малых отношениях сигнал-шум и больших уровнях звукового давления речевого сигнала разборчивость русской и украинской речи практически одинаковы, но при больших отношениях сигнал–шум разборчивость украинской речи заметно ниже. При этом использовался формантный метод оценки разборчивости речи. Одинаковая разборчивость для украинской и русской речи при малых отношениях сигнал-шум обусловлена влиянием того фактора, что речевой аппарат дикторов формировался в условиях двуязычия и они одинаково легко владели каждым из языков.  

Если украинская и русская речь близки по фонетическому строению и для них показатели разборчивости близки,  то для казахского языка при оценке разборчивости речи в условиях шумов необходимо учитывать фонетические особенности казахского языка. Кроме того, существующие методы оценки разборчивости речи, рассмотренные выше и используемые в системах защиты речевой информации, ориентированы на маскирующий сигнал – это «белый» или «розовый» или другой вид шума.  Использование в современных системах защиты речевой информации комбинированных маскирующих сигналов накладывает свои особенности на оценку разборчивости речи как показателя защищенности речевой информации [30 – 32, 39 - 41] что не нашло своего отражения в публикациях.

Целью является анализ известных методов оценки разборчивости речи и приложения этих методов для оценки разборчивости речи на казахском языке с учетом маскирования ее комбинированными сигналами. В связи с тем, что использования артикуляционного метода оценки разборчивости для казахской речи, требует наличия зависимости разборчивости от индекса артикуляции именно для данного языка (применение для казахского языка экспериментально не проверялась), то более подробно будет рассмотрено использование формантного подхода к оценке разборчивости речи.

2. 1 Комбинировнные маскирующие сигналы
Комбинированные маскирующие сигналы, предназначенные для защиты речевой информации от утечки по техническим каналам, обычно содержат шумовую компоненту в виде «белого» шума и речеподобные сигналы, сформированные по базе структурных единиц речи с учетом распределения вероятностей их появления в данном языке [30, 31, 41]. 

 Довольно часто в качестве шумовой компоненты рекомендуют использовать «розовый» шум – шум спектральная плотность которого с повышением частоты уменьшается по зависимости 
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 - значение нижней частоты шума; 
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- текучее значение частоты [42, 43]. 

Важным требованием к маскирующим сигналам является требования, чтобы они формировались случайным образом, т. е. чтобы «белый» шум формировался за счет тепловых шумов полупроводниковых приборов или другой природы физических шумов. Это требование обусловлено необходимостью исключения какой-либо возможности очистки от шумов перехваченных акустических сигналов.
Речеподобные сигналы, предназначенные для маскирования речевой информации, по своим формальным свойствам близки к слитной речи, однако имеются временные участки, где речеподобный сигнал отсутствует (также как и в естественной речи), поэтому эти промежутки необходимо заполнять шумовым сигналом, чтобы не было пропусков и не попал информационный сигнал на пустые не заполненные шумом временные участки. 

Такой подход к формированию маскирующих речь комбинированных сигналов обеспечивает более высокие показатели защищенности речевой информации, так как выделение и обработка любого сигнала тем более затруднительна, чем ближе помеха (комбинированные маскирующие сигналы, включающие речеподобные сигналы) по своей форме и частоте к защищаемому сигналу. Поэтому одним из перспективных вариантов формирования маскирующих речеподобных сигналов является формирование их по базе структурных единиц речи дикторов, речевые сигналы которых требуют повышенной степени защищенности. При этом форманты защищаемых речевых сигналов и форманты маскирующих речеподобных сигналов будут трудно различимы.

Для формирования речеподобных последовательностей на казахском языке за основу можно использовать метод синтеза речеподобных сигналов на русском и белорусском языках. Особенности формирования речеподобных последовательностей на казахском языке связано с законом сингармонизма (гармонии гласных звуков и гармонии согласных звуков). Для казахского языка в слове могут сочетаться только твердые, либо только мягкие гласные. Слова иностранного происхождения арабские, персидские и русские могут содержать как мягкие, так и твердые гласные. При формировании речеподобных последовательностей казахского языка использовалось ограничение на применение в одном слове (в корне слова и производных основах) либо мягких либо твердых гласных. Для согласных звуков используется ассимиляция согласных по звонкости и глухости. Если последний звук корня слова глухой или оканчивается на звонкие b, v, g, d, то начальный согласный звук аффикса глухой. Если последний звук корня слова глухой согласный q, k, p, а начальный звук аффикса гласный, то глухие q, k, p переходят в ġ, g, b. Звук а не употребляется в словах с гласными á, е, і, ı, ú, а также с мягкими согласными g, k. 

Звук g в начале и конце казахских слов, а также с гласными a, o, u, y не употребляется. Его не употребляют в словах и в сочетании с твердыми согласными ġ, q. Звук о в конце казахских слов не употребляется. Указанные особенности казахского языка использовались при формировании речеподобных последовательностей, которые преобразовывались в акустические речеподобные сигналы для маскирования речи. Речеподобные сигналы могут быть сформированы и в виде диалога участников переговоров. При этом отношение речеподобного сигнала к маскирующему «белому» шуму должно составлять – 6 дБ, что позволяет обеспечить превышение уровня согласных речеподобных сигналов  над гласными речевого информационного сигнала [44].

Разборчивость речи, маскированной комбинированными сигналами, оценить аналитически является весьма сложным процессом, так как соотношения речевой сигнал – комбинированная помеха со временем будет изменяться в небольших пределах и необходимо при этом учитывать вероятности совпадения формант речевого сигнала и формант речеподобной помехи. Поэтому наиболее приемлемым решением является использование при расчетах метода предельных состояний и учета особенностей фонетики языка.

2.2 Особенности  маскирующих речеподобных  сигналов на казахском языке
Особенности фонетики казахского языка, которые могут оказывать влияние на разборчивость речи на казахском языке по сравнению с русским и другими языками являются следующие.

Закон сингармонизма казахского языка. Суть этого закона заключается в том, что гласные звуки казахского языка могут быть твердыми, либо мягкими. В одном слове могут быть гласные либо твердые, либо мягкие. Твердые гласные это a, o, u, y. Мягкие гласные e, á, ó, ú, i. Экспериментальные исследования показали, что слова, произносимые с мягкими гласными, по уровню звукового давления на 1 дБ меньше, чем слова с твердыми гласными. При этом число слов с твердыми гласными в казахском языке составляет 59%, а число слов с мягкими гласными – 41% (данные получены по результатам анализа текстов).

Особенность речевых сигналов заключается в том, что с энергетической точки зрения они имеют формантный характер. Форманта – эта область частотного диапазона, в которой сосредоточена основная энергия при произношении определенной гласной фонемы. Для каждой из гласных фонем число формант может составлять от 3 до 5. Если согласные звуки имеют распределение энергии по диапазону частот, то для гласных звуков характерно концентрация энергии в определенных областях частотного диапазона.

Экспериментальные исследования энергетических характеристик гласных и согласных, глухих и звонких, твердых и мягких показали, что энергетические показатели гласных составляют порядка 70 - 78 дБ при среднеквадратичном значении звукового давления 70 дБ. При этом гласные под ударением произносятся при звуковом давлении 73 – 78 дБ. Для шипящих и свистящих характерно значение звукового давления в 58 – 63 дБ и без явно выраженных формант в спектре. Разборчивость речи будет определяться соотношением между информационным речевым сигналами и уровнем маскирующего шума с речеподобными сигналами. 

На разборчивость речи сильное влияние оказывает сочетание гласных и согласных произносящихся с повышенным уровнем звукового давления. Гласные звуки образуются на основе колебаний голосовых связок и имеют большую мощность, чем согласные, которые образуются за счет модуляции струи воздуха. Разборчивость согласных не одинакова. Разборчивость сонорных согласных выше, чем шипящих, а разборчивость твердых выше, чем мягких. Для учета выше указанных фонетических особенностей казахского языка были проведены экспериментальные амплитудного спектра речи в диапазоне от 100 до 8000 Гц, выполненных для выборки в 14 человек. На рисунке 5 показаны усредненные амплитудные спектры речи на казахском языке (более светлая зависимость – для женского голоса, более темная зависимость для мужского голоса).
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Рисунок 5 – Спектр речи казахских дикторов при чтении текста на казахском языке
Однако, пользоваться такими зависимостями при выполнении расчетов не совсем удобно. Так в работе [45] спектральная плотность русской речи в диапазоне частот от 200 до 5000 Гц предлагается аппроксимировать зависимостью
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где ρ=1,14*103 с-1, ω0 = 2,98 с-1 (f0 = 210 Гц)   , σζ2 - дисперсия речи.

При этом ω0=2,98*103 с-1 физически характеризует частоту, близкой к которой находится максимум на спектральной плотности звукового давления речи диктора, а первое слагаемое с учетом коэффициента ρ=1,14*103 с-1 – степень выраженности максимума. Второе слагаемое характеризует уменьшение спектральной плотности звукового давления речи с увеличением частоты. Что касается выбора конкретных аппроксимаций, то их выбор определяется характером зависимостей близким по виду к классу широко применяемых функций и с другой стороны коэффициенты аппроксимаций имели свое физическое толкование.

Сравнение этой зависимости со спектром речи, представленном на рисунке 5, показало, что эти аппроксимирующие зависимости нельзя использовать для казахского языка. В связи с этим было проведено усреднение амплитудных спектров речи на казахском языке для 14 дикторов и эта усредненная зависимость показана на рисунке 6.
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Рисунок 6 – Усредненный амплитудный спектр речи казахских дикторов
По результатам экспериментальных исследований, выполненных для выборки в 14 человек, амплитудный спектр казахской речи, представленный на рисунке 2, может быть аппроксимирован для диапазона частот от 100 до 8000 Гц и для интегрального уровня звукового давления от 6,3*10-3 Па до 0,36 Па (от 50 до 85 дБ) в этом диапазоне частот  выражением
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где ρ=100 Гц, P – уровень звукового давления речи в полосе частот от 100 до 8000 Гц выраженный в Па, f0 = 225 Гц, К – коэффициент пропорциональности. 

При этом f0=225 Гц физически характеризует частоту, близкой к которой находится максимум на спектральной плотности звукового давления речи диктора. Коэффициент ρ близок к значению частоты основного тона. Коэффициент пропорциональности имеет размерность с-1/2 и равен 0,042 c-1/2. Первое слагаемое с учетом коэффициента ρ=100 Гц характеризует степень выраженности максимума на спектре речи. Второе слагаемое характеризует уменьшение спектральной плотности звукового давления речи с увеличением частоты.

Спектральная плотность речевого сигнала в местах оценки разборчивости речи за пределами помещения  определится из выражения
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где Kr(f) – коэффициент передачи речи как функция частоты (звукоизоляция помещения).

Спектральная плотность комбинированных маскирующих сигналов определится из выражения
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где Swn – спектральная плотность «белого» шума в речевом диапазоне частот и эта величина постоянна; Psl – уровень звукового давления речеподобных сигналов в полосе частот от 100 до 8000 Гц. В выражениях 6 и 7 не используются индексы принадлежности спектральной плотности речи и речеподобных сигналов, так  как они одинаковы по характеру в зависимости от частоты, но отличаются по амплитуде за счет разных уровней речевого сигнала и речеподобного сигнала Р и Рsl. Спектральная плотность маскирующего шума во всех контрольных точках остается неизменной во времени для составляющей «белый» шум. Спектральная составляющая речеподобных сигналов в контрольных точках изменяется с течением времени и перераспределяется по частоте в соответствии с выражением (5). При этом спектральные составляющие речеподобных сигналов по амплитуде значительно превышают спектральные составляющие «белого» шума  (на 6 – 12 дБ в диапазоне частот до 500 Гц), но они будут кратковременными на заданной частоте. Следует отметить, что если речеподобные сигналы сформированы по базе аллофонов диктора, речь которого необходимо защитить то и вероятность перекрытия частотных составляющих информационного сигнала частотными составляющими речеподобного сигнала значительна выше, так как форманты определенной фонемы информационного сигнала, например, фонемы а будут в точности совпадать с формантами маскирующей речеподобного сигнала фонемой а. потому, что одна и вторая фонемы принадлежат одному и тому же диктору. 

Методику оценки разборчивости речи для систем защиты информации следует выполнять по предельным состояниям. В работе [22] указывается, что предел разборчивости равен  -18,5 дБ, а для обеспечения полной безопасности речевой информации по разборчивости речи соотношение сигнал – шум должно быть – 27 дБ (с учетом всплескового характера речи).

Усредненные спектральные составляющие речеподобного маскирующего сигнала и защищаемого речевого сигнала будут иметь приближенно одно и тоже значение, если звукоизоляция равномерна по частоте и формируемые помехи близки к зависимости (5).

Формантная разборчивость речи определяется из выражения
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где рк – вероятность нахождения формант в к-той полосе частот при полосовом частотном анализе; w(Sr/Sms) – коэффициент восприятия речи для данной полосы частот и отношения речевого сигнала и маскирующего сигнала в заданной полосе частот.

Словесная разборчивость речи может быть определена по формантной разборчивости речи с использованием выражений представленных в работе [8].

Кроме того, как указывает Бредли при защите речевой информации необходимо учитывать разборчивость, узнаваемость (коденцию) и слышимость. Узнаваемость это когда отсутствует разборчивость речи но можно определить по  тембру диктора, если аудитор знаком с записями этого диктора. Аудитор будет слышать то, что говорит заданный диктор, но непонятно это информационный сигнал или речеподобная маскирующая помеха.

S.J. Bradley в работе [19] показал что, вероятность увеличения соотношения сигнал шум зависит от уровня окружающих шумов в различное временя суток. Так как речь и уровень шума варьируется от момента к моменту, потому и фактическая разборчивость речи будет аналогично изменяться с течением времени.
2. 3 Экспериментальные исследования разборчивости речи обученными аудиторами, защищенной комбинировнными маскирующими сигналами 

Проведенные экспериментальные исследования спектральной плотности речи на казахском языке позволили получить ее аппроксимирующую зависимость от частоты и учесть фонетические особенности казахской речи при оценке защищенности речевой информации с использованием формантного метода. Однако, в ряде работ [46, 47] высказываются сомнения в адекватности основных положений формантной теории разборчивости речи. В первую очередь это относится к исключению частотной зависимости коэффициента эффективного восприятия формант речи [37, 38, 48], а также утверждениям, что амплитудная спектральная плотность мощности формант и ее соотношения в полосах частот является единственно определяющим параметром информационной составляющей речевого сигнала [49, 50].
Для оценки защищенности речевой информации комбинированными маскирующими сигналами были проведены сравнительные испытания составляющих сигналов в октавных полосах частот. В таблице 8 приведены распределение уровней комбинированных маскирующих сигналов с речеподобными сигналами на казахском языке по октавным полосам.
Таблица 8 – Распределение уровней маскирующих сигналов с речеподобными сигналами на казахском языке по октавным полосам

	Среднегеометрическая частота октавной полосы частот, Гц
	Уровни звукового давления в октавных полосах частот, дБ

	
	Для «белого» шума
	Для речеподобных сигналов
	Для «белого» шума и речеподобных сигналов
	Для информационного речевого акустического сигнала

	125
	50,6
	55
	56,4
	61

	250
	53,6
	61
	61,7
	67

	500
	56,6
	57
	59,8
	63

	1000
	59,6
	53,5
	60,6
	59,5

	2000
	62,6
	50
	62,8
	56

	4000
	65,6
	47
	65,7
	53

	8000
	68,6
	44
	68,6
	50

	В полосе 

89 - 11280
	70
	64
	72,3
	70


В графическом виде эти распределения представлены на рисунке 7.
[image: image21.emf]0

10

20

30

40

50

60

70

80

1234567

Ряд1

Ряд2

Ряд3

Ряд4


Рисунок 7 – Распределение уровней комбинированных маскирующих сигналов по октавным полосам частот от 125 до 8000 Гц для казахского языка
По оси ординат отложены уровни звукового давления в октавных полосах с обозначениями: 1 – для компоненты «белого» шума; 2 - для компоненты речеподобного сигнала; 3 – для комбинированного маскирующего сигнала; 4 – для защищаемого речевого сигнала. 

Результаты экспериментальных исследований словесной разборчивости речи подготовленными аудиторами при применении комбинированных маскирующих сигналов представлены на рисунке 8.
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Рисунок 8 – Зависимости словесной разборчивости речи от уровней маскирующих сигналов для казахского языка: 1 – для «белого» шума; 2 – для комбинированных маскирующих сигналов.
Экспериментальные исследования разборчивости речи маскируемой только «белым» шумом отобранными и обученными аудиторами дали следующие результаты: при соотношении сигнал шум – 24 дБ разборчивость речи составила менее 1%. Разборчивость речи маскируемой комбинированными сигналами, включающими «белый» шум и речеподобные сигналы на  6 дБ меньше «белого» шума, для тех же отобранных и обученных аудиторов составила менее 1% для соотношения сигнал/комбинированный маскирующий сигнал – 14 дБ. Результаты экспериментальных исследований в полной степени коррелируют с результатами, полученными в работе [22] для английского языка.
ЗАКЛЮЧЕНИЕ
Проведенные исследования показали, что использование комбинированных маскирующих сигналов, включающих «белый» шум и речеподобные сигналы,  для защиты речевой информации является весьма эффективным средством защиты и позволяет снизить дискомфортные шумы в помещении на 8 – 10 дБ.
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