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РЕФЕРАТ

Есеп 81 б., 13 сурет, 45 дереккөз, 5 қосымша.

БИОМЕТРИЯ, САУСАҚ ІЗДЕРІ, СӘЙКЕСТЕНДІРУ ЖҮЙЕСІ, ПАПИЛЛЯРЛЫ ӨРНЕКТЕР, САУСАҚ ІЗДЕРІН САЛЫСТЫРУ.

Жұмыс биометриялық саусақ іздерін сәйкестендіру жүйесін құруға арналған. Олар көптеген салалардағы жұмысты жақсартудың негізгі құралы болып табылады. Сот-медициналық сараптама - кескіндерді өңдеудің заманауи алгоритмдерін қолдану жұмыс нәтижелерін едәуір жақсартатын бағыттардың бірі. Тану жүйесі деректерді сақтауға, одан әрі өңдеуге, саусақ іздерінің суреттерін анықтауға және көрсетуге арналған. Жұмыста саусақтардағы папиллярлы өрнектің құрылымын анықтайтын белгілерді қарастырады. Саусақ іздерін сканер арқылы әр түрлі айналдырумен сәйкестендіру нәтижесі алынды.



РЕФЕРАТ

Отчет 81 c., 13 рис., 45 источников, 5 прил.

БИОМЕТРИЯ, ОТПЕЧАТКИ ПАЛЬЦЕВ, СИСТЕМА ИДЕНТИФИКАЦИИ, ПАПИЛЛЯРНЫЕ УЗОРЫ, СРАВНЕНИЕ ОТПЕЧАТКОВ ПАЛЬЦЕВ.

Работа посвящена созданию системы биометрической идентификации по отпечаткам пальцев. Они являются основными инструментами по улучшению результатов деятельности в самых различных отраслях. Криминалистика является одним из таких направлении, где применение современных алгоритмов обработки изображении дает значительное улучшение результатов работы. Система распознавания предназначена для хранения данных, дальнейшей ее обработки, идентификации и отображении снимков отпечатков пальцев. В работе рассмотрены идентификационные признаки строения папиллярных узоров на пальцах. Получен результат совпадении отпечатков пальцев с различным вращением через сканер.
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ОБОЗНАЧЕНИЯ И СОКРАЩЕНИЯ

В отчете применяются следующие термины и обозначения:

АДИС – автоматизированных дактилоскопических идентификационных систем 
ДИ – дактилоскопических изображений 
ICSP – внутрисхемного программирования 
Дескриптор SURF – Speeded up Robust Features
Дескриптор ORB – Oriented FAST and Rotated BRIEF







ВВЕДЕНИЕ

Основной целью данного проекта является разработка новых методов и технических средств биометрической защиты информации.
Фундаментальной задачей проекта является разработка и исследование биометрических методов и средств идентификации личности. Для решения данной задачи ставятся следующие основные подзадачи:
1) Разработка математических алгоритмов идентификации личности по лицу.
2) Разработка математических алгоритмов и аппаратно-программного обеспечения идентификации личности по отпечаткам пальцев.
3) Разработка математических алгоритмов и аппаратно-программного обеспечения идентификации личности по голосу.
4) Разработка математических методов и программная реализация многопараметрической автоматизированной системы идентификации личности.
Предпосылкой к разработке данного проекта явилась всё возрастающая потребность со стороны пользователей информационных систем в обеспечении лучшего качества идентификации личности. При этом одним из немногих возможных путей улучшения распознавания личности является разработка новых критериев и применение новых математических методов анализа изображений.
Научная новизна данного проекта заключается в исследовании существующих, а также в разработке новых математических моделей и алгоритмов для решения поставленной задачи по разработке критериев идентификации личности. 
Практическая значимость проекта состоит в том, что разрабатываемые биометрические методы и средства защиты информации будут использоваться для ограничения доступа к информационным ресурсам организаций или отдельных пользователей, а также могут быть применены в процессе поиска лиц в оперативно-розыскной деятельности правоохранительных органах.
Проблема защиты информации и информационной безопасности является одним из важнейших аспектов развития современного общества. В настоящее время решение этой проблемы в области разработки и эксплуатации информационных систем различного назначения связано с разработкой всевозможных требований к обеспечению их безопасности и созданием программно-аппаратных средств от несанкционированного доступа.
Несмотря на то, что использование биометрических методов в системах защиты информации в настоящее время приобретает все большую популярность, необходимы новые алгоритмы, критерии и средства идентификации личности, повышающие качество распознавания. 
Социальный спрос в реализации проекта и получении его результатов. В качестве примера социального спроса можно привести использование биометрических методов и средств для ограничения входа в помещения, а также поиска лиц в оперативно-розыскной деятельности правоохранительных органах.
Экономическая и индустриальная заинтересованность в реализации проекта и получении его результатов наблюдается в основном среди:
- организаций, заинтересованные в обеспечении собственной информационной безопасности;
- пользователей для ограничения доступа к компьютерной технике.
Ожидаемый социальный и экономический эффект. Социальный эффект выражен в повышении качества идентификации личности. Как следствие будет большее внедрение информационных технологий в повседневную жизнь людей, что в свою очередь приведёт к увеличению их качества жизни.
Положительный экономический эффект обусловлен стимулированием повышения спроса на рынке биометрической защиты информации.
Результаты данного этапа являются составной частью построения многомерной автоматизированной системы биометрической защиты информации. 



1 ОБЗОР БИОМЕТРИЧЕСКИХ АЛГОРИТМОВ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ ПО ОТПЕЧАТКАМ ПАЛЬЦЕВ

На сегодня одним из самых перспективных направлений в системах контроля доступа становится использование биометрических данных человека. Преимущества биометрических систем очевидны, они имеют большую практическую значимость, что обосновывает важность как теоретических исследований, так и практических разработок. Все более широкое применение находят в системах контроля доступа к рабочим местам, мобильным устройствам, локальным и глобальным информационным ресурсам методы биометрической идентификации личности. 
Сегодня на рынке имеются биометрические устройства для верификации и идентификации пользователей по таким индивидуальным характеристикам, как отпечатки пальцев, черты лица, голос, радужная оболочка глаза, форма ладони, стиль набора на клавиатуре и подпись [1, 2]. 
Повышение надежности систем аутентификации личности является актуальной научно-технической задачей. Точность идентификации (установление) и верификации (подтверждение) личности в существенной мере определяется адекватностью реализованной математической модели. Разработками методов и средств защиты информации многие российские и зарубежные организации. Теоретическому исследованию рассматриваемых проблем посвящены работы [3-18]. 
Биометрическая идентификация является дополнительным уровнем защиты, так как биометрические данные человека сложно подделать. Так же биометрические данные неизменны и уникальны для каждого человека, что является их достоинством. Основное преимущество аутентификации по биометрическим параметрам очевидно: данные невозможно забыть, потерять, передать другому человеку или украсть, воспроизвести в полном объеме.
Существенная значимость и постоянно расширяющаяся область практических приложений, сложность общего процесса обработки информации, содержащейся в отпечатках пальцев, и необходимость исключения из этого процесса процедур, выполняемых вручную, определяют актуальность дальнейших исследований по совершенствованию автоматизированных дактилоскопических идентификационных систем (АДИС). В первую очередь это относится к методам и компьютерным процедурам оптимизации общего процесса обработки дактилоскопической информации в АДИС, включая этапы предварительной обработки, кодирования, поиска в базе данных структурно-подобных дактилоскопических изображений (ДИ) и их сравнения с анализируемым латентным отпечатком. Оптимизация должна быть нацелена на достижение максимальной скорости реализации целевых функций при допустимом уровне достоверности процесса идентификации ДИ, в том числе и для малоинформативных ДИ, обеспечение минимального объема используемой памяти, требуемого набора функциональных возможностей системы и удобства ее эксплуатации. Уровень автоматизации процессов обработки дактилоскопической информации в системе должен гарантировать минимальное участие эксперта-дактилоскописта в процессе идентификации ДИ.
Исследования в области биометрии начались более ста лет назад с разработки методов сравнения отпечатков пальцев. С тех пор широко применяются системы классификации отпечатков пальцев Гальтона, Генри, Вуцетича, ФБР и национальные системы классификации. Для доказательства идентичности отпечатков пальцев в суде используются частные признаки и гребневый счет. С развитием вычислительной техники появилась возможность учета лиц в электронных системах, функционирование которых подобно деятельности эксперта-криминалиста и опирается на модель дактилоскопического изображения (ДИ) отпечатка пальца. Однако реальные отпечатки пальцев загрязнены, деформированы, смазаны, палец может иметь шрамы или ожоги. Это приводит к искажению модели и увеличению ошибок идентификации папиллярного узора в электронных системах. 
Рост преступности и терроризма объясняет необходимость создания высоконадежных автоматизированных дактилоскопических информационных систем (АДИС), систем контроля доступа и др. Однако автоматических систем, сравнимых по качеству работы с работой эксперта-криминалиста, до сих пор не создано. Сегодня уместнее говорить об электронных полуавтоматах, облегчающих работу человека с дактилотеками. В мире насчитывается более сотни АДИС, наиболее известными из которых являются японская система NEC, французская система SAGEM, канадская система PRINTRAK, американская система COGENT и др. Эти системы используют различные математические модели для идентификации узора. Каждая из таких моделей нацелена на повышение эффективности функционирования системы, однако неизвестно ни одной лучшей и свободной от недостатков модели [19].
Возрастающему интересу к дактилоскопической идентификации способствует интерес со стороны государства. Биометрические технологии являются одним из приоритетных научно-технических направлений.
Ежегодно в России регистрируется 25-35 тысяч трупов неизвестных лиц, что составляет 8-10 % от всех случаев подтвержденной насильственной смерти. Изменение внешнего облика погибших в результате воздействия повреждающих факторов и развития трупных явлений, отсутствие полноценных сведений о пропавших без вести усложняют, а нередко делают невозможным установление их личности. Решение проблемы заключается в поиске новых ндивидуализирующих признаковых систем, разработке новых методов идентификации, в организационном и технологическом совершенствовании процесса идентификации.  К числу наиболее значимых (по возможному уровню индивидуализации и устойчивости) признаковых систем относятся узоры гребешковой кожи пальцев, ладоней и подошв, изучаемые дерматоглификой. Традиционный криминалистический подход к оценке их информативности (дактилоскопия) позволяет с высокой степенью достоверности устанавливать личность неизвестного человека. Теоретически 60-80 % трупов могут быть идентифицированы только на этой основе - именно в таком проценте случаев удается получить исходные дактилоскопические отпечатки. Однако из-за нередкого отсутствия сравнительных дактокарт разыскиваемых лиц метод срабатывает лишь в 20-30 % от общего числа дактилоскопированных [20].
До сегодняшнего дня, однако, практически приемлемой методики диагностики на такой основе идентификационно значимых признаков личности, например, половой принадлежности, возраста или длины тела, не создано. Предложенные способы установления родства в практике идентификации личности находят применение в тех редких ситуациях, при которых на исследование представлены полные дерматоглифы погибшего (например, отпечатки десяти пальцев рук), тогда как в подавляющем большинстве случаев, когда требуется проведение идентификации, их удается получить лишь с некоторых участков тела (например, с одного-двух пальцев). Часто точная анатомическая локализация таких участков неизвестна, а если их несколько и они разрознены, неизвестно, принадлежат ли они одному человеку. В целом важные в практическом отношении вопросы реконструкции признакового пространства гребешковой кожи являются мало изученными.
Разнообразие методологических подходов в исследовании дерматоглифических структур у антропологов, медиков и криминалистов, связанное, прежде всего, с различием решаемых задач, не позволяет на сегодняшний день создать единую систему оценки их информативности, что препятствует реализации потенциала дерматоглифики на практике. Обобщение и переосмысление накопленных знаний о свойствах гребешковой кожи, создание комплексного метода судебно-медицинской дерматоглифики относится к числу актуальных и перспективных научных   направлений в судебной медицине [21].
Исторически сложилось так, что изучение папиллярных узоров проводилось в рамках нескольких научных направлений [22]. 
Первое из них можно назвать естественнонаучным. Труды значительного числа основоположников этого направления были обобщены. Э. Локар дал общую характеристику свойств папиллярных узоров, выделив среди них те, которые имеют значение для идентификации (постоянство, неизменяемость и разнообразие), отражают закономерности наследования, указывают на половые и возрастные различия, свидетельствуют о наследственных заболеваниях. Исследования в рамках естественнонаучного направления показали, что папиллярные узоры есть не что-то внешнее по отношению к организму, а отражают сложные функциональные зависимости в таком системном образовании, как организм человека. Они определили пути специальных научных исследований с целью разработки новых экспертных методик для решения криминалистических задач. 
Второе направление исследований связано с совершенствованием научных основ дактилоскопической экспертизы. Здесь выделяются работы, связанные с классификацией папиллярных узоров и частных признаков, с оценкой идентификационной значимости частных признаков, с выработкой концепции по обоснованию тождества или непрерывной классификации. Это направление привело к разработке новых экспертных методик идентификации человека по следам пальцев рук и ладоней, идентификации родителей по папиллярным узорам детей, идентификации новорожденных по отпечаткам стоп. В это же время была разработана методика вероятностного определения пола по имеющемуся оттиску пальца или руки. 
Третье направление относится к автоматизации дактилоскопических экспертиз. Это установление личности неопознанных трупов; установление лиц, скрывающих анкетные данные, и лиц, оставивших следы и поставленных на дактилоскопический учет; установление факта, одним лицом или разными лицами оставлены следы рук, изъятые с мест различных преступлений; аутентификация личности в пропускных системах и системах ограниченного доступа; таможенный контроль. Это направление сформировалось благодаря стремительному развитию дискретной математики, теории искусственного интеллекта, теории распознавания изображений, численных методов, вычислительной техники и опирается на обширные разделы современной математики. Задача автоматической идентификации по отпечаткам пальцев рук решается в АДИС. В мире насчитывается более сотни АДИС, наиболее известными из которых являются японская система NEC, французская система SAGEM, канадская система PRINTRAK, американская система COGENT, российская система PAPILLON. Эти системы наиболее развиты, дороги и программно защищены. Их информационное содержание, техническая реализация, методический и функциональный состав недоступны и в научно-технической литературе не раскрываются. Известны научные работы, относящиеся к фрагментам функционального наполнения АДИС. Но, поскольку технологии обработки и интерпретации изображений находятся в стадии развития, а технические средства распознавания ДИ существенно уступают возможностям эксперта-криминалиста, проблема разработки методов синтеза математического ядра АДИС актуальна. 
При исследовании реальных объектов зачастую приходится принимать во внимание разнообразные неопределенные факторы, действующие на отпечаток пальцевого узора. Эти факторы могут быть связаны, например, со свойствами следообразующего материала, с деформацией пальца в момент следообразования, с дефектами кожи в виде ожогов, шрамов, складок, грязи и шелушения.
Дерматоглифический метод исследования весьма трудоемкий – он включает десятки описательных и измерительных признаков. Однако по дерматоглифике в настоящее время осуществляется много исследований, что отражается в литературных источниках. Большинство публикаций посвящено пальцевым узорам.
Дактилоскопия и дерматоглифика изучают один и тот же объект — гребешковую кожу человека. Однако основные цели и задачи у них разные: у дактилоскопии — идентификация человека, аудерматоглифики — диагностика его биологических свойств.



2 ПРИМЕНЕНИЕ БИОМЕТРИЧЕСКОГО СКАНЕРА ДЛЯ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ ПО ОТПЕЧАТКАМ ПАЛЬЦЕВ 

2.1 Постановка задачи

Известно множество способов защиты, как информации, так и физических объектов, которые применяются в зависимости от необходимого уровня безопасности для конкретного объекта. Одним из таких способов защиты являются биометрические системы [23], а точнее системы идентификации по отпечаткам пальцев. Такие системы приобрели широкое распространение и в дальнейшем имеют хорошие перспективы развития за счёт своей адаптивности. Внедрение биометрических технологии и, в частности распознавания отпечатков пальцев, значительно усиливает степень защиты объекта, а также заметно увеличивает качество идентификации за счёт исключения необходимости в специальной карте, пропуске, ключе, нужен только уникальный отпечаток, который невозможно забыть или потерять. Системы, основанные на дактилоскопии, сравнивают полученный отпечаток памяти с другими отпечатками, которые хранятся в базах системы или же с отпечатком конкретного человека, способ сравнения также зависит от сферы применения данной технологии [24]. 
В этой работе поставлена задача применения модуль FPM10A с библиотекой Adafruit Arduino для создания биометрической системы отпечатков пальцев.

2.2 Программно-аппаратная реализация

На рисунке 1 представлены элементы блока получения снимка и идентификации отпечатков пальцев. Указанный блок реализован на основе контроллера Arduino UNO.
Arduino – это устройство на основе микроконтроллера ATmega 328 [25]. В его состав входит все необходимое для удобной работы с микроконтроллером: 14 цифровых входов/выходов (из них 6 могут использоваться в качестве ШИМ-выходов), 6 аналоговых входов, кварцевый резонатор на 16 МГц, разъем USB, разъем питания, разъем для внутрисхемного программирования (ICSP) и кнопка сброса. Для начала работы с устройством достаточно просто подать питание от AC/DC-адаптера или батарейки, либо подключить его к компьютеру посредством USB-кабеля.
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1 – FPM10A оптический сканер отпечатков пальцев; 
2 – Arduino UNO; 
3 – провода для подключение сканера к Arduino; 
4 – USB кабель для Arduino
Рисунок 1 — Сканер отпечатков пальцев
Оптический сканер отпечатков пальцев - модуль, который можно использовать совместно с Arduino и другими микроконтроллерами [26-30]. Способен сохранять в памяти отпечатки пальцев (1000 отпечатков) с дальнейшим их идентифицированием. Используется в местах строгой секретности, как своего рода паролевый ключ доступа, основанный на сканировании и сверки отпечатков пальцев с базой данных.
Другая функция отпечатков пальцев — общее совпадение. Как и всё в организме человека, рисунок пальца образуется путём сочетания генетических и экологических факторов. Генетический код в ДНК образует общую основу рисунка кожи.
Технические характеристики сканера отпечатка пальца FPM10A:
- напряжение питания от 3.6 до 6 Вольт DC;
- рабочий ток до 120mA, пиковый - 140 mA;
- время сканирования отпечатка пальца до 1 секунды;
- размер окна сканирования: 14 x 18 мм;
- интерфейс: UART (TTL логический уровень) или USB2.0/USB1.1;
- скорость передачи данных UART = (9600*N) бит, где N от 1 до 12 (по умолчанию N = 6 то есть 57600 бит);
- температурная рабочая среда от – 20С до + 50С;
- относительная влажность от 40 % RH до 85 % RH (без конденсата);
- размер: 56 х 20 х 21.5 мм;
- вес: до 40 гр.;
- производство Китай.
При использовании датчика отпечатка пальцев есть два основных этапа. Сначала записываются данные в память сенсора, то есть присваивается уникальный ID каждому отпечатку, который будет использован для сравнения в дальнейшем. После записи данных, можно переходить к «поиску», сравнивая текущее изображение отпечатка с теми, которые записаны в памяти датчика.
Для записи отпечатков пальцев использован прилагающийся для Windows софт (самый легкий и удобный вариант, так как видно в снимках, который сделан) или скетч для Arduino (актуально для тех, у кого не стоит Windows).
Запись новых отпечатков через программу для Windows
Как уже говорилось выше, самый простой путь записи новых данных в память оптического датчика отпечатков пальцев - программа для Windows. К сожалению, для других ОС программное обеспечение не предусмотрено.
Сначала надо подключить сенсор к компьютеру с помощью USB-to-serial конвертера. Загружаем «blanksketch» на Arduino:
// этот скетч дает нам возможность обойти чип Atmega
// и подключить датчик отпечатка пальца непосредственно к USB/Serial конвертеру
// Красный подключается к +5V
// Черный подключается к Ground
// белый подключается к Digital 0
// Зеленый подключается к Digital 1
voidsetup() {}
voidloop() {}
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Рисунок 2 — Схема соединение сканера к Arduino
С помощью программы SFGDemo и ArduinoIDE загружаются новые отпечатки пальцев, присваивая каждому из них новый ID #. Все загруженные изображения отпечатков пальцев зашифрованы.
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Рисунок 3 — Логотип SFGDemo и ArduinoIDE
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Рисунок 4 — Программа SFGDemo
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Рисунок 5 — Загрузка отпечаток пальцев в базу, лист 1
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Рисунок 5, лист 2

После загрузки отпечатков пальцев в базу, отключаем зеленый и белый контакты и подключите зеленый проводник к контакту digital 2, а белый - к digital 3. Используя библиотеку “Adafruit_Fingerprint” загружаем пример скетча “fingerprint” на ArduinoIDE. Откроем окно серийного монитора, установив скорость передачи данных на “9600 baud” и, когда появится запрос, прислоняем палец к сенсору отпечатка пальца.
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Рисунок 6 — Распознавание отпечатков пальцев

На рисунке 6 можно увидеть процент совпадения. Отпечатки пальцев, не совпадающие с отпечатками пальцев, хранящимися в базе, игнорируются сканнером.
Этот проект можно легко расширить, включив блокировки и реле соленоида, чтобы разрешить авторизованным пользователям вносить изменения и разблокировать систему. Как только проект будет готов, - установим новый сканер в двери, шкафы, сейфы, окна, электрические системы, компьютеры и многое другое.

2.3 Выводы по разделу

В данном разделе разработана система распознавания человека по отпечаткам пальцев. Система распознавания предназначена для хранения данных, дальнейшей ее обработки, идентификации и отображении снимков отпечатков пальцев. В разделе рассмотрены идентификационные признаки строения папиллярных узоров на пальцах. Получен результат совпадении отпечатков пальцев с различным вращением через сканер. В ходе выполнения данной работы были исследованы следующие задачи: проанализирована методика экспериментальных исследований, описан процесс обработки результатов с применением биометрического сканера для идентификации человека по отпечаткам пальцев. Перспективной областью использования модуля FPM10A с библиотекой Adafruit Arduino является дополнение программных продуктов для поиска по не полному отпечатку пальца, поскольку часто на практике имеется только часть отпечатка пальцев для проведения поиска совпадений.
          3 ПРИМЕНЕНИЕ МАШИННОГО ОБУЧЕНИЯ ДЛЯ ИДЕНТИФИКАЦИИ ЛИЧНОСТИ ПО ОТПЕЧАТКАМ ПАЛЬЦЕВ

3.1 Постановка задачи

Современные алгоритмы обработки изображений являются основными инструментами по улучшению результатов деятельности в самых различных отраслях. Криминалистика является одним из таких направлении, где применение современных алгоритмов обработки изображении дает значительное улучшение результатов работы. 
Начиная с древних времен, отпечаток рук использовался для подтверждения подлинности документа, в VI—VII веках в Китае для подписания документов использовался отпечаток пальца руки. Наиболее известным использованием отпечатком ладони как подтверждения документа, была так называемая фирман Мухаммеда - охранная грамота, данная пророком Мухаммедом христианскому монастырю Святой Екатерины в 620-е годы. 
Следы пальцев рук человека по своему криминалистическому значению занимают первое место в группе методов идентификации личности, что объясняется как частотой их обнаружения, так и тем, что с их помощью можно достаточно быстро идентифицировать личность, которая оставила отпечатки, а также выявить связанность данной личности с другими происшествиями, в которых были обнаружены такие же отпечатки пальцев. Такие возможности связаны с особенностями строения кожи на пальцах рук, а именно с уникальностью папиллярных узоров. Следы пальцев или части ладони дают множество возможностей по идентификации и для ограничения списка подозреваемых.
Идентификационные признаки строения папиллярных узоров на пальцах принято подразделять на глобальные и локальные признаки [31]. 
К глобальным признакам относят, признаки, которые можно увидеть невооружённым глазом. К таким признакам относятся: тип и вид папиллярного узора; направление и крутизна потоков папиллярных линий; строение центрального рисунка узора; строение дельты; количество папиллярных линий между центром и дельтой и множество других признаков.
Другой тип признаков — локальные. Их также называют минуциями (особенностями или особыми точками) — уникальные признаки присущие только конкретному отпечатку, определяющие пункты изменения структуры папиллярных линий (окончание, раздвоение, разрыв и т. д.), ориентацию папиллярных линий и координаты в этих пунктах. Каждый отпечаток может содержать до 70 и более минуций.
Анализ основанный на сопоставление локальных признаков –минуции является наиболее популярным подходом к идентификации из-за распространенного мнения о том, что минуции являются наиболее разборчивыми и надежными признаками [32-33]. Тем не менее, этот подход сталкивается с некоторыми серьезными проблемами, связанными с большими искажениями, вызванными совпадением отпечатков пальцев с различным вращением, пример такого совпадения показан ниже (рисунок 6)   искажения из базы FVC2004 DB1 (102_3.tif и 102_5.tif). Отпечатки пальцев выглядят слишком похожи друг на друга, чтобы соответствовать стандартным поискам изображений. 
Отпечаток одного и того же человека никогда не будет выглядеть одинаково в любых двух чтениях. Различное давление, скорость, направление, температура окружающей среды, уровень влажности и влажности кожи приведут к разным изображениям. Также в работе [34] приведен пример возрастного изменения отпечатков пальцев, с возрастом отпечатки пальцев становятся менее четкими и могут измениться.
[image: ]
 Рисунок 7 — Результат совпадении отпечатков пальцев с различным вращением 

Для решения вышеуказанных вопросов исследователями были предложены различные методы цифровой обработки и анализа изображении, а именно описание локальных окрестностей характерных точек – дескрипторов. Одними из главных требований, к специальным дескрипторам были: 
Инвариантность - чтобы описание особых точек мало менялись при различных геометрических и фотометрических преобразованиях изображения.  
Уникальность - дескрипторы двух разных изображении должны заметно отличаться друг от друга. Данные требования по изображению были сформулированы в работе [35] по обзору методов сопоставления изображений.
Что касается применения алгоритмов для описания локальных особенностей, то данное направление появилось в конце 1990-х и начале 2000-х годов стали развиваться непараметрические методы описания локальных особенностей, основанные на гистограммах различных свойств изображения, таких как яркость, производные яркости, кривизна, отклики изображения на воздействие наборами фильтров различной частоты и направленности. 
Благодаря различным алгоритмам цифровой обработки и анализа изображении таким как: дескриптор SIFT, который был предложен в 1999 году в статье [36], а также ближайший конкурент дескриптор SURF, который был предложен в 2008 в работе [37], появилась возможность быстро получать уникальные характеристики по каждому изображению. Однако ни один из существующих алгоритмов не является универсальным, в связи с чем поиск решений, является актуальной задачей.
Использования алгоритмов для описания локальных особенностей для биометрической идентификации отпечатков пальцев, можно разделить на несколько взаимосвязанных задач:
· Преобразование изображения отпечатка пальца в список специальных точек функции (пересечения, завитки и т.д.), а также их относительное позиционирование и другие параметры. 
· Преобразовать полученную вектор-функцию в объект хранения в базе данных, который может быть строкой или рядом столбцов в кортеже.
· Классификация и сравнение выявленных уникальных особенностей отпечатков со всеми данные, которыми уже имеются в системе.
Объектами анализ являются фотографии отпечатков пальцев полученные из открытых источников, их уникальным признаками — набор характеристик, а выходом — сравнение с другими изображениями и указание коэффициента «похожести» с изображениями, которые уже были ранее идентифицирован в базе данных. Обучение проходит на достаточном объеме прецедентов. 

3.2 Алгоритмы машинного обучения 

Задача биометрической идентификации по отпечаткам пальцев относится к одной из задач, решаемых при помощи современных алгоритмов обработки изображений. В данном исследовании использовалась база данных из фотографий, полученная из открытых источников - Fingerprint Verification Competition 2004 (FVC2004) [38], а результатом работы: графическое изображение совпадающих ключевых точек, а также количество совпавших ключевых точек по отпечаткам пальца. В FVC2004 упор делается на искажения, а также на получение изображения сухих и влажных отпечатки пальцев. Отпечатки пальцев были получены с помощью оптического датчика «CrossMatch V300».
Между идентификационными признаки строения папиллярных узоров одного и того же человека, полученные в разное время имеются определенные зависимости, которые необходимо установить. Для этого используются так называемые прецеденты, то есть такие наборы изображения отпечатков пальцев, которые уже идентифицированы с использованием данного алгоритма. 
Такие прецеденты называются обучающей выборкой. На основе их выбирается наиболее подходящий алгоритм обработки и классификации. В данном исследовании рассматривались и использовались несколько видов дескрипторов, таких как SIFT, SURF и ORB дескрипторы.
А. Дескриптор SIFT
Дескриптор SIFT (Scale Invariant Feature Transform), был предложен в 1999 году D.Lowe, University of British Columbia [36].  Этот дескриптор представляет собой локальную гистограмму направлений градиентов изображения. Для построения дескриптора изображения необходимы следующие шаги: 
· Нахождение пирамиды изображения
· Поиск ключевых точек
· Уточнение ключевых точек
· Ориентация ключевых точек
· Локальный дескриптор изображения 
Для нахождения пирамиды изображения используется Лапласовую пирамиду, в которой находим высокочастотную информацию об изображении. Ключевые точки изображения, в основном, находятся в этих высокочастотных частях изображения. Фактически, Разница по Гауссиан (DoG) является приближением Лапласиана к Гауссиану (LoG). Необходимо построить несколько пирамид с разным масштабом изображения, каждая пирамида называем октавой. Октавные пирамиды необходимы для инвариантности к изменению масштаба, а также для поиска ключевых точек в разных масштабах. 
Поиск ключевых точек для пирамиды DoG, необходимо найти максимумы/минимумы в текущем масштабе, а также найти максимумы/минимумы в соседних масштабах.
Уточнение ключевых точек, после нахождения максимумов/минимумов следующим шагом является детальное согласование с близлежащими данными о местоположении, масштабе и соотношении основных кривых. Эта информация позволяет отклонять точки, которые имеют низкий контраст и, следовательно, чувствительны к «шуму» или плохо локализованы вдоль края.
Ориентация ключевых точек, для каждой ключевой точке строится гистограммы градиентов, окрестность особой точки делится на четыре квадратных сектора. В каждом пикселе внутри каждого сектора вычисляется градиент изображения, его направление и модуль. Затем модули градиентов умножаются на вес, экспоненциально убывающий с удалением от точки интереса. Смысл применения веса заключается в том, чтобы избежать резких изменений значения дескриптора при небольших изменениях положения окна, а также в том, чтобы градиенты, удаленные от центра дескриптора, вносили меньший вклад в его значение, поскольку градиенты на периферии окрестности точки интереса наименее устойчивы при геометрических преобразованиях изображения. По каждому сектору собирается гистограмма направлений градиентов, причем каждое вхождение взвешивается модулем градиента. 
Локальный дескриптор SIFT представляет собой вектор (рисунок 8), полученный из значений всех элементов гистограмм направлений, и состоит из 128 компонент (8(число бинов) ×4×4 (число квадратов)). Дескриптор нормируется, чтобы повысить его устойчивость к изменениям яркости.


Рисунок 8 — Построение дескриптора SIFT

Недостатком системы, дескриптор-вектор состоит из 128 действительных чисел, то есть занимает как минимум 512 байтов на одну ключевую точку, что требуют значительно большей вычислительно мощности от аппаратной части особенно если изображение имеет большое разрешение и большое количество деталей. Также недостатком является то, что алгоритм запатентован и его использование запрещено в коммерческих целях, без согласия правообладателя. Ниже (рисунок 9) приведен пример оценки ключевых точек с помощью алгоритма ORB
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Рисунок 9 — Оценка ключевых точек дескриптор SIFT

B. Дескриптор SURF
Дескриптор SURF (Speeded up Robust Features) был предложен в 2008 году [37] и является дальнейшим развитием методики SIFT, он также относится к числу дескрипторов, которые одновременно выполняют поиск особых точек и строят их описание, инвариантное к изменению масштаба и вращения. Дескриптор хорошо зарекомендовал себя в задачах поиска объектов на изображениях и при сравнении изображений.
В методике SIFT используется Разница по Гауссиан (DoG) для построения пирамид изображений. Для расчета пирамиды изображения SURF используются разные масштабы Гессиан масок, в то время как масштаб изображения всегда неизменен. Таким образом ускоряется время расчета, без уменьшения изображения.
	Поиск ключевых точек производится с помощью матрицы Гессе. Детерминант матрицы Гессе (гессиан) достигает экстремума в точках максимального изменения градиента яркости. Для двумерной функции ее детерминант определяется следующим образом:

	
	
	(1)
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где H — матрица Гессе, а [image: ] функция изменения градиента яркости. 
Гессиан  имеет свойство инвариантности относительно поворота изображения, но не имеет инвариантности к изменению масштаба изображения. В связи с чем алгоритм SURF использует разномасштабные фильтры для нахождения гессианов. Для каждой ключевой точки считается градиент и масштаб. Градиент в точке вычисляется с помощью фильтров Хаара. Размер фильтра берется равным 4s (где s – масштаб особой точки). Пример фильтров Хаара показан на рисунке 10.

Рисунок 10 — Фильтры Хаара
(черные области имеют значения «-1», белые «+1»)

После нахождения ключевых точек, метод SURF формирует их дескрипторы.
Дескриптор для каждой ключевой точки представляет собой набор из 64 (либо 128) чисел. Эти числа отображают флуктуации градиента вокруг ключевой точки. Поскольку ключевая точка представляет собой максимум гессиана, тем самым гарантируется, что в окрестности точки должны быть участки с разными градиентами. Таким образом, обеспечивается дисперсия (различие) дескрипторов для разных ключевых точек, за счет чего достигается инвариантность дескриптора относительно поворота. Размер области, на которой считается дескриптор, определяется масштабом матрицы Гессе, что обеспечивает инвариантность относительно масштаба.
Преимущества метода: метод SURF имеет более высокую точность и скорость распознания в сравнение с методикой SIFT. 
Недостатки метода аналогичны недостаткам методикой SIFT – это требовательность к вычислительной мощности, а также наличие патента и запрета на его использование в коммерческих целях, без согласия правообладателя. Ниже (рисунок 11) приведен пример оценки ключевых точек с помощью алгоритма ORB
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Рисунок 11 — Оценка ключевых точек дескриптор SURF

С. Дескриптор ORB
Дескриптор ORB (Oriented FAST and Rotated BRIEF) является комбинацией комбинация детектора ключевых точек FAST [39] и бинарных дескрипторов BRIEF [40], данный метод был предложен в 2011 году в работе [41], как эффективная замена для дескрипторов SURF/ SIFT. 
Детектор FAST, используется для поиска ключевых точек. 
Для поиска угловых точек поочерёдно сравнивает яркость по 16 окружающим пикселям вокруг каждого пикселя p. Все 16 пикселей затем сортируются по трем классам (светлее, чем р, темнее, чем р или аналогично р). Если более 8 пикселей темнее или ярче, чем p, то данный пиксель выбирается в качестве ключевой точки. Таким образом, ключевые точки, найденные с помощью FAST, дают нам информацию о местоположении края(границы) на изображении.
Выбор только 4 пикселей на окружности позволяет быстро отсеять не подходящие точки, но в некоторых случаях возможно определение разных особенностей в одной окружности. 
Однако алгоритм FAST не имеют компонента ориентации и функций нескольких масштабов. Для решения этой проблемы используется многоуровневая пирамида изображений. Каждый уровень в пирамиды изображения содержит уменьшенную версию изображения, чем предыдущий уровень. Обнаруживая ключевые точки на каждом уровне, алгоритм эффективно находит ключевые точки в другом масштабе. Таким образом, детектор FAST является частичным масштабным инвариантом.
В алгоритме ORB максимальное количество особых точек по умолчанию не более 500, если их больше, то к ним применяется детектор углов Харриса [40], для исключения наименее значимых

После определения местоположения ключевых точек детектор FAST теперь назначает ориентацию каждой ключевой точке, например, влево или вправо, в зависимости от того, как уровни интенсивности меняются вокруг этой ключевой точки. Для обнаружения изменения интенсивности шар использует центроид интенсивности. Центроид интенсивности предполагает, что интенсивность угла смещена относительно его центра, и этот вектор может использоваться для расчета ориентации. 
Введение параметра угловой ориентации позволяет добиться устойчивости детектирования при вращении объекта. Он основан на направлениях градиента яркости относительно центра точки, направление с наибольшей интенсивностью назначается ориентацией особой точки.
Дескриптор направленный BRIEF 
Данный дескриптор берет все ключевые точки, найденные алгоритмом FAST, и преобразует его в вектор двоичных объектов, чтобы вместе они могли представлять объект. Вектор двоичных объектов также известен как дескриптор двоичных объектов - это вектор объектов, который содержит только 1 и 0. Вкратце, каждая ключевая точка описывается вектором объектов, который представляет собой строку длиной 128–512 бит.
Дескриптор BRIEF сглаживает изображение, используя ядро ​​Гауссиан, чтобы предотвратить чувствительность дескриптора к высокочастотному шуму. BRIEF выбирает случайную пару пикселей в определенной окрестности вокруг ключевой точки. Определенная окрестность вокруг пикселя называется патчем и представляющим собой квадрат ширины и высоты равный выбранному пикселю особой точки. Первый пиксель в случайной паре взят из гауссовского распределения с центром вокруг ключевой точки с разбросом ϭ(сигма). Второй пиксель в случайной паре взят из гауссовского распределения с центром вокруг первого пикселя с разбросом ϭ(сигма)/2. Теперь, если первый пиксель ярче второго, он присваивает значение 1 соответствующему биту, иначе 0.
 	Данный дескриптор представляется в виде вектора длиной 256, состоящего из результатов бинарных тестов вокруг особой точки. 
Для достижения инвариантности к вращению область вычисления дескриптора ориентируется по ориентации особой точки. 
Преимущества метода: метод ORB имеет высокую скорость работы в сравнение с методиками SIFT/SURF. 
Недостатки метода: Данный метод имеет более «низкую» точность распознания в сравнение с методиками SIFT/SURF.
Ниже (рисунок 12) приведен пример оценки ключевых точек с помощью алгоритма ORB
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Рисунок 12 — Оценка ключевых точек дескриптор ORB

3.3 Экспериментальные исследования
Анализ алгоритмов поиска и идентификации по изображениям показал, что для решения задачи идентификации по отпечаткам пальцев эффективно использовать дескрипторы ключевых точек, в связи с тем, что они обеспечивают возможность получения классификатора(дескриптора) отпечатка пальца с высокой степенью точности, а также обладают хорошей функцией идентификации по неполному отпечатку пальцев, пример оценки 30 ключевых точек показан на рисунке 13. 
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Рисунок 13 — Оценка 30 ключевых точек дескриптор ORB (слева), SIFT (центр), 
SURF (справа)

Текст алгоритма анализа ключевых точек на основе дескриптора ORB.
import numpy as np
import cv2
from matplotlib import pyplot as plt
img = cv2.imread('print2.tif',0)
orb = cv2.ORB_create()
kp = orb.detect(img,None)
img2 =cv2.drawKeypoints(img,kp,img,color=(0,255,0), flags=0)
plt.imshow(img2),plt.show()

Текст алгоритма анализа ключевых точек на основе дескриптора SIFT.
import cv2
import numpy as np
img = cv2.imread("print2.tif", 0)
sift = cv2.xfeatures2d.SIFT_create()
keypoints, descriptors = sift.detectAndCompute(img, None)
img = cv2.drawKeypoints(img, keypoints, img,color=(0,255,0), flags=0)
plt.imshow(img),plt.show()

Текст алгоритма анализа ключевых точек на основе дескриптора SURF.
import cv2
import numpy as np
img = cv2.imread("print2.tif", 0)
surf = cv2.xfeatures2d.SURF_create()
keypoints, descriptors = surf.detectAndCompute(img, None)
img = cv2.drawKeypoints(img, keypoints, img,color=(0,255,0), flags=0)
plt.imshow(img),plt.show()

Сравнение ключевых точек двух отпечатков для поиска совпадений (SURF) 
import numpy as np
import cv2
from matplotlib import pyplot as plt
img1 = cv2.imread('103_1.tif',0)  
img2 = cv2.imread('103_4.tif',0) 
surf = cv2.xfeatures2d.SURF_create()
kp1, des1 = surf.detectAndCompute(img1,None)
kp2, des2 = surf.detectAndCompute(img2,None)
bf = cv2.BFMatcher()
matches = bf.knnMatch(des1,des2, k=2)
good = []
for m,n in matches:
    if m.distance < 0.70*n.distance:
        good.append([m])
img3 = cv2.drawMatchesKnn(img1,kp1,img2,kp2,matches[:30],None, flags=2)
cv2.imshow("image",matching_result)
cv2.waitKey(0)
cv2.destroyAllWindows()

Сравнение ключевых точек двух отпечатков для поиска совпадений (ORB) 
import numpy as np
import cv2
img1=cv2.imread("103_3.tif")
img2=cv2.imread("103_6.tif")
orb = cv2.ORB_create()
kp1,des1=orb.detectAndCompute(img1,None)
kp2,des2=orb.detectAndCompute(img2,None)
bf=cv2.BFMatcher(cv2.NORM_HAMMING, crossCheck=True)
matches=bf.match(des1,des2)
matches=sorted(matches,key= lambda x:x.distance)
matching_result=cv2.drawMatches(img1,kp1,img2,kp2,matches[:30],None,flags=2)
cv2.imshow("image",matching_result)
cv2.waitKey(0)
cv2.destroyAllWindows()
Результаты анализа изображений
Экспериментальное исследование биометрической идентификации по отпечаткам пальцев, созданной на основе предложенных методов поиска ключевых точек, показало, что разработанная программная система обладает инвариантностью к поворотам изображения. Способна работать в большом диапазоне изменении освещения до 50-70% от уровня освещения на изображении, а также обладает инвариантностью к изменению масштаба и незначительным искажениям.

3.4 Выводы по разделу

В ходе выполнения исследовательской работы были выполнены следующие задачи: исследованы и проанализированы три алгоритма по идентификации ключевых точек для решения задачи проведения биометрической идентификации по отпечаткам пальцев. Перспективной областью применения алгоритмов являются дополнение «классических» программных продуктов для создания электронных дактилокарт, для поиска по не полному отпечатку пальца, поскольку часто на практике имеется только часть отпечатка пальцев для проведения поиска совпадений.
По результатам проведенного анализа эффективности и скорости методик и алгоритмов биометрической идентификации лиц можно сделать следующие выводы:  
Использование подхода на основании выделения ключевых точек на изображении для проведения биометрической идентификации по отпечаткам пальцев, позволяет создать на ее базе программную систему для быстрого распознания отпечатков и последующую поиска.
Алгоритмы SURF/SIFT имеют лучшие классифицирующие способности при решении бытовых задачи поиска на текстурированных изображениях. Оба алгоритма более требовательны к аппаратной части и больше подходят для других задач компьютерного зрения, также оба алгоритма запатентованы и имеют запрета на коммерческое использование, без согласия правообладателя. Для задач идентификации по отпечаткам пальцев, они имеют «избыточную мощности». 
Алгоритм ORB имеет более высокую скорость работы в сравнение с вышеуказанными алгоритмами методиками SIFT/SURF, и больше подходят для задач биометрической идентификации по отпечаткам пальцев. Дескрипторы алгоритма ORB это бинарные дескрипторы и проверка на совпадение для таких дескрипторов, это сумма расстояний Хэмминга для каждого байта дескриптора. Применение данного алгоритма больше подходят для задач поиска по не полному отпечатку пальца.


ЗАКЛЮЧЕНИЕ

В данном отчете проанализированы характеристики современных систем биометрической аутентификации по отпечаткам пальцев. 
В ходе выполнения данной работы были исследованы следующие задачи: проанализирована методика экспериментальных исследований, описан процесс обработки результатов с применением биометрического сканера для идентификации человека по отпечаткам пальцев. Перспективной областью использования модуля FPM10A с библиотекой Adafruit Arduino является дополнение программных продуктов для поиска по не полному отпечатку пальца, поскольку часто на практике имеется только часть отпечатка пальцев для проведения поиска совпадений.
В ходе выполнения исследовательской работы были выполнены следующие задачи: исследованы и проанализированы три алгоритма по идентификации ключевых точек для решения задачи проведения биометрической идентификации по отпечаткам пальцев на основе машинного обучения.
Проведенные на модельной задаче численные исследования показали эффективность распознавания человека.
В КазНУ имени аль-Фараби в 2019 году защищены магистерские диссертации по специальности 6М070400 – «Вычислительная техника и программное обеспечение»:
- Махамбетқұл А.М на тему «Саусақ іздері арқылы аутентификация және жеке сәйкестендіру үшін бағдарламалық қамтамасыз етуді әзірлеу»
- Нұрғали Д.Б. на тему «Жеке басың арқылы аутентификация және жеке сәйкестендіру бағдарламалық қамтамасыз етуді әзірлеу»
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ПРИЛОЖЕНИЕ Г 

Список использованных зарубежных информационных ресурсов

В научных исследованиях по данному проекту использовались следующие базы данных:
	- Springer.com;
[bookmark: _GoBack]	- Elsevier.com;
	- Clarivate.com;
	- eLIBRARY.ru;
  - Scopus.com.


ПРИЛОЖЕНИЕ Д

Пример скетча “fingerprint”

#include <Adafruit_Fingerprint.h>
// Красный подключается к +5V
// Черный подключается к Ground
// Зеленый подключается к Digital 2
// Белый подключается к Digital 3
SoftwareSerial mySerial(2, 3);
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&mySerial);
void setup()  
{
  Serial.begin(9600);
  while (!Serial);
  delay(100);
  Serial.println("\n\nТестируем сканнер отпечатков пальцев");
  finger.begin(57600);
  delay(5);
  if (finger.verifyPassword()) {
    Serial.println("Сенсор обнаружен!");
  } else {
    Serial.println("Сенсор не обнаружен :(");
    while (1) { delay(1); }
  }
  finger.getTemplateCount();
  Serial.print("Сенсор хранит "); Serial.print(finger.templateCount); Serial.println(" отпечатков пальцев");
  Serial.println("В ожидании отпечатки пальцев...");
}
void loop()
{
  getFingerprintIDez();
  delay(50);
}
uint8_t getFingerprintID() {
  uint8_t p = finger.getImage();
  switch (p) {
    case FINGERPRINT_OK:
      Serial.println("изображение получено");
      break;
    case FINGERPRINT_NOFINGER:
      Serial.println("Отпечаток не обнаружен");
      return p;
    case FINGERPRINT_PACKETRECIEVEERR:
      Serial.println("Ошибка связи");
      return p;
    case FINGERPRINT_IMAGEFAIL:
      Serial.println("Ошибка изображения");
      return p;
    default:
      Serial.println("Неизвестная ошибка");
      return p;
  }
  p = finger.image2Tz();
  switch (p) {
    case FINGERPRINT_OK:
      Serial.println("Изображение преобразовано");
      break;
    case FINGERPRINT_IMAGEMESS:
      Serial.println("Изображение слишком грязное");
      return p;
    case FINGERPRINT_PACKETRECIEVEERR:
      Serial.println("Ошибка связи");
      return p;
    case FINGERPRINT_FEATUREFAIL:
      Serial.println("Не удалось найти следов отпечатков пальцев");
      return p;
    case FINGERPRINT_INVALIDIMAGE:
      Serial.println("Не удалось найти следов отпечатков пальцев");
      return p;
    default:
      Serial.println("Неизвестная ошибка");
      return p;
  }
  p = finger.fingerFastSearch();
  if (p == FINGERPRINT_OK) {
    Serial.println("Найдено совпадение для печати!");
  } else if (p == FINGERPRINT_PACKETRECIEVEERR) {
    Serial.println("Ошибка связи");
    return p;
  } else if (p == FINGERPRINT_NOTFOUND) {
    Serial.println("Не нашли соответствия");
    return p;
  } else {
    Serial.println("Неизвестная ошибка");
    return p;
  }   
  Serial.print("Найдено ID #"); Serial.print(finger.fingerID); 
  Serial.print(" совпадение "); Serial.println(finger.confidence); 
  return finger.fingerID;
}
int getFingerprintIDez() {
  uint8_t p = finger.getImage();
  if (p != FINGERPRINT_OK)  return -1;
  p = finger.image2Tz();
  if (p != FINGERPRINT_OK)  return -1;
  p = finger.fingerFastSearch();
  if (p != FINGERPRINT_OK)  return -1;
  Serial.print("Найдено ID #"); Serial.print(finger.fingerID); 
  Serial.print(" совпадение "); Serial.println(finger.confidence);
  return finger.fingerID; 
}
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cereals) in Kazakhstan is one of the main components of Kazakhstan's exports, the
share of which in total exports is growing annually, in which wheat occupies a
significant share, it accounts for almost 88% of total grain exports from the
country

Keywords: grain, potential, division of labor, food security, world market,
production, export, volume, share, stocks.
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HUHTEPHETTI KOPFAYIAFbl BUOMETPUSIBIK TEXHOJIOTUSLIAP
YJIKEH HEHPOH/IBIK %EJII TEXHOJIOTUSICBIH KOJIIAHY

TJK Masaxos', A.C.Maxavéemyya' , JK.A Beiicenars’

! o1 - apabu ampindazsr Kazax ¥immuix; yuugepcumemi, Avvame &., Kazakeman
*Typan ynusepcumemi, Awvami K., Kasagcman

Tyiiin
Byn Makana amamael  KOpFay OiCTepiH  KapacThIpajbl,afaMIapIblH
GHOMETPHSIEIK COKECTIKTI  KO/Ulala  OTBIpBIN  KeiZeri  seke

JepeKTepiHAYTeHTHDHKALNS — TEXHONOTHACIH  3¢PTTCiili.  BHOMETPHAIBIK
maGnoHnap Kemige yIKeH Meepie TapalFaHHaH Kayin-katepi kem. Kayim-
KaTep/i GOABIPMAC YIIIH YJIKeH XKJHE eTe YJIKeH eNuemaepi HeHpOHabl yiriiep
KOMgaHy — KakeT. Bip  kafblHaH — ajgamFa  OHBIH  GHOMETPHACHIMEH
ayTeHTH(HKALHANAY YIIiH CeHIMIKOHEe eKiHII XarplHaH anamFa Gaifkay xoHe
TYCiHy KubIH. Bys1 Makamaza KockiMIIa GHOMETPHSIIBIK JEpeKTepre KO KeTKisy
cHnaTTanFaH.

Tyuiindi  co30ep:BHOMETPHANBIK  KayiNCi3Aik — TEXHONOTHAMAPBI,  KeKe
OUOMETPHATBIK JepeKTepre KON JKEeTKi3y KOJABIH KOHBEPCHAIAY, JIEKTPOHIBIK
KOJITaHGa, YIKeH KerTiiep, GHOMETpHKE.

Kipice.  DICKTPOHIBIK  YKIMETTIH  pefiTiHri  KyKaTTapisl — Gackapy
TIPOLIECTEPiHIH JKOHE ONap/bl eHAey MPOUECTEPiHiH TONBIK KEUICHIH Mmemysi
Ky3ere acHIPATHIH MEMICKETTIK GACKapy[blH KAMNBIFA OPTAK MEMICKSTTIK
JKYHECIH Kypy/bl Tamanm eTefi. DNEKTPOHMIBIK YKIMETTi eHrily azamjapra jkoHe
Gu3HeCKe KOFaphl CANalbl KBI3METTEPre KOHE MEMICKETTIK MeKeMelepre Ko
JKETKi3yre MYMKIiHAIK Gepeiti, COHbIMEH Gipre OChI KBISMETTEPAiH KyHBIH
Temenzereni [1].

DNEKTPOHIBIK YKIMETTi KalbINTacThIPy Keneci MiHATTepIi Kelen i menry i
Tanan eteni:

*Kazipri ~ 3aMaHfbl  aKMapaTTHIK-KOMMYHHKAIHSAIEIK — TEXHOIOTHsIApFa
HETi3/IeNreH YKIMETTiH TOJBIK aBTOMATTaH/IBIPYbI,

a8
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HUCTOPHSA PAZBUTHA TEOPUHN O MOJAEJINPOBAHUH ITABOJKOBBIX 1
MPOPBIBHBIX BOJTH

Masaxos T.K.!, Kucana I1.2, 3usr6exona I'.3.!
! Uncmumym ungpopmayuonnsrx u geryucaumensnorx mexuonoeutt KH MOH PK, Kasaxcman
2/lo6nunckuii mexnuyeckuii ynusepcumem, Horvuia

e-mail: ziyatbekova@mail.ru

AHm)muuu}L Cmambst nocestiyena paxpaﬁomke MEeMOOUKU ,'Ll()(){.’.'llip()&'[lllli}l PeHHO20 NOMOKA. B
OanHoil pabome PpaccMampueaemcs aHAAU3 HeOAGHUX HAGOOHEHUN U MEePORPUAMULL no 3auyume
CEABLCKOXO3SUCMEEHHBIX  3eMeIb  Om  3aMONJEeHUsT HA OCHOGE KOMRNbIOMEPHO20 ,uoi)e,wpm;anwl
PACAPOCMPAHEHUA RABOOKOBHIX U NPOPLIGHBIX GOJH.

B TOCIIENHUE TOABI YBEJIUYMIOCH KOJUYECTBO ‘—Ipe3BBIqaﬁHle cm‘yaunﬁ, KOTOpBIE
TNPUBEIN K 3HAYUTCIIBHOMY YXYALICHUIO KadeCTBa 3€MEJlb U yH_[Cp6y HACCJICHHBIM ITyHKTaM.
Tak, HampyMmep, HABOIHEHHE B PasHbIX pernoHax crpanbl B 2018 romy mpuBeno k rudenn
TIOCEBOB CEJTbCKOXO3SIMCTBEHHBIX KyJIBTYP Ha TUIOIAAH B HECKOJIBKO TBIC. Ta. Cm'yauml Oblta
HACTOJILKO KPUTUYECKOM, 4TO B LIEHTPAJIbHBIX U CeBepHbIX paiionax KaszaxcraHa Bnactu Obuin
BBIHY>KJI€HbI 5BaKy UDOBATh HACEIICHHE.

HauGonee pacmpocTpaHeHHbIMH CHOCO0AMU  3AIUTBI  OT 3aTOIUIEHHS  SIBJISIFOTCS
crpoutenscTBO nam0. BBuAy 3HAYMTENBHONW NPOTSDKEHHOCTH OOBEKTOB 3alUUThI ISt
OMNpenesaeHusT NapaMeTpOB 3aIMUTHBIX coopymex—mﬁ TICPCIIEKTUBHO NMPUMEHEHHUE YHMCJICHHOTO
FUAPOAUHAMUYECKOrO MoaenuposaHusi. Ha ero OCHOBE OLEHHBAETCs PACIpOCTPaHEHUE
TIaBOAKOBBIX M MTPOPBIBHBIX BOJIH H TIPOBOAUTCS PACHET 30H 3aTOIJICHUS B pelmoﬁ JMOJIUHE.

Hcnonp3oBaHue CyIIECTBYIOIIMX TPOrPAMMHBIX CPEACTB Ul  ONPENENeHHs 30H
TIOTEHLNANBHOTO 3aTOIUICHHUS] B De3yJbTaTe NMPOXOKIEHHS INaBOJAKA MM BOJNHBI IIPOPHIBA
BO3MOXHO TOJIBKO BBICOKOKBaJ'II/I(bI/II_[HpOBaHHLIMI/] criequaIuCcTaM ¢ HUCIMOJIb30BAHUEM
JOpOrocTosiiero 000pyA0BaHus, P 3TOM HX CTOMMOCTb JOCTATOYHO BeNMKa. B Toxke Bpems
NpUMeHseMble METONMKH MOIENMPOBAHHSA W IPOTrPAMMHBIE TPOAYKTHI HE TPENIaraoT
OIEPATUBHOIO PELICHUs IS 337ad4, CBSI3AHHBIX C OLEHKOIl MOCIeACTBUH KaTaCTPO(HUECKUX
naBoAKOB. Pa3paboTka sKcHpecc-TeXHOJIOr N MOASIUPOBAHNUS TABOJKOBBIX H [IPOPIBHBIX BOJH
Ui ODOCHOBAHMSI MEPOIPHUSATHI IO 3aIMUTE CENbCKOXO3SIHCTBEHHBIX 3eMeNb OT 3aTOILICHNS,
SIBJIICTCA aKTyaJlbHbIM HAIPaBJIEHUEM HAYYHBIX }1CCHEZ{OB&HM]Z,

l'lo;[ 3KCTIpeCC-TeXHOJ'IOFHeﬁ MBI TTOHUMAe€M HAYYHYIO NCATCIIBHOCTH, TIO3BOJIAIOINYIO
onepatuBHO U 5(Q(HEKTHBHO OOOCHOBATH MEPONPHSITHS IO 3ALIUTE CEIbCKOXO3MHCTBEHHBIX
3eMeJIb OT 3aTOTUIEHHS].

B Hacrosnee Bpems H3BECTHO MHOXKECTBO TPHUMEPOB upesBbraiiHbx curyarmit (UC)
CBsI3aHHDBIX C 3aTOIVIEHUEM, BbI3BAHHBIX PACIIPOCTPAHEHUEM TTABOAKOBBIX H NMPOPLIBHBLIX BOJH.

B HacTosmee BpEMA B Harei CTpaHE€ CTOWT 3ajadva 3alHThbl CENTbCKOX 03 HCTBEHHBIX
3€MeJIb U HACEJICHHbIX NYHKTOB OT 3aTOIJICHUS. 3aToIIeHHe CEeNbCKOX O3MCTBEHHBIX 3€MEJIb

199
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YAK 51.76; 004.89
MPHTH 50.37.23

AJITOPUTMBI MAIIMHHOT'O OBYYEHNS 111 BAOMETPUYECKOM
NIAEHTHOUKALIUA JIULL

T.C. IOPMAHOB', IIILA. IIKOMAPTOBA', I.3. SHSITBEKOBA?,
B.C. AMUPXAHOB’, M.C. AJIHACKAP*

! Kasaxcxuit Hayuonansuwiit ynusepcumem um. ars-Dapadu
Hucmumym ungopmayuonnsix u ssruuciumensusix mexnonozuit KH MOH PK

Annomayus: Cmamos ROCEsU A UCONB30BANUIO ATLOPUMMOE MAUUNIO20 0GYYe s 01 GUOMEmPUECKOl
uoenmuuiayun awy. Ilocmaeiennas 3a0aua OMHOCUMCA K OOHON U3 3G0QY, Peuaemvix npu nOMOUU
MAuuH020 00y4enus. Paspabomana 6asa OarHbIX 13 GomMopaduil, NOIYIeHHAR U3 OMKPLIMbLX UCHOYHUKOB,
a pe3yrsmamon pabomer — uMs U POMOSPaAdUY Yen06eKd, KOMOPLIIL Yauce Obil paiee uoeHmupuyuposai 6
Gase Oannvix. B dannot pabome Goinu UCCIe006aHb U RPOAHATUSUPOBAHB KAK UOPUOHBIE MEMOOUKIL HO
nposedeHio BUOMEMPULECKOT UOCHMUPUKRAYU Tl HA UBOGPANCEHUAX, MAK U UCNOIL30GAHIE MEMOOUK
CEEPMOYIBIX HEUPOHHBIX cemell Ot nposedenis DUOMeMPUYeCKOT uOe HmuGurayu auy.

Knarouegoie cnosa: anopumm MauuHHo20 08y eHls, HeUpOHHbIE cem, buomempua, uoeHmuurayis

MACHINE LEARNING ALGORITHMS FOR BIOMETRIC IDENTIFICATION
OF INDIVIDUALS

Abstract: The article is devoted (o the use of machine learning algorithms for biometric identification of
individuals. The task is one of the tasks solved with the help of machine learning. A database of photos obtained
from open sources has been developed, and the result of the work is the name and photos of a person who
has already been identified in the database. In this paper, we investigated and analyzed both hybrid methods
Jfor conducting biometric identification of persons on images. and the use of convolutional neural network
techniques for conducting biometric identification of individuals.

Keywords: machine learning algorithm, neural networks, biometrics, identification

JKEKE TYJIFAJIAPAbI BUOMETPUSLIBIK COMKECTEH/IPY YIUIH MAIIIMHA
AJITOPUTM/IEPT

Anodamna: Maxaraoa scexe myi2audapov GUOMeMPUAIbIK CIUKeCMEeHOIPY YuLiH MAUUHA I20PUmMMOepin
natidanany mypatel atimeliadsl. Anza xousLizan mindem mawiund aneopummoepin Koaoany apKbiiv
wbiapLIIambIn - ecenmepoiy 6ipi Jcane Gipezeiii Gonvin MadwbiaobL. Autblly 0epekrkosoepoen anvinzan
omocypemmepoiy OepexKopbl a3IPIeHOI HCIHE HCYMBIC HIMUHCECT 0epekKopOd GyPoIHHAH GHBIKMANAH
mynzansly amel Jcane omocypemi Oonein ecenmenedi. Ocwl acymvicma 0i3 a0aMibllf OUOMEMPUSILLIE
catikecmendipyin  eubpuomi  a0icmepmen  sepmmenoi Jicane MAiddy JKAcan, — Jlceke  MyaaiapoObil
OuoMempuAIbIK  CIUKECMEHOIDYIH JICYPRi3y YULiH KOHGOMUMAYUANLIK HeUPOHObIK dceiinix  adicmepine
ACY2THOIK.

Tyitinoi co3dep: mauuna aneopumi, HeiPOHObIK Hceainep, GuoMempus, CalikeCmeHoipy

93
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THE COMPLEX OF THREE-DIMENSIONAL GRAPHICS
PROGRAMS «3D-MAT» AND ITS APPLICATIONS

Abstract. The article is devoted to the development of a complex program of three-
dimensional graphics, which allows to obtain a realistic image of the surface relief, taking
into account its light. In addition to the main program, the complex includes two additional
programs: 1) a cubic interpolation program that allows to obtain a smoother surface and 2)
a program for converting an image of a human face from a PLY format to a regular height
matrix.

Key words: illumination, minerals, biometrics, information security, interpolation.
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KOMIIJIEKC IPOTPAMM TPEXMEPHOM I'PA®HAKHT «3D-MAT»
U ETO NPHJOXEHUA

Annoranusi. Crarbst mocBsimeHa Pa3paboTKE KOMILICKCA MPOTPAMM TPEXMEPHOH
rpaduKH, MO3BOJSIONICH MOTYYaTh PEATHCTHUHOE H300paskeHHE pebeda MOBEPXHOCTH
C YUCTOM €€ OCBCIICHHOCTH. HOI\’H/HV[O OCHOBHOM TporpaMMbl B COCTAB KOMILICKCA
BXOJST JOIOJHHUTCIBHO ABE MPOTpamMMsl: 1) mporpamva KyOUHUECKOW HHTCPIIOJISIIIHH,
MO3BOJISIONIASL  [ONy4aTh ©ONee IIAAKyl0 TMOBEPXHOCTh M 2) TIpOrpamMma IMepeBoja
n300paxkeHust 1A uenoseka u3 PLY-dopymara B peryIspHy0 MaTpHUily BBICOT.
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THE IMAGE PROCESSING ALGORITHMS FOR BIOMETRIC
IDENTIFICATION BY FINGERPRINTS

Abstract. The article is devoted to a modern image processing algorithm for
biometric fingerprint identification. They are the main tools to improve
performance in a variety of industries. Criminology is one of those areas where the
use of modern image processing algorithms provides a significant improvement in
the results. The identification features of the structure of papillary patterns on the
fingers are usually divided into global and local signs. The result is a coincidence
of fingerprints with different rotation.

Key words: fingerprints, identification signs, minutia, papillary patterns.
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AJITOPUTMBI OBPABOTKH N30BPAKEHHN LTS
BUOMETPUYECKOU UAEHTUPUKAIIUNA JTAYHOCTHU I1IO
OTHEYATKAM ITAJIBIIEB

Annotanust. Crarbs TOCBSIICHA COBPEMEHHBIM AJITOPUTMOM 00paboTKH
u300paKeHui Uit OUOMETPUUECKOM MASHTU(GUKALMYU JIMYHOCTH 10 OTIEeYATKAM
nanbleB. OHU  SBIAIOTCA  OCHOBHBIMM ~ MHCTPYMEHTAMH IO YIYYLICHHIO
PE3YIBTATOB JEATEIBHOCTH B CaMBIX PasIMUHBIX OTPacisaX. KpHMHHATICTHKA
SBISCTCA OFHUM M3 TaKMX HANpPABJICHWH, IJi¢ NPUMCHEHHE COBPEMEHHBIX
AIrOpUTMOB  00padOTKM  M300P@KEHMM AT  3HAYMTENLHOE — YIIY4YLICHUE
pe3ynbTaToB paboTEI. PaccmarpuBarotcs HICHTH(UKALHOHHBIE
IPU3HAKK CTPOEHHUs NANWLIAPHBIX Y30POB HA MAblaX MPUHATO NOAPA3AENATH Ha
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4-6eJ1iMm Paznen 4 Section 4
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IRSTI 27.37.17

Research of controllability of dynamical systems with constraints on control
using interval mathematics

Jomartova Sh.A., Al-Farabi Kazakh National University, Almaty, Kazakhstan,
E-mail: jomartova@mail.ru
Nikulin V.V., State University of New York, USA, E-mail: vnikulin@binghamton.edu
Karymsakova N.T., Al-Farabi Kazakh National University, Almaty, Kazakhstan,
E-mail: nkarymsakoval @gmail.com

The article is devoted to the actual problem of the mathematical theory of controllability. It
investigated the mathematical model of control, described by ordinary differential equations, taking
into account the restrictions on the control. As is known, the problem of finding controllability of
dynamic systems with phase and control constraints is still relevant. There are many approaches to
solving the determined problem. The classical control theory is being modified today and it finds
new methods for solving problems of controllability, optimal control and stability, the solutions
obtained. In the course of studying the controllability of a dynamic system, the authors applied
interval mathematics, which made it possible to obtain an effective controllability criterion for
dynamic systems with phase and control constraints. This method is applicable for a certain class
of problems in which the data are des ed by the normal distribution law.

The constructiveness of the proposed criterion is demonstrated in two examples. The first is a
model problem described by 2-nd order equations. The second is an electromechanical tracking
em of an automatic manipulator, described by equations of the 3rd order. Thus, for dynamic
systems, we obtained a sufficient condition for controllability.

Key words: criterion, controllability, control, interval mathematics, dynamical systems, interval,
interval vector, differential equation.
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Annomauua. [[nin  udenmupurayuu auunocnu  Omneyamxu  naivyes  Guliu
3010MmbiM cmaﬁ()apm(),w 6 KDUMUHATUCIMUKE HA NPONANCEHUU oonee cma nem. Cnedst om
nansyes u omneyamu naivyes ()677(3()””}”()}11(,'}{, umoosl "pU()()L'le(ﬁlnlb Haubonee
MOwHBIe CPEOCMmEa UOCHMUGUKRAYUU JUNHOCHIY, QOCIMYRIbIe OISl ROAUYUU U CYOOS.
Ocnosivia 00pasyaMu AGISIOMCS NeMIU, 3A6UMKIY U APKU, KOMOPbIE MOJCHO HAUM 8
omneyamrax naisyes. CMAHOAPMHAS MEMOOOTOUS, UCHOL3YeMAS SKCHEPMAMU HO
OmMNeUAMKaM RALYEE st NPOBEOeH s UCCAC0BANUTl HA 2PeOeHb MPEeHUst, HA3bIGACHICS
ACE-V (analysis, comparison, evaluation and verification) ons ananusa, cpasmeniis,
OYeHKU U HNpPOBepPKH, Komopbsle  AGIAIOMCA  YembIPbMA  OCHOGHbIMU  OMANAMI,
ucnoIB3yeMbIMU 6 IMOM hpoyecce. Boccmanognennvie omneyamxu MojicHo 6pyyiyio
CPABHUMD € UGECMUBIMU 3ARUCIMU OO0 CMEPNY AU GLINOANUNTL NOUCK € HOMOUYLIO,
A6MOMAMUBUPOSAHHON cucmeMmsr omneuamkos nanvyyes (AIIS - automated fingerprint
system) Ois HPOGePKU UAU YCIIAHOBTEHUS TUYHOCII.

Kuiouesuie cnosa: xpumunaiucmuxa, OmMneyanikos Naivyes, uoenmuguranis
manocn.

Beenenue

OTneyaTky najbleB ObITN 30JI0THIM CTAHAAPTOM [T HSHTHOUKALINH TIIHOCTH B
KPUMHUHAITACTUKE Ha TIPOTAKEHHH 60J’Iee cra JIET. HayKa HZ[eH'TH(I)HKaLH/]H OTMEYaTKOB
NnajbleB C TEYCHUEM BPEMEHU pasBUBAJIACh OT PAHHEr0 UCNOJB30BaAHUA IS
0003HaueHNs AEJIOBbIX OnepaLuii B ipeBHeM BaBuiioHe, 10 UX MCIOJIb30BAHUSL CErOIHS
B Ka4eCTBe OCHOBHOH TEXHOJIOTHH B GI/IOMGTPH‘IGCKI/IX yCTpOﬁCTBaX 6e3OHaCHOCTI/I UB
KaueCTBe HaqubIX J0Ka3aTeJIbCTB B CyﬂaX O6H_leﬁ }OpI/ICI[I/lKL[HH BO BCEM MI/IpC.
OTneyaTky ManbLieB — 3TO Y30pbl, 0Opa3sOBaHHbBIE NPUMOJHATHIME MAIMLIAPHBIMU
BBICTyIIAMH Ha KOHYMKAaX [ajbLieB, KOTOpble COAEPXkAaT psAbl MOp, KOTOpbIE
COCIUHSKTCS C MMOTOBBIMH KEIC3aAMHU. HOCJ'IC MHOTHUX JIET HCCHG,I[OB&HHI“I u pa3p360TOK
ObLIO YCTAaHOBJICHO, YTO MANMULIPHBIC rPeOHU HA MAJbLAX U JIAAOHAX PYK, & TAKKE Ha
TOZOIIBAaX M MajibllaX HOT' OCTAIOTCA Ha TPOTSKEHHH BCEH JKM3HM B COOTBETCTBHUH C
(bopmoit, B KOTOPOIt OHM GBLITH CO3AAHBI MPUPOOH, €CITH TOJIBKO OHM He CHMMETPHUHBI,
[OCTOSIHHO CTPafatoT OT riybokoil TpaBmsl [1]. Dt rpebHu, KoTOpble 00pasyoTCs B
TEYEHUE TIEPBBIX HECKOJIbKMX MECALEB JKU3HM [UI0OAAa, HE TOJBKO OCTarTCA
HEU3MECHHBIMH B TECUCHHUE XKU3HH, HO U TIOCJIC CMepTI/I, TIOXOXKeE, OGHaHaFOT CBOCOGpa3HB]M
CBOWCTBOM IIEPEXHBATDH BCE APYIHE Y3HABAEMbIC IPH3HAKH TeJIa.

OTneyaTky ManbLEB M Clefbl OT HanblieB OOBEIHHAOTCS, YTOOB! NPEIOCTABUTH
HaH60nee MOIIHBIE CpeAcTBa PU:[eHTHq)I/H\'aLU/H/I JIMYHOCTH, AOCTYIHBIE UIA TMOJULHH U
Cyﬂ,OB. TO, KaK 5TO CTaJI0 TAKUM MOLIHBIM HHCprMeHTOM, BBITCKACT U3 OCO3HAHUS TOTO,
YTO PUCYHKH KOXU r‘pe6uﬂ 1 UX A€TaJIM YHUKAJIbHbI, HEU3MEHHbI, YHUBEPCAJIbHBL, JIETKO
KIaCCHOULMPYIOTCSE U OCTABIISIIOT Cllefbl Ha obom oObekTe, 06pabOTaHHOM TOJIBIMH
pyKaMP[, TMonumanme LUEHHOCTH OTIMEYATKOB MAJIbLECB l'[pHBe.]'lO K UCCIICIOBAHHIO METOO0B

83
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BUOMETPUYECKASA HIEHTUO®HUKALUSA 11O HEINOJIHBIM
OTIIEYATKAM IIAJIBLIEB

Hlopmanos T.C., Ma3zakos T.2K., Tycynmosa C.A., Aiimanos L1I.A.,
Masakosa A.T.
e-mail: tmazakov@mail.ru
Hunemumym ungopmayuonnsix u evryucaumensuoix mexnonozuit KH MOH PK,
Kazaxcman

Annomauun. Cmamvs nOcesuyena CoSPeMennviM  aieoPUmmMoM  oopabomi
uzoGpadicenuit O BUOMEMPUYECKOT  UOCHMUDUKAYUY  TUYHOCHIU N0 OMNEYAMKAM
nansyes. Ouii AGIAIOMCA OCHOGHBIMU UHCIPYMEHMAMU NO YIYUUWIEHUIO Pe3yIbmAmos
Oesimebnocnu 6 cambix  pPasauynbIX ompacisx. Paccmampusaromes
Il()EHmIl(]lIlKal{ll()HHble NPU3HAKH CMPOCHUA NANUIIAPHBIX Y30pP06 HA NATbYAX HNPUHAMO
n()()])l,L'f()L’.’l}lmh HA 2100a1bHbIC U TOKATIbHBIC NPU3HAKH. ”().r'lylleH pes3yiomam cosnaoenu
OMNEUAMKOB NAILYES C PAZIUYHBIM GPAUYCTHUCH.

Kuiouesvie cnosa: omneuamxu nayes, udenmuurayuonnvie  npusNaKi,
MUHYYUS, RAMUIISPHBIE Y30DbL.

Beenenne. OtrnedaTku [anbLEB SIBISIOTCS OJHHM M3 OCHOBHBIX CIOCOOOB
HIEHTHPUKALNN JTUYHOCTH, 5TO CBA3AHO C OCOOEHHOCTSIMU CTPOEHHMS KOXKH Ha MajbLiax
PYK, @ HMMEHHO C VHHKaJIbHOCTBIO MNAMWUIAPHBIX Y30poB. HueHTH(hHKaUHOHHbIE
NPU3HAKK CTPOSHMS! MANUUIAPHBIX Y30POB Ha MadbUaX MPHMHATO MOAPA3AENATH HA
r7100aIbHbIC U JIOKATIbHBIE IPU3HAKU.
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Cexupst 2. UHPOPMALHOHHO-TEICKOMM Y HUKALHOHHBIE TeXHOIOTHH, CHCTEMBI H CETH
nepenayun naHHbIX, MuTeprer-rexnonoruu. O1aunbie TexHOI0rHH., [TapaienbHbIe BEIMUCICHHS.
Pacmpenenénnsie BeMHCICHHA. CYNEPKOMIBIOTCPHBIC H KIACTEPHBIC CHCTeMBL. OOpaGoTKa GOTBIIHIX
00BéMOoB nanHbIx (Big-data). I'eonH()OPMALMOHHBIC CHCTEMBI H TEXHOIOTHH. FIHHOBALIHOHHBIC
00pa3oBaTeIbHbIC TCXHOTIOTHH
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I'MAPOTEXHUKAJIBIK KYPBUIBICTAPIBIH BY3BLTY
CAJIIAPBI MEH TOTEHIIE KAFTATIJIAPIBIH MAMIA
BOJIYBIHBIH, BACTBI MOCEJIEJEPI

3usiréekosa? I'.3., Mazakos!? T.)K., Kisala® P.A.
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2/Io6nun mexnuxansik ynusepcumenti, Iloneua

Anoamna: Maxana e3en azeinsin mooensoey adicmepin azipaeyee apuansan. Onoa
azbinObl MOOCRLOCYOIN bIKmuMan maciioepi kapacmoipoinadsl.Cy mAacKbiHbIHbIY JICIHE
cepninodi moaKbIHOapObIl, MAPALYbIH KOMIBIOMEPIIK MoOeboey ne2isinde coyavt bonean
Cy MAcKbInbl MEH Qyblil WapyauibLivli Jcepiepin cy 6acyoan Kopay wapaiapuina maioay
arcypeizindi. Cy Oeneeliine asmoMammanObipuLIan OAKbLIAY HCYP2i3y UOPOMEXHUKATBIK
KypoLisimMOaposiy cephinicine owcon Gepmeyodiy oymaitier macini 6onein mabusriadsl. by
axknapam 0onauaKma memene Hagoatiovl SOINHCAY YULIH KONOAHBINAObL.

Tyitindi co30ep:cy macksinsl meH CepHiHOT MOIKBIHOAP, ¢y 6ACY, KOMIbIOMEPAIK
Modeirvoey.

Kipicne. CoHFBI JKbUIIAPBI QJIEMIE CY TACKBIHBI MEH COFaH OaiIaHbICThI AIEYMETTIK
JKOHE YKOHOMMKAITBIK, IIBIFBIHAP CAHBI MEH MACIITAOBIHBIH YIIFatob! Oaiikanasl. Kasipri
yaKbITTa TAaOMFU amaTt PeTiHAE Cy TACKBbIHBIHBIH OAPIIBIK XKeP/e TONBIFBIMEH aJIbIH-AILY
MYMKIH eMec, ONapael dJICipeTyre, OKIIayJayFa KoHe MaTepHAaNIbIK LIBIFBIHAPABI a3aHTy
YINH YaKbITBUIBI eckepTy KaxkeT. MoceneHn, 2018 kbLibl emiMismiH  apTypui
alfiMaKTapelHAAFbl Cy TACKbIHBI OipHEIIC MbIH IEKTAp AaJKANTa aybLILIAPYallbUIbIK
JAKbUIIAPbIHBIH OKOHbLTyblHA okenai. JKargaiinply ere ayblp OoJsiFaHbl COHLIAJBIK,
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HJIEHTHOHKAILMS YEJOBEKA ITO JIUILY HA OCHOBE 2D
N30BPAKEHUI

9imackap M.C., Maszaxos T.)K.
e-mail: 87019931011@mail.ru
Hruemumym ungopmayuonneix u geruuciumesnvroix mexnonoeuti KH MOH PK,
Kasaxcman

Annomauus. Cmamus ROCEAENa GUOMENPUHECKOT UOSHMUPUKAYUY Ye 106K NO
auyy.  Paccmampusaiomes  memoowr  pacnosnaeanus  auy no  ogyxmepnviv  (2D)
uz00pancenusam. Boidenens: OCHOBHbIE OOCMOUHCMBA U HEOOCHIAMKN MAKO20 NOOXOOd.
Ocoboe enumanue yoeneno ananusy memoooe Eigenface, Buonsi-/Diconca u axmugnoti
Mooenu gopmet. Jlana pexomenoayus Oist OCyujecmeneniis sph@Pexmusno2o nooxood
peenio 3a0aul PACRO3HAGAHUS.

Kniouegvie cnosa: Hoemmupuxayus, aunanus, memoo, aneopumm, 2D
usobpadncene.

BBe}leHl/le. ABTOMaTHYECKOE pacriosHaBaHHUE JIMOA UIA YCTAHOBJICHUS JIMYHOCTH
uMmeer OONbLIOE KOJMYECTBO IMPUIOXKEHUH B pasnuuHbiX obmnactsx. IIpoGuembl
oO0LecTBeHHON (e30MacHOCTH, MOTPEOHOCTh B YAAJE€HHON ayTeHTU(UKALMKU, Pa3BUTHE
YCJIOBEKO-MAILIUHHBIX I/n-rrep(beﬁcos BBI3bIBAIOT TIOBBIIIEHHBIH UHTEpPEC K I[aHHOﬁ
TexHojoruu. CylecTByeT MHOXKECTBO METOIOB PACIO3HABAHM MO reoMeTpun nua. Bee
OHH OCHOBAaHBl Ha TOM, 4YTO 4YepTel JuIa U (opma depema KakJOTO HeNIOBEKa
WHIWUBUAYAJbHBI. Ota obnactb 6HOMe’TpHH MHOTHUM KaXeTCs l'IpI/IBJTeKa,TeJ'IBHOﬁ, TIOTOMY
YTO JIFOAM Y3HAIOT APYT APYra B MEPBYIO Ouepens no juiy. JlanHas odmacTe aeantcs Ha
nBa HanpasneHus: 2D pacnosHasanue u 3D (TpexmepHoe) pacno3HaBaHue. Y Kaxaoro us
HUX €CTh AOCTOWHCTBA W HEAOCTATKU, OAHAKO MHOTIOE 3aBHCHUT €IIe U OT OGJTaCT"
[IPUMEHEeHHs U TPeOOBAHHI, MPEXBABIEHHLIX K KOHKPETHOMY AJITOPHTMY.

B nannoil craThe paccMaTpuBarOTCs METOAbl pacrno3HaBaHus Juu no 2D
n3obpaxxeHusiM.  IIpeMMyIIeCTBOM 3THX METOIOB, B OTIH4YHE OT OONBIIMHCTBA
6PIOMeTpI/l'-leCKl/IX METOZIOB, SBJACTCA OTCYTCTBUE HCO6XOZ[I/IMOCTI/I HCIIOJIb30BAHUA
noporocTosiero odopynosanust. CylIecTBYIOT U HEJOCTATKU: HU3Kas CTATHCTHYECKAs
JOCTOBEPHOCTD, INMOBBIIIEHHBIE TpeﬁOBaH"ﬂ K OCBCIICHHIO, 00s13aTeNbHO (bpom‘aanoe

135
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APPLICATION OF A BIOMETRIC SCANNER FOR HUMAN
IDENTIFICATION BY FINGERPRINTS

Abstract. The article is devoted to the creation of a biometric fingerprint identification
system. In this work, a system for recognizing a person by fingerprints is developed.
The recognition system is designed to store data, further process it, identify and display
fingerprint images. Identification features of the structure of papillary patterns on the
fingers are considered. The result of matching fingerprints with different rotation through
the scanner.

Key words: biometrics, fingerprints, identification system, papillary patterns, fingerprint
comparison.
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NPHMEHEHHE BUOMETPHYECKOI'O CKAHEPA JUISI
MIEHTHOUKAINH YEJTOBEKA 110 OTHEYATKAM HAJIBIEB

AnnoTanus, CTaTs N0CRAINICHA CO3ARMIO CHETE MBI GHOMETPHHECKOH HACHTH KA
1o ornesaKam nanbtes. B AanHofi pagoTe pa3paGOTAN CHCTEMA PACTIOIHABANIA 1ETORCKY
1o orneuaTKay nazsies. CHCTEMA PACTIOAABANIA NPEARAIIICHA V1A XPAHCHNS AAHHEIX,
Aatbhciicii ce OOPAGOTKN, IICHTHGUKAIN 1 OTOOPEACHIN CHHMKOR OTIICIATKOR
nambues. A TAKKe pACCMATPMBAIOTCH WISHTHQMKAIMOHHBIE THIHAKH CTPOSHHA
NAMILLIAPHAX Y30poB KA mabiax. [0TyeH Pe3YARTAT COBNACHIN OTIEHATKOR NATHICE
© PAIIHLIM BpAMICHIEM Hepes CKaNCp.

Killouenuie C10B2: GHOMCTIS, OTICHTKH NATSICE, CHCTEMA HICHTHGMKAM,
NAMILLISPHbLE YIOPHL, CPABHEHIE OTICHATKOR TATHICE.

Brexenne. Hanectio MmosecTso crio-
cofon samuTs, Kax mEbopMAIH, TaK 1
(uimicciix 00LeKTOR, KOTOpHC TpMC-
HAIOTCA B JABUCHMOCTH OT HEOBXOAMMOTO
YPOBHA GE30MACHOCTH A1 KOHKPETHOIO
oBneira. Ouimy w3 TaKIx cocoGo sau-
ThI SRIOTCA GHOMETPIMECKIE CHCTEMBI

[1]. a Tousee cucTess miesTHuKaLHI 1O
oTnesaTkam nansnes. Takue cuCTeMs: npi-
o6penn mmpooe pacnpocTpancHue 1 B
AQTBHCIIEN HMEIOT XOPOILIE MEPCTICKTH-
Bl PAIBHTHS 32 CYET CBOGH ANANTHBHOCTH.
Brespertiie GHOMETPHYECKIX TeXHOTOIHI
W, B MACTHOCTH PACTIOMABANNS OTIEHAT-
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