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Обозначения и сокращения
ГП                         Генеральная прокуратура  
ГПК                       Гражданско-процессуальный кодекс

ДБО                       Дистанционное банковское обслуживание 

ДВД
                      Департамент внутренних дел.

ЕНИС                    Единая нотариальная информационная система.
ЕРДР 

         Единый реестр досудебных расследований

ИКТ                       Информационно-коммуникационных технологии 

МВД 

         Министерство внутренних дел

МОН

         Министерство образования и науки

НИР

         Научно-исследовательская работа

НМС

         Научно-методический совет

НПА 

         Нормативные правовые акты

ОВД 

         Органы внутренних дел

РК

         Республика Казахстан 

САСД 
         Система автоматизации судебного делопроизводства 
УИК

         Уголовно-исполнительный кодекс

УПК

         Уголовно-процессуальный кодекс

УК

         Уголовный кодекс

CERT 

         Компьютерная группа реагирования на чрезвычайные ситуации

Введение
Глава государства в статье: «План нации – путь к казахстанской мечте» указал, что «утверждение в Казахстане правового государства – это наша конституционная задача, которая решается в рамках единого модернизационного процесса. Реализация обозначенных мер и подходов повысит доверие к национальной судебной и правоохранительной системе со стороны граждан…»
. 
Производство расследования киберхищений представляет собой для практических работников сложность в силу малоизученности этого явления, в этой связи имеется необходимость углубленной научно-теоретической проработки многих вопросов, решение которых в значительной мере облегчило бы процесс применения ст.190 УК РК.

По нашему мнению, конкретизация в Уголовном кодексе квалифицирующих признаков мошенничества в зависимости от сферы правоотношений, в которой они совершаются, снизит число ошибок и будет способствовать повышению качества работы по выявлению и расследованию таких преступлений, правильной квалификации содеянного органами предварительного расследования и судом, более четкому отграничению уголовно-наказуемых деяний от гражданско-правовых отношений.

Цель исследования - проведение комплексного исследования  некоторых видов киберпреступлений и определение механизма противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности.
Для достижения указанной цели нами определены следующие задачи:
- подготовить и опубликовать научно-практическое пособие на тему: «Совершенствование методов противодействия киберпреступлениям и отдельным формам хищения (мошенничество, киберхищение)»; 
- опубликовать 1 статью в рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus;

- опубликовать 1 статью в отечественном научном издании с ненулевым импакт-фактором;

- разработать Аналитический портал по противодействию киберпреступлениям;

- разработать карту по киберпреступлениям в масштабах республики (в разрезе областей, городов и районов);

- интегрировать карту с информационно-аналитическими базами Комитета правовой статистики и специальным учетам Генеральной прокуратуры РК: АРМ ЕРДР (автоматизированное рабочее место единого реестра досудебных расследований); ORACLE BI; АИС ЕУСС (автоматизированная информационная система единого учета специальных систем); Е-уголовное дело (электронное уголовное дело).

Достижение указанной цели позволит решить имеющиеся проблемы в практической деятельности по противодействию киберпреступлениям и отдельным формам хищения. 
В процессе работы изучены судебно-следственная практика, статистика, материалы уголовных дел, научная и специальная литература по анализируемым аспектам, имеющиеся проблемы правоприменительной практики и пробелы законодательства.  

Область применения - результаты исследования могут служить механизмом противодействия кибермошенничеству, киберпреступулениям, поскольку даны конкретные рекомендации в различные сферы законодательства по предупреждению и противоборству с киберхищениями.
Методологическую основу исследования - составляют общенаучные и частно-научные методы познания правовых явлений в деятельности правоохранительных и иных государственных органов по  противодействию киберхищениям, киберпреступлениям (историко-правовой, сравнительно-правовой, системно-аналитический метод, формально-юридический, статистический, изучение  правоприменительной практики по конкретным уголовным делам, касающимся киберпреступлений и киберхищений и другие).
Новизна исследования - заключается в том, что в РК проведен ряд исследований отдельно по мошенничеству, хищениям, киберпреступлениям. Однако, комплексного исследования противодействия мошенничествам и киберхищениям, кибератакам не проводилось. Соответственно, данные  научно-обоснованные разработки по совершенствованию методов противодействия мошенничеству и киберхищениям (превентивный механизм, пресечение, раскрытие), в том числе путем межведомственного взаимодействия государственных органов, организаций и гражданского общества являются весьма актуальными и востребованными.
Основные конструктивные и технико-экономические показатели - разработан Аналитический портал, онлайн-модуль карты Республики Казахстан на платформе UNITY (сборка 2019.2.5f 9.19.2019.) , налажена работа по передачи статистической информации о кибератаках для отображения на карте. Поскольку киберпреступления являются своеобразным индикатором научно-технической ситуации в стране они всегда вызывают повышенное внимание в обществе. При этом успех качественного расследования заключается в том, насколько правильно следователь определил основные обстоятельства, подлежащие доказыванию, в зависимости от сложившейся следственной ситуации на каждом этапе расследования.

Значимость работы является то, что проводимое исследование  позволит внести существенный вклад в исполнение долгосрочных стратегических документов: - «Стратегия «Казахстан-2050»: новый политический курс состоявшегося государства»; Государственной программы «Информационный Казахстан - 2020»; Глобальном индексе кибербезопасности (ГИК). 
1 СОВЕРШЕНСТВОВАНИЕ МЕТОДОВ ПРОТИВОДЕЙСТВИЯ КИБЕРПРЕСТУПЛЕНИЯМ И ОТДЕЛЬНЫМ ФОРМАМ ХИЩЕНИЯ (МОШЕННИЧЕСТВО, КИБЕРХИЩЕНИЕ)
В научно-практическом пособии представлена уголовно-правовая и криминологическая характеристика мошенничеств и киберхищений, проведен анализ судебно-следственной практики уголовных дел, связанных с мошенничеством, киберхищениями в Республике Казахстан, изучен зарубежный опыт противодействия данным видам преступлений, а также выработаны рекомендации по противодействию киберхищениям и мошенничеству, совершенствованию правоприменительной практики правоохранительных органов и межведомственного взаимодействия. Издание предназначено для сотрудников правоохранительных органов, а также преподавателей, докторантов, магистрантов и студентов вузов, в том числе ведомственных. 

Исследована и определена уголовно-правовая и криминологическая характеристика мошенничеств совершенных путем обмана или злоупотребления доверием пользователя (п.4 ч.2 ст.190 УК РК)  и краж совершенных путем незаконного доступа в информационную систему либо изменения информации, передаваемой по сетям телекоммуникаций (п.4 ч.2 ст.188 УК РК). 

Выявлены основные причины роста киберпреступлений, а также причины,  препятствующие их эффективному противодействию.

Проведен анализ судебно-следственной практики противодействия киберпреступлениям заинтересованными госорганами. В ходе анализа выявлены распространенные виды и способы совершения киберхищений, причины их низкой раскрываемости, неправильной квалификации.
Результаты работы: 2 акта внедрения. Подготовка и опубликование научно-практического пособия на тему: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение)», которое внедрено в учебный процесс Института переподготовки, повышения квалификации судей и работников судебной системы Академии правосудия при Верховном Суде Республики Казахстан.

В практическую деятельность Департамента криминальной полиции Министерства внутренних дел Республики Казахстан  9 октября 2019 года также внедрено подготовленное и опубликованное в 2018 году авторским коллективом в рамках грантового исследования практическое пособие на тему: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов).
Подготовлены и опубликованы 2 научные статьи. Разработан Аналитический портал по противодействию киберпреступлениям.

1.1  Исследование уголовно-правовой и криминологической характеристики некоторых видов киберпреступлений.
Исследована уголовно-правовая и криминологическая характеристика некоторых видов киберпреступлений, в ходе чего изучена история возникновения мошенничества и киберпреступности, проведен уголовно-правовой анализ мошшеничества и киберхищений, а также криминологический анализ мошшеничества и киберхищений.

По результатам исследования сделаны следующие выводы:

· исключения из Правил ведения ЕРДР норм, запрещающих регистрацию правонарушений, связанных с гражданско-правовыми сделками;

- возврата «раскрытия преступлений» в круг задач оперативно-розыскной деятельности.

- комплектовать подразделения органов уголовного преследования по борьбе с киберпреступлениями сотрудниками из числа IT-профессионалов либо с наличием специального технического образования в сфере информатизации и применения компьютерных технологий, с прохождением курсов юридической подготовки; 

- ввести в следственные подразделения органов уголовного преследования группу следователей, специализирующихся на расследовании киберпреступлений; 

- в перспективе объединить оперативные и следственные службы с определением четкой вертикальной подследственности и специализации, в т.ч. по противодействию киберпреступности;

- пересмотреть систему подбора кадров в правоохранительных и специальных государственных органах, а также экспертных подразделениях МЮ РК.

1.2  Обобщение влияния судебно-следственной практики и результатов противодействия киберпреступлениям заинтересованными государственными органами
В целях обобщения влияния судебно-следственной практики и результатов противодействия киберпреступлениям заинтересованными государственными органами проведен анализ судебно-следственной практики расследования уголовных дел по киберпреступлениям (мошеничество и киберхищение). В ходе анализа были изучены способы совершения мошеничества и киберхищений, а также особенности расследований данных категорий дел.

По результатам анализа предложено: 

- Дополнить ч.2 ст.190 УК РК квалифицирующими признаками (по примеру УК РФ) – «в сфере страховой деятельности», «в сфере кредитования» и «в сфере недвижимости». 

-  Внести изменения и дополнения в уголовно-процессуальное законодательство в части подследственности преступлений, в которых потерпевшим лицом признан банк, отнести их к компетенции службы экономических расследований  КГД МФ РК. Это также положительно скажется на «разгрузке» следователей органов внутренних дел, ведь количество общеуголовных преступлений, относящихся к их компетенции в разы превышает количество преступлений в сфере экономической деятельности.

По результатам исследования даны  рекомендации по дальнейшему совершенствованию механизма противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности в различные отрасли законодательства, например:

Уголовное законодательство:

1) дополнить ст.3 УК понятиями, касающимися кибербезопасности их перечень взять из Концепции «Киберщит», утвержденной Постановлением Правительства РК №30 от 30 июня 2017 г., а также использовать определения из законодательства зарубежных стран (к примеру, РФ, США и т.д.): киберпреступность, киберпространство, кибербезопасность кибератака (нападение), кибервторжение  (проникновение), кибероперация, киберзащита (оборона), он-лайн обыск (по примеру Германии).

2) ужесточить санкцию статей предусматривающих ответственность за совершение киберпреступлений - лишение свободы  сроком до 7 лет, увеличить штраф до 700 МРП (в санкции ч.2 ст.205, ч.2 ст.206, ч.2 ст.207, ч.2 ст.208 УК главы 7 УК), которые совершены в отношении информационных систем государственных органов (по опыту США), это послужит эффективной мерой противодействия.

3) необходимо дополнить ст.190 УК РК «Мошенничество» следующими одиннадцатью квалифицирующими признаками, в частности: ч. 2 дополнить п.п. 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16.

4) ужесточить санкцию ч.2 ст.190 УК  – штраф от 700 до 6 000 МРП, ограничение свободы увеличить до 7 лет, лишение свободы увеличить до 7 лет.

Предлагаем, часть 2 ст.190 УК изложить в следующей редакции:

«2. Мошенничество, совершенное:

1) группой лиц по предварительному сговору;

2) неоднократно;

3) лицом с использованием своего служебного положения;

4) путем обмана или злоупотребления доверием пользователя информационной системы;

5) в сфере государственных закупок;

6) в сфере дистанционного банковского обслуживания, предоставлении банковских услуг; 

7) в сфере страховой деятельности;

8) в сфере кредитования;

9) при получении выплат;

10) с криптовалютами и/или электронными денежными суррогатами;

11) в сфере предпринимательской деятельности;

12) в сфере компьютерной информации;

13) при капиталовложении; 

14) в сфере недвижимости;

15) путем создания мнимых либо притворных гражданско-правовых отношений.

16) при опубликовании научных трудов –,

наказывается штрафом в размере «от семисот до шести тысяч месячных расчетных показателей либо исправительными работами в том же размере, либо ограничением свободы на срок до семи лет, либо лишением свободы на тот же срок, с конфискацией имущества, с лишением права занимать определенные должности или заниматься определенной деятельностью на срок до трех лет или без такового».

1.3 Определение механизма противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности
В целях определения (усовершенствования) механизма противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности: проведен анализ национального законодательства и стратегических документов, регламентирующих вопросы противодействия мошенничеству и киберхищениям; изучены соотношение гражданско-правовых сделок с фактами мошенничества и опыт противодействия мошенничеству, киберхищениям, киберпреступности в зарубежных странах; рассмотрены актуальные проблемы определения сущности криптовалюты, технологии блокчейна и имеющиеся предпосылки для мошенничества, а также некоторые вопросы обеспечения кибербезопасности и противодействия кибератакам, киберугрозам как предупреждение совершения киберхищений.

Для этого предлагается ввести в УК новые дополнительные квалифицирующие признаки мошенничества. Так, полагаем возможным ввести уголовную ответственность за мошенничество, совершенное в сфере страхования, государственных закупок, с учетом повышенной общественной опасности таких преступлений, влекущих за собой причинение существенного ущерба государству.

По нашему мнению, конкретизация в Уголовном кодексе квалифицирующих признаков мошенничества в зависимости от сферы правоотношений, в которой они совершаются, снизит число ошибок и будет способствовать повышению качества работы по выявлению и расследованию таких преступлений, правильной квалификации содеянного органами предварительного расследования и судом, более четкому отграничению уголовно наказуемых деяний от гражданско-правовых отношений.

Полагаем, что такие изменения расширяют круг лиц, подлежащих уголовной ответственности за совершение новых видов мошеннических действий, и послужат превентивной мерой. 

По результатам исследования даны рекомендации по дальнейшему совершенствованию механизма противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности по различным отраслям законодательства.

Внедрение в экономическую систему зарубежных стран криптовалют создает дополнительные площадки для совершения мошенничества. 

Соответственно необходимо разработать и принять самостоятельные законодательные акты, как на национальном, так и на международном уровне, предусматривающие все правовые механизмы регулирования криптовалюты (понятие, порядок движения, рынок криптовалют, ответственность и т.д.), технологии блокчейн и его использования в сфере государственных услуг (порядок работы, ответственность, технологии использования и т.д.).

Также следует создать единый электронный реестр на платформе технологий блокчейн (блокчейн-транзакций) и внедрить его в электронное  правительство, которое  исключит факты, способствующие мошенничеству в сфере государственных услуг, сделок с недвижимостью, долевого строительства, страховой деятельности и т.д. Предоставить доступ к базам, на основе технологий блокчейн (блокчейн-транзакций) нотариусам.  
Авторским коллективом в помощь следователям, сотрудникам правоохранительных органов подготовлено и опубликовано научно-практическое пособие, которое внедрено в учебный процесс Академии правосудия при Верховном Суде Республики Казахстан. 

Также 9 октября 2019 года внедрено в практическую деятельность Департамента криминальной полиции Министерства внутренних дел Республики Казахстан подготовленное авторским коллективом в рамках грантового исследования практическое пособие на тему: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов), опубликованное в 2018 году (ISBN 978-601-7969-02-8). 
По результатам исследования даны рекомендации организационно-правового характера по противодействию мошенничеству, киберхищениям, киберпреступности.
Одной из основных проблем, возникающих при расследовании киберхищений, является недостаточный уровень подготовки сотрудников органов, осуществляющих противодействие этим явлениям, в части специальных знаний в сфере информатизации и применения компьютерных технологий.
Также правоохранительная и судебная системы сталкиваются с огромными трудностями при взаимодействии с новыми реалиями компьютерного мира. По нашему мнению, правоохранительные органы и судейский корпус должны быть подготовлены к выявлению, пресечению и рассмотрению дел, связанных с киберпреступностью и использованием электронных доказательств. 
В связи с этим требуются проведение программ повышения квалификации, взаимодействие и специализация сотрудников правоохранительных органов и судей, чтобы они могли качественно расследовать, рассматривать уголовные дела, выносить постановления в отношении киберпреступлений и использовать электронные доказательств.
Ожидаемый эффект от предлагаемого комплекса организационно-правовых мер:
– расширится перечень новых способов и видов совершения мошенничества, ранее неизвестных и не предусмотренных законодательством;
– укрепится статус банков второго уровня как финансовой организации и  финансового института, являющегося одним из основополагающих секторов экономической системы развивающегося государства, что создаст и поддержит в обществе атмосферу разумного доверия населения и предприятий к финансово-кредитной системе путем освещения всех сторон ее деятельности
; 
– будут исключены спорные моменты в квалификации мошенничества и регламентированы действия виновного лица, с разграничением их на  гражданско-правовые  и уголовно-правовые  отношения.
– усовершенствуются отдельные инструменты, используемые нотариусами, расширятся их технические возможности и круг их полномочий на законодательном уровне, что позволит им оперативно реагировать на изменившуюся реальность, противодействовать мошенничеству, снизит определенные риски при заключении сделок;
– пройдя специальное обучение все сотрудники правоохранительных органов и судьи будут обладать базовыми знаниями по вопросам, связанным с киберпреступностью и электронными доказательствами, что положительно скажется на результатах их деятельности. 
– с введением программного обеспечения на основе системы блокчейн будут устранены любые попытки мошеннических действий со сделками в сфере недвижимости, страховой деятельности и т.д.    
Таким образом, изучение передового зарубежного опыта позволило выработать комплекс мер по совершенствованию обеспечения кибербезопасности, противодействия хищениям, киберхищениям.
Теоретическая и практическая значимость исследования состоит в разработке рекомендаций по вопросам информационной безопасности, эффективного противодействия киберхищениям и киберпреступлениям. Социально-экономический результат исследования проявится в снижении количества преступлений, связанных с киберпреступлениями за счет разработки предложений по совершенствованию законодательства в анализируемой сфере и значительных практических мер. Это очень положительно повлияет на деятельность банков, на всю экономическую систему в целом, поскольку убытки от киберугроз колоссальны, а предлагаемые меры, поскольку они нацелены на предупреждение киберугроз, киберпреступлений в целом, эффективно повлияют на экономическую составляющую и на правоприменительной практике.  
1.4  Разработка Аналитического портала по противодействию киберпреступлениям
Разработана карта по киберпреступлениям в масштабах Республики (в разрезе областей, городов и районов).
Интегрирована карта с информационно-аналитическими базами Комитета правовой статистики и специальным учётам Генеральной прокуратуры РК.
-  АРМ ЕДР (единое рабочее место единого реестра досудебных расследований)
- Oracle BI
- АИС ЕУСС (автоматизированная информационная система единого учёта специальных систем)
- Е-уголовное дело (электронное уголовное дело).
Подписан меморандум о взаимодействии с РГП «Государственная техническая служба при КНБ Республики Казахстан».
В рамках меморандума налажена работа по передачи статистической информации о кибератаках для отображения на карте.
Разработан онлайн-модуль карты Республики Казахстан на платформе UNITY (сборка 2019.2.5f 9.19.2019.)  
Создан сайт на универсальном стандарте HTML-5. Применяемый инструмент сборки Adobe MUSE.
Модуль карты интегрирован в структуру сайта. Адрес сайта: https:\\www.cyber-stat.kz.
Хостинг полностью осуществляется на территории Республики Казахстан.
Для балансировки и проверки валидности онлайн запросов применяется балансировщик NGINX.

Краткие технические характеристики:
Обслуживание статических запросов, индексных файлов, автоматическое создание списка файлов, кэш дескрипторов открытых файлов;
Акселерированное обратное проксирование с кэшированием, распределение нагрузки и отказоустойчивость;
Акселерированная поддержка FastCGI, uwsgi, SCGI и memcached серверов с кэшированием, распределение нагрузки и отказоустойчивость;
Модульность, фильтры, в том числе сжатие (gzip), byte-ranges (докачка), chunked ответы, XSLT-фильтр, SSI-фильтр, преобразование изображений; несколько подзапросов на одной странице, обрабатываемые в SSI-фильтре через прокси или FastCGI/uwsgi/SCGI, выполняются параллельно;
Поддержка SSL и расширения TLS SNI;
Поддержка HTTP/2 с приоритизацией на основе весов и зависимостей. Проксирование TCP и UDP;
Поддержка SSL и расширения TLS SNI для TCP;
Распределение нагрузки и отказоустойчивость; 
Ограничение доступа в зависимости от адреса клиента;
Выполнение разных функций в зависимости от адреса клиента;
Ограничение числа одновременных соединений с одного адреса;
Настройка форматов логов, буферизованная запись в лог, быстрая ротация логов, запись в syslog;
Геолокация по IP-адресу;
A/B-тестирование;
сценарный язык njs.
Бэкенд сайта написан на языке php сборка 7.3.10. 
Автоматизирован обмен данными для визуального отображения в модуле карты на сайте, используя html коннекторы.
1.5  Подготовка и публикация статьи в рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus.
В ходе проведения исследования подготовлена и опубликована статья на тему: «Improving the Mechanism of Countering Certain Types of Fraud in the Republic of Kazakhstan», авторы Л.А. Темиржанова, Н.К. Имангалиев, А.Ж. Сыздыков, А.А. Ешназаров, Б.Ж. Сагимбеков в Journal of Advanced Research in Law and Economics. Qwarterly Volume IX. Issue 5(35). Fall 2018. ISSN: 2068-696X. С. 1776-1788 (входит в перечень рецензируемых зарубежных научных изданий, индексируемым базами данных Scopus).
1.6  Подготовка и публикация статьи в отечественном научном издании с ненулевым импакт-фактором.
В ходе проведения исследования подготовлена и опубликована статья на тему: «Отдельные вопросы по противодействию преступлениям в сфере информационных технологий в Республике Казахстан», авторы Н.К. Имангалиев, А.А. Ешназаров в «Хабаршы - Вестник» КазНПУ им. Абая, г. Алматы, № 2 (56), 2019. ISSN 1728-8975. С. 47-60 (входит в перечень отечественных научных изданий с ненулевым импакт-фактором).
1.7 Обобщение материалов и подготовка промежуточного отчета по итогам выполнения задач №2 и 3 исследования.
Подготовлен и представлен   промежуточный отчет по итогам выполнения задач №2 и №3 исследования.
Опубликованы: научно-практическое пособие на тему: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение)» и 2 научные статьи по теме исследования. 
Внедрены: 9 октября 2019 года внедрено в учебный процесс Института переподготовки, повышения квалификации судей и работников судебной системы Академии правосудия при Верховном Суде Республики Казахстан опубликованное научно-практическое пособие на тему: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение);
В практическую деятельность Департамента криминальной полиции Министерства внутренних дел Республики Казахстан 9 октября 2019 года внедрено подготовленное и опубликованное в 2018 году авторским коллективом в рамках грантового исследования практическое пособие на тему: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов).
Разработан Аналитический портал по противодействию киберпреступлениям.
1.8 Отчет об использовании в 2019 году выделенных средств
Общая сумма проекта 21 000 000 тенге, в том числе с разбивкой по годам, для выполнения работ:
- на 2018 год - в сумме 7 000 000 тенге;
- на 2019 год - в сумме 7 000 000 тенге;
- на 2020 год - в сумме 7 000 000 тенге.
В том числе 10% от общей суммы подлежат удержанию в счет уплаты индивидуального подоходного налога, что составляет 700 000 тенге в год.
За выполненные научно-исследовательские работы исполнители одинаково получают в 2019 году – 85 333 (восемьдесят пять тысяч триста тридцать три) тенге в месяц. Исполнителям в рамках научно-организационного сопровождения, услуг по сопровождению проекта Руководитель оплачивает путем перечисления на банковский счет указанную сумму вознаграждения. Всего расходы по статье «Оплата труда» на 2019 г. – составили 1 024 000  (один миллион двадцать четыре тысячи) тенге.
В рамках проекта предусмотрено в 2019 году использование иных научно-организационных IT - услуг по сопровождению проекта (разработка Аналитического портала по противодействию киберпреступлениям) и заложен 1 000 000 (один миллион) тенге.
Приобретение оборудования и программного обеспечения - в 2019 году расходы на материалы не предусмотрены.
Расходы на публикации - заложено на опубликование 1  статьи  в   рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus – 74 000 (семьдесят четыре тысячи) тенге и 1 статьи в отечественном научном издании с ненулевым импакт-фактором – 12 000 (двенадцать тысяч) тенге.
Так, авторским коллективом опубликованы: статья на тему: «Improving the Mechanism of Countering Certain Types of Fraud in the Republic of Kazakhstan», авторы Л.А. Темиржанова, Н.К. Имангалиев, А.Ж. Сыздыков, А.А. Ешназаров, Б.Ж. Сагимбеков. Journal of Advanced Research in Law and Economics. Qwarterly Volume IX. Issue 5(35). С. 1776-1788;  статья на тему: «Отдельные вопросы по противодействию преступлениям в сфере информационных технологий в Республике Казахстан», авторы Н.К. Имангалиев, А.А. Ешназаров. «Хабаршы - Вестник» КазНПУ им. Абая, г. Алматы, № 2 (56), 2019. ISSN 1728-8975. С. 47-60.
Командировки: Внутри страны: в 2019 году предусмотрена командировка в г.Алматы для сдачи промежуточного отчета о НИР сроком до 2 дней (+ 2 дня дороги), заложенная сумма для командировки 94 000 (девяносто четыре тысячи) тенге.
Зарубежные командировки: в 2019 году не запланированы. 
Аренда помещения, приобретение расходных материалов, эксплуатационные расходы не предусмотрены. 
Дополнительные, не предусмотренные в смете, расходы (изготовление печатной продукции и т.д.) возможно покрытие за счет исполнителей.
Вывод: Расходование финансовых средств соответствует смете расходов бюджетных средств согласно календарного плана.
Заключение
Результаты настоящего промежуточного исследования позволяют сделать основной вывод о том, что с развитием в стране информационных и промышленных технологий и предоставлением новых видов услуг неизбежно появляются новые схемы, способы хищения чужого имущества, в связи с чем возникает острая необходимость в  дифференциации различных видов мошенничества.  

Ожидаемый эффект исследования многоплановый: в юридической науке; в деятельности правоохранительных и государственных органов, в формировании правовой культуры, правовой, информационной грамотности общества в целом. 
- Снизится количество мошенничества, путем четкого разграничения гражданско-правовых отношений и уголовно-правового состава мошенничества. 
- Возрастет предупреждение совершения мошеннических действий, поскольку данный состав станет «не интересным» для преступника, поскольку правовая грамотность граждан станет намного выше.
- Возрастет помимо информационной осведомленности граждан о видах и способах мошенничества, их денежная и имущественная  безопасность и снизится их виктимное поведение.

Изложенные в исследовании выводы и рекомендации, направлены на противодействие киберхищениям и мошенничеству, совершенствование правоприменительной практики правоохранительных органов и межведомственного взаимодействия.
Подготовлены и опубликованы  1 научно-правктическое пособие,  2 научные статьи, имеются 2 акта внедрения, а также разработан Аналитический портал по противодействию киберпреступлениям и модуль карты по киберпреступлениям в масштабах республики (в разрезе областей, городов и районов).

Таким образом, считаем, что поставленные цели и задачи на 2019 год авторским коллективом достигнуты в полном объеме.  Результаты достигнуты в соответствии с технической спецификацией.
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