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РЕФЕРАТ
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БИОМЕТРИЯ, ИДЕНТИФИКАЦИЯ, АУТЕНТИФИКАЦИЯ, ОТПЕЧАТКИ ПАЛЬЦЕВ, ХАРАКТЕРИСТИКА ГОЛОСА, АКУСТИЧЕСКОЕ МОДЕЛИРОВАНИЕ 
Объектом исследования являются биометрические методы идентификации личности.
Основной целью данного проекта является разработка новых методов и технических средств биометрической защиты информации.
Работа посвящена исследованию биометрической идентификации человека по лицу (на основе методов многокритериальной оптимизации и машинного обучения), по отпечаткам пальцев и голосу. 
В качестве информативных признаков впервые использованы двумерные и трехмерные характеристики лица человека, учитывающие площадь и объем. Для учета таких явлений, как сдвиг портрета, разный масштаб фотографий и наклон идентифицируемого лица, разработан сложный алгоритм идентификации. Экспериментальные исследования показали эффективность предложенного подхода к биометрической идентификации личности.
Для биометрической идентификации человека по отпечаткам пальцев использован сканер FPM10A и микроконтроллер Arduino. В работе рассмотрены идентификационные признаки строения папиллярных узоров на пальцах. Получен результат совпадении отпечатков пальцев с различным вращением через сканер.
Для биометрической идентификации человека по голосу использованы алгоритмы MFCC и PLP для цифровой обработки и анализа аудиозаписей. Для акустического анализа речи применены различные алгоритмы: скрытые марковские модели, модель смеси гауссовских распределений. Получен результат определения тональности речи и содержательности речи для целей идентификации по голосу. Для голосовой идентификации разработан алгоритм, основанный на многокритериальной оптимизации. Полученный результат позволяет определять основные гармоники речи для целей идентификации по голосу.
На СУБД Visual FoxPro разработана «Многопараметрическая автоматизированная система биометрической идентификации личности.
Разработанная технология может быть использована (после соответствующей адаптации) для более широкого применения. В частности, они могут быть использованы для построения психологического портрета говорящего, определения его пола и возраста.
РЕФЕРАТ

Есеп 119 бет, 11 сурет, 2 кесте, 44 дереккөз, 4 қосымша.
БИОМЕТРИЯ, СӘЙКЕСТЕНДІРУ, АУТЕНТИФИКАЦИЯ, САУСАҚ ІЗДЕРІ, ДАУЫС СИПАТТАМАСЫ, АКУСТИКАЛЫҚ МОДЕЛЬДЕУ  
Жеке сәйкестендірудің биометриялық әдістері зерттеу нысаны болып табылады.
Жобаның басты мақсаты – биометриялық ақпараттық қауіпсіздіктің жаңа әдістері мен техникалық құралдарын жасау.
Бұл жұмыс адамды бет әлпеті (көпкритерийлі оңтайландыру мен машиналық оқыту әдістері негізінде), саусақ іздері мен дауысы бойынша биометриялық сәйкестендіруді зерттеуге арналған. 
Ақпараттық белгілер ретінде адам бетінің екі өлшемді және үш өлшемді сипаттамалары алғаш рет оның ауданы мен көлемін ескере отырып қолданылды. Портреттің орнынан жылжуы, түрлі масштабтағы фотосуреттер мен сәйкестендірілетін адамның еңкеюі, қисаюы сияқты құбылыстарды ескеретін кешенді сәйкестендіру алгоритмі жасалған. Эксперименттік зерттеулер тұлғаны биометриялық сәйкестендіруге ұсынылған тәсілдің тиімділігін көрсетті.
Саусақ іздері бойынша адамды биометриялық сәйкестендіру үшін FPM10A сканері және Arduino микроконтроллері қолданылды. Атқарылған жұмыста саусақтардағы папиллярлы өрнектер құрылымының сәйкестендіру белгілері қарастырылған. Саусақ іздерін сканер арқылы әр түрлі айналдырумен сәйкестендіру нәтижесі алынды.
Адамды дауысы бойынша биометриялық сәйкестендіруге, сонымен қатар цифрлық өңдеу мен аудиожазбаларды талдау үшін MFCC және PLP алгоритмдері қолданылды. Сөйлеудің акустикалық талдауы үшін әр түрлі алгоритмдер қолданылды: жасырын Марков модельдері, Гаусс үлестірімдері қоспасының моделі. Дауыс арқылы сәйкестендіру мақсатында сөйлеу тонын және сөйлеу мазмұнын анықтаудың нәтижелері алынды. Дауысты сәйкестендіру үшін көп критерийлі оңтайландыруға негізделген алгоритм жасалды. Алынған нәтиже дауыспен сәйкестендіру мақсатында сөйлеудің негізгі үйлесімділігін анықтауға мүмкіндік береді.
Visual FoxPro ДҚБЖ-да «Адамды биометриялық сәйкестендірудің көппараметрлі автоматтандырылған жүйесі» жасалды.
Жасалған технология кең ауқымда қолданылуы үшін (тиісті бейімделгеннен кейін) пайдаланылуы мүмкін. Атап айтқанда, олардың көмегімен сөйлеушінің психологиялық портретін құруға, оның жынысы мен жасын анықтауға болады.
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ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

В настоящем отчете о НИР применяют следующие термины с соответствующими определениями:
Биометрия – система распознавания людей по одной или более физическим или поведенческим чертам (трёхмерная фотография лица и/или тела, образец голоса, отпечатки пальцев, рисунок вен руки, группа крови, специальное фото роговицы глаза и т.д.). 
Биометрическая аутентификация – процесс доказательства и проверки подлинности заявленного пользователем имени, через предъявление пользователем своего биометрического образа и путём преобразования этого образа в соответствии с заранее определённым протоколом аутентификации.
Математическая модель – математическое представление реальности, один из вариантов модели как системы, исследование которой позволяет получать информацию о некоторой другой системе. 
Математическим моделированием называют как саму деятельность, так и совокупность принятых приёмов и техник построения и изучения математических моделей. 


ПЕРЕЧЕНЬ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

В настоящем отчете о НИР применяют следующие сокращения и обозначения:

	АДИС
	– автоматизированная дактилоскопическая идентификационная система

	ДИ
	– дактилоскопическое изображение

	ICSP
	– внутрисхемное программирование

	Дескриптор SURF
	– Speeded up Robust Features– Speeded up Robust Features

	Дескриптор ORB
	– Oriented FAST and Rotated BRIEF















ВВЕДЕНИЕ

Основной целью данного проекта является разработка новых методов и технических средств биометрической защиты информации.
Фундаментальной задачей проекта является разработка и исследование биометрических методов и средств идентификации личности. Для решения данной задачи ставятся следующие основные подзадачи:
1) Разработка математических алгоритмов идентификации личности по лицу.
2) Разработка математических алгоритмов и аппаратно-программного обеспечения идентификации личности по отпечаткам пальцев.
3) Разработка математических алгоритмов и аппаратно-программного обеспечения идентификации личности по голосу.
4) Разработка математических методов и программная реализация многопараметрической автоматизированной системы идентификации личности.
Предпосылкой к разработке данного проекта стала всё возрастающая потребность со стороны пользователей информационных систем в обеспечении лучшего качества идентификации личности. При этом одним из немногих возможных путей улучшения распознавания личности является разработка новых критериев и применение новых математических методов анализа изображений.
Научная новизна данного проекта заключается в исследовании существующих, а также в разработке новых математических моделей и алгоритмов для решения поставленной задачи по разработке критериев идентификации личности. 
Практическая значимость проекта состоит в том, что разработанные биометрические методы и средства защиты информации могут использоваться для ограничения доступа к информационным ресурсам организаций или отдельных пользователей, а также применяться в процессе поиска лиц в оперативно-розыскной деятельности правоохранительных органах.
Проблема защиты информации и информационной безопасности является одним из важнейших аспектов развития современного общества. В настоящее время решение этой проблемы в области разработки и эксплуатации информационных систем различного назначения связано с разработкой всевозможных требований к обеспечению их безопасности и созданием программно-аппаратных средств от несанкционированного доступа.
Автоматическое распознавание лица для установления личности имеет большое количество приложений в различных областях. Проблемы общественной безопасности, потребность в удаленной аутентификации, развитие человеко-машинных интерфейсов вызывает повышенный интерес к данной технологии.
В Указе Президента Республики Казахстан от 10 октября 2006 года N 199 «О Концепции информационной безопасности Республики Казахстан» отмечено: «Анализ современного состояния информационной безопасности в Казахстане показывает, что ее уровень в настоящее время не соответствует потребностям человека, общества и государства» и в качестве основной цели обеспечения информационной безопасности указано: «создание и укрепление национальной системы защиты информации, в том числе в государственных информационных ресурсах».
31 января 2017 г. Президент Республики Казахстан Нурсултан Абишевич Назарбаев обратился к казахстанцам с посланием «Третья модернизация Казахстана: глобальная конкурентоспособность». В этом обращении отмечена необходимость разработки и принятия программы «Цифровой Казахстан». В связи с этим по поручению Н.А. Назарбаева в целях обеспечения информационной безопасности общества и государства в сфере информатизации и связи, а также защиты неприкосновенности частной жизни граждан при использовании ими информационно-коммуникационных технологий разработана Концепция «Киберщит Казахстана». В ней отмечено, что особого внимания требуют вопросы подготовки кадров в вузах Казахстана по информационной безопасности и разработки отечественных средств защиты информации.
Как показывает опыт проведения специальной операции «Буря в пустыне» (17 января – 28 февраля 1991) во время войны в Персидском заливе 1990-1991 годов отключение электронных средств ПВО Иракской армии привело их к большим потерям и последующей капитуляции. Откровения бывшего сотрудника ЦРУ и Агентства национальной безопасности США Э. Сноудена показали зависимость пользователей информационных ресурсов от фирм-разработчиков программного и аппаратного обеспечения. Россия в области военных и государственных информационных ресурсов все более ориентируется на собственные разработки: процессора, операционных систем, технических и программных средств.
Одной из актуальных задач защиты информации является проблема аутентификации и идентификации личности. Существуют три подхода к решению проблемы аутентификации пользователей [1, 2].
Парольная аутентификация. По парольному принципу строятся простейшие системы аутентификации, в которых пользователю достаточно ввести правильный пароль для получения доступа к нужному ему ресурсу. Парольная аутентификация является наиболее распространенной: во-первых, это самый простой из рассматриваемых нами методов аутентификации, во-вторых, он появился намного раньше остальных, поэтому к настоящему времени реализован в огромном количестве различных компьютерных программ. Обычные пароли имеют ряд существенных недостатков, например: пользователь может передать свой пароль другому человеку; пароль может быть слабым, т.е. легко угадываемым; пароль может быть перехвачен или подсмотрен. Использование для удаленного доступа только обычных паролей значительно повышает риск несанкционированного доступа.
Аппаратная аутентификация. Для надежной аутентификации пользователей необходимо использовать несколько факторов. Смарт-карты или аппаратные токены, которые обычно используются для многофакторной аутентификации, требуют затрат на инициализацию, распространение и обслуживание. Недостатки «аппаратной» аутентификации:
– предмет может быть похищен или отнят у его владельца; 
– требование специального оборудования;
– требование специального программного обеспечения;
– возможность изготовления копии или эмулятора предмета.
Биометрическая аутентификация. В качестве аутентификационной информации в данном случае берутся во внимание оригинальные и неотъемлемые характеристики человека. Методы аутентификации, основанные на измерении биометрических параметров человека, обеспечивают почти 100% идентификацию, решая проблемы утраты паролей и личных идентификаторов.
Наиболее часто используются следующие из них:
1) Отпечатки пальцев. Известно, что они уникальны для каждого человека, причем не меняются на протяжении жизни. Для сканирования отпечатков пальцев применяется самое дешевое оборудование (по сравнению с другими методами биометрической аутентификации), кроме того, данный метод привычен для пользователей и не вызывает каких-либо опасений. Однако считается, что недорогие сканеры отпечатков пальцев можно обмануть специально изготовленным искусственным пальцем.
2) Рисунок радужной оболочки глаза. Это на сегодня наиболее точный метод биометрической аутентификации. Но многие пользователи боятся процесса сканирования радужной оболочки, да и оборудование для сканирования является дорогостоящим. К тому же данный способ вызывает нарекания со стороны правозащитников. Они говорят, что глаз человека несет много информации о состоянии его здоровья, о злоупотреблении спиртными напитками, наркотиками и т.д. Есть опасения, что эту информацию о пользователях (побочную для процесса аутентификации) настроенная соответствующим образом система может сохранять, после чего возможно ее использование им во вред. 
3) Черты лица. Данная технология распознавания считается очень перспективной, поскольку именно по чертам лица узнают друг друга люди. К сожалению, системы, реализующие данный метод, пока не блещут точностью.
4) В качестве уникальных признаков человека используются также характеристики его голоса, образец рукописной подписи, «клавиатурный почерк» (интервалы времени между нажатиями клавиш, составляющих кодовое слово, и интенсивность нажатий), геометрия руки и др. Однако эти технологии значительно меньше распространены, чем описанные выше.
Повышение надежности систем аутентификации личности является актуальной научно-технической задачей. Точность идентификации (установление) и верификации (подтверждение) личности в существенной мере определяется адекватностью реализованной математической модели. Разработками методов и средств защиты информации многие российские и зарубежные организации. Теоретическому исследованию рассматриваемых проблем посвящены работы [3-8]. 
Данный заключительный отчет является продолжением промежуточных отчетов за 2018 год с инвентарным номером № 0218РК00200 и за 2019 год с инвентарным номером № 0219РК00701.


1 Идентификация человека по лицу

Уже несколько десятилетий ведется разработка методов распознавания лиц, тем не менее эта проблема по-прежнему далека от завершения. Из-за переменчивых условий визуализации лиц, связанных с освещением, положением головы по отношению к камере, старением, мимикой и другими факторами, автоматическое распознавание лиц является непростой задачей. Накладывая жесткие ограничения на процесс фотосъемки лиц, при проектировании систем стараются избежать негативного воздействия указанных факторов. Однако наибольший практический интерес представляет задача распознавания лиц на изображениях, полученных в неконтролируемых условиях. Благодаря развитию методов машинного обучения и появлению больших баз фотографий для тренировки систем, в последние годы наблюдается значительный прогресс в данной области [9-11]. 
В связи с развитием аппаратно-программного обеспечения в последние годы многие разработчики перешли от исследования двухмерных изображений лица к трехмерным, что позволило перейти от обработки характерных точек лица к объемным характеристикам [12].

1.1 Применение методов многокритериальной оптимизации 

Введем следующие обозначения:
 – количество информационных параметров для идентификации человека по лицу, в нашем случае равно 25;
 – количество образов в исходной базе данных;
 – число классов, полученных или заданных при обработке исходной базы образов в режиме «классификация»;
 – количество образов в исходной базе данных, относящихся к  –му классу, ; удовлетворяющих условию



 – множество индексов в исходной базе данных, относящихся к  –му классу, ; так, что справедлива формула


 – значение  –го параметра  –го образа в исходной базе данных, где  , ;
 – среднее значение  –го параметра для  –го класса, определяется по формуле



где   , ;
 – численное значение  – го параметра искомого лица,  .
Для выделения степени влияния отдельных информационных признаков предлагается следующий алгоритм.
Для каждого класса  составляется функционал

                                                                   (1.1)

Минимум функционала (1.1) определяется при следующих ограничениях 

                                                           (1.2)

Легко показать, что А является выпуклым замкнутым множеством в пространстве .
Обозначим через -е приближение для вычисления коэффициента .
Построим итерационный процесс

                                                                   (1.3)

Здесь  - оператор проектирования на множество А. Коэффициенты  , определяющие длину шага на -м этапе, могут быть определены из условия


  или в процессе дробления шага.

В качестве нулевого приближения выбирается .
Теорема. Пусть множество А выпукло и замкнуто. Тогда последовательность , определяемая по формуле (1.3) сходится к решению задачи минимизации функционала (1.1) на множестве (1.2).

1.2 Определение идентификационных параметров 

В связи с развитием аппаратно-программного обеспечения в последние годы многие разработчики перешли от исследования двухмерных изображений лица к трехмерным, что позволило перейти от обработки характерных точек лица к объемным характеристикам.
Для идентификации личности человека по лицу нами определены ряд параметров, представляющих собой: 1) точку - координаты зрачков глаз, переносицы, кончика носа, 2) расстояние – между глазами, между переносицей и кончиком носа, основанием носа, 3) периметр – треугольника (зрачки глаз и кончик носа), треугольника (переносица и основание носа), 4) площадь – изолинии глазниц, изолинии носа, 5) объем – глазниц, носа.
В качестве исходных данных для «видеообраза лица» используется объемная 3d-модель, представленная как регулярная матрица высот [13, 14].
Алгоритмы обработки информационных параметров для идентификации человека по лицу: 1) координаты центра зрачка левого (P1x, P1y) и правого (P2x, P2y) глаз; 2) расстояние между зрачками – P3; 3) глубина левой (P4) и правой (P9) глазниц; 4) площадь первой изолинии левой (P5) и правой (P10) глазниц; 5) площадь второй изолинии левой (P6) и правой (P11) глазниц; 6) площадь третьей изолинии левой (P7) и правой (P12) глазниц ; 7) объем левой (P8) и правой (P13) глазниц; 8) координаты кончика носа – (P14x, P14y); 18) координаты левого (P15x, P15y) и правого (P16x, P16y) основания носа; 9) высота кончика носа – P17; 10) высота переносицы – P18; 11) площадь первой изолинии носа – P19; 12) площадь второй изолинии носа – P20; 13) площадь третьей изолинии носа – P21; 14) объем носа – P22; 15) периметр треугольника «нос-глаза» – P23; 16) площадь треугольника «нос-глаза» – P24; 17) отношение «расстояние между зрачками»/«расстояние между переносицей и основанием носа» – P25.
Ряд параметров вычисляются через другие. Например, расстояние между зрачками вычисляется по координатам левого и правого зрачка.
Режим – «простая идентификация». В данном режиме для вводимого изображения лица, которое необходимо идентифицировать, осуществляется поиск в соответствии с ниже приведенным алгоритмом. При этом для исключения сдвига координаты всех точек сдвигаются относительно правого глаза.
На основе введенных обозначений для искомого лица определяются класс, к которому он может принадлежать из условия минимума расстояния



Далее внутри класса определяются вероятность совпадения искомого лица с образом из базы данных из условия минимума расстояний



где . В случае, если  , то делается вывод от отсутствии искомого лица в исходной базе данных. Здесь  – задается на основе проведения экспериментальных испытаний.
Режим – «классификация». В программе реализована классификация по одному или нескольким параметрам. В данном случае задача классификации состоит в упрощении матрицы данных, слишком обширной для непосредственного анализа человеком. В программе реализованы различные алгоритмы классификации, так называемые стратегии объединения (агломеративные системы): гибкая стратегия, стратегия ближайшего соседа, стратегия дальнего соседа, стратегия группового среднего, центроидная стратегия, стратегия на сумме квадратов [15].
Также хорошее уменьшение дает применение метод комитетов, предназначенный для решения как совместных, так и несовместных (противоречивых) задач оптимального планирования и распознавания образов. Метод основан на выделении тупиковых, т.е. минимальных по включению несовместных и максимальных по включению совместных подсистем из всей системы ограничений исходной задачи оптимизации или классификации. Из решений совместных подсистем строятся комитетные конструкции, обобщающие понятие решения системы ограничений на случай, когда эта система несовместна [16].
Режим – «простая идентификация». В данном режиме для вводимого изображения лица, которое необходимо идентифицировать, вычисляется степень соответствия его с каждым из изображений, внесенных в таблицу IsxDan.dbf. При этом для исключения сдвига координаты всех точек сдвигаются относительно правого глаза.
Режим – «сложная идентификация». В данном режиме для вводимого изображения лица, которое необходимо идентифицировать, вычисляется степень соответствия его с каждым из изображений, внесенных в таблицу IsxDan.dbf. При этом реализованы следующие режимы; 
1) для исключения сдвига координаты всех точек смещаются относительно правого глаза, 
2) для исключения наклона лица за точку все координаты точек поворачиваются на угол, соответствующий разности ординат левого и правого глаз. 
3) для исключения возможности рисунков разного масштаба, все данные преобразуются пропорционально расстояниям между глазами.
Разработана схема обработки трехмерного изображения лица человека, включающая следующие этапы:
1)  сканирование и создание 3D-образа лица человека (применен ноутбук HP Envy 17, имеющий 3D-сканер и позволяющий создавать 3D-обьекты). Результат выполнения этапа  представляется в виде файла, содержащего изоборажение лица в формате PLY
2) перевод образа лица человека из PLY-формата в регулярную матрицу высот. Результат выполнения этапа  представляется в виде текстового файла, содержащего построчно расположенные значения высот. 
3) интерполяция регулярной матрицы высот. В случае недостаточного количества строк и столбцов или негладкости поверхности разработана программа кубической интерполяции, которая из исходной регулярной матрицы высот рассчитывает новую регулярную матрицу высот с большими размерами матрицы, и позволяет получать более гладкую трехмерную поверхность. 
4) расчет объемных и плоскостных характеристик образа лица человека, содержащие 25 параметров. Результат помещается в исследовательскую базу лиц.
5) поиск заданного человека в исследовательской базе лиц. Результатом выполнения этапа является ответ на вопрос «имеется ли он в базе лиц».
Работоспособность алгоритмов идентификации демонстрируется на модельной задаче. Представлены данные на 11 человек построчно в следующей последовательности: с начала идентификатор человека, затем 20 показателей, из которых 4 последних показателя рассчитываются по предыдущим значениям и представляют собой: расстояние, периметр, плоскость, объем. 

1.3 Алгоритмы машинного обучения для биометрической идентификации по лицу

Использования алгоритмов машинного обучения для биометрической идентификации лиц, можно разбить на несколько взаимосвязанных задач:
– Анализ изображения и поиск на нем лица.
– Распознание лица, при этом изображение может быть не полным, плохое освещение, человек повернул голову, поменял прическу и так далее. 
– Идентификация уникальных черт лица, которые отличают одного человека от другого, например, размер глаз, форма лица и так далее.
– Классификация и сравнение выявленные уникальные особенности лиц со всеми людьми, которых система уже знает, чтобы понять, кто изображен на фото.
Объектами анализ являются фотографии лиц, полученные из открытых источников, их уникальным признаками – набор характеристик, а выходом – имя и фотографии человека, который уже были ранее идентифицированы в базе данных. Обучение проходит на достаточном объеме прецедентов. 
Методы исследования. Как было сказано выше, задача биометрической идентификации лиц относится к одной из задач, решаемых при помощи машинного обучения. Для решения этой задачи лучше всего подходят гибридные системы, включающие как «обучение с учителем», так и искусственные нейронные сети. 
В данном исследовании использовалась база данных из фотографий, полученная из открытых источников, а результатом работы – имя и фотографии человека, который уже был ранее идентифицирован в базе данных. Между персональными признаками человека имеются определенные зависимости, которые необходимо установить. Для этого используются так называемые прецеденты, то есть такие наборы изображения людей, которые уже идентифицированы с использованием данного алгоритма. Такие прецеденты называются обучающей выборкой. На основе их обучается алгоритм классификации. В данном исследовании рассматривались и использовались как линейные классификаторы – метод опорных векторов, так и нейронные сети и гистограммы направленных градиентов.
Гистограмма направленных градиентов. Метод гистограммы направленных градиентов (Histogram of Oriented Gradients) анализирует изображение и разбивает его на пиксели, в которых выясняет, насколько темным является текущий пиксель по сравнению с соседними. Затем рисуется стрелка, показывающую, в каком направлении изображение становится темнее, выполнив эту процедуру для каждого отдельного пикселя изображения происходит замена пикселей на стрелки направлении. Эти стрелки называются градиентами, и они описывают направление от светлых пикселей к темным по всему изображению и может быть описано распределением градиентов интенсивности или направления краев. Комбинация градиентов называется дескиптором. С целью увеличения точности обрабатываемое изображение, как правило, делают чёрно-белым, а локальные гистограммы нормализуют по контрасту относительно меры интенсивности, вычисляемой на большем фрагменте изображения. Нормализация по контрасту позволяет добиться большей инвариантности дескрипторов к освещению [17].
Метод опорных векторов. Метод опорных векторов (Support Vector Machine) относится к группе линейных классификаторов. Цель метода – найти плоскость (в случае с многоклассовой классификацией – гиперплоскость), которая разделяет множества объектов. Разделяющей гиперплоскостью будет гиперплоскость, максимизирующая расстояние до двух параллельных гиперплоскостей. Алгоритм работает в предположении, что чем больше разница или расстояние между этими параллельными гиперплоскостями, тем меньше будет средняя ошибка классификатора.
Метод опорных векторов неустойчив по отношению к шуму в исходных данных и стандартизации данных. Если обучающая выборка содержат шумовые выбросы, этот метод использовать нецелесообразно [18]. 
Метод оценки ориентиров лица. Следующая задача после поиска и классификации лица на изображении является задача по поиску лица, когда лицо повернуто или наклонено в разные стороны. Для решения данной задачи используется метод оценки ориентиров лица (face land markest imation). Алгоритм предполагает преобразование каждого изображения так, чтобы глаза и губы всегда находились в каком-то конкретном месте. Для этого необходимо отметить 68 особых точек (ориентиров), которые существуют на каждом лице – верхняя часть подбородка, внешняя точка каждого глаза, внутренняя точка каждой брови и так далее [19]. Далее на основе алгоритма машинного обучения находятся эти 68 особых точек на любом лице.
После определения основных уникальных параметров лица таких как глаза, рот, нос, брови. Возможно масштабирование вращение или сдвиги изображения так, чтобы глаза и рот были как можно лучше центрированы.
Преимущества метода: Все преобразования изображения будут использовать только базовые преобразования, такие как поворот и масштабирование, которые сохраняют параллельные линии. независимо от того, как повернуто лицо, мы можем центрировать глаза и рот примерно в одно и то же положение на изображении. 
Сверточные нейронные сети. Свёрточная нейронная сеть (Convolutional neural network или CNN) – специальная архитектура нейронных сетей, предложенная в 1989 году и предназначенная для распознавания изображений [20]. Архитектура копирует особенности работы коры головного мозга. Простые клетки реагируют при восприятии прямых линий под различными углами, реакция сложных клеток связана с определенным набором простых клеток. В свёрточных нейронных сетях используется три вида слоёв: свёртки, пулинга (также называемый слоем подвыборки или субдискретизации) и полносвязный слой. Структура сети – однонаправленная, многослойная, для обучения, как правило, используется метод обратного распространения ошибки, функция активации нейронов определяется исследователем. 
Оператор свёртки составляет основу свёрточного слоя сети. Слой состоит из набора ядер и вычисляет свёртку выходного изображения из предыдущего слоя с помощью этого набора, на каждой итерации добавляя соответствующее ядру смещение. Результат данной операции — сложение и масштабирование входных пикселей, ядра можно получить из обучающего набора методом градиентного спуска, аналогично вычислению весов в полносвязных сетях, которые так же могут выполнять эти операции, но потребуют гораздо большего времени и данных для обучения. Однако, в сравнении с полносвязными сетями, свёрточные используют большее количество гиперпараметров — параметров, задаваемых до начала обучения, таких как: глубина (количество ядер и коэффициентов смещения в слое), высота и ширина каждого ядра, шаг (смещение ядра на каждом шаге при вычислении следующего пикселя). Слой пулинга получает на выход отдельные фрагменты изображения (как правило, 2х2) и объединяет их в одно значение. Существуют различные способы агрегации, обычно, выбирается наибольшее значение из полученного фрагмента. 
Использование нейронной сети для биометрической идентификации подразумевает анализ обучение сети на 128 измерении одновременно для трех лиц:
1) Обучающее изображение лица. 
2) Другая фотография того человека.
3) Изображение совершенно другого человека.
Затем алгоритм просматривает измерения, которые он делает для каждого из этих трех изображений. Затем он немного настраивает нейронную сеть, чтобы удостовериться, что измерения, созданные для изображений 1 и 2, будут более похожи, а измерения для изображения 2 и 3 – менее похожи. Повторив этот этап для статистически большого количества изображений тысяч разных людей, нейронная сеть учится создавать 128 измерений для каждого человека. Полученные 128 измерений каждого лица называют картой. Полученные в результате работы алгоритма карта сравнивается с картам других людей в базе, карты изображении одних и тех же людей должны совпадать с высокой вероятностью.
Недостатком использования сверточных нейронных сетей является их требовательность к вычислительно аппаратной части. До недавнего времени обучение большой нейронной сети было слишком медленным, и только недавно с появлением видеокарт с 3D-графикой, появилась техническая возможность, эффективно применять нейронные сети в целях анализа изображении.
Анализ алгоритмов поиска и идентификации лиц на изображения показал, что для решения данной задачи эффективно использовать искусственные нейронные сети, в связи с тем что они обеспечивают возможность получения классификатора(карты) лица с высокой степенью точности, хорошо моделирующего сложную функцию распределения изображений лиц самым, увеличивая точность решения по сравнению с рассмотренными методами. Экспериментальное исследование биометрической идентификации лиц, созданной на основе предложенной свёрточной нейронной сети на 128 измерении лица, показало, что разработанная программная система обладает инвариантностью к поворотам изображения лица, способна работать в большом диапазоне изменении освещения от 50 до 100% от уровня освещения на изображении, а также обладает инвариантностью к изменению масштаба и прочим искажениям.
По результатам проведенного анализа эффективности и скорости методик и алгоритмов биометрической идентификации лиц можно сделать следующие выводы:  
Использование гибридного подхода для проведения биометрической идентификации лиц позволяет создать на ее базе программную систему для быстрого поиска и последующую распознания лиц на различных изображениях, где присутствуют различные фоны, стили и разное количество людей с последующей биометрической идентификацией, данные методики больше подходят для анализа потокового видео.
Алгоритмы, использующие свёрточные нейронные сети, имеют лучшие классифицирующие способности при решении задачи биометрической идентификации, но требуют значительно большей вычислительной мощности от аппаратной части и больше подходят для задач, требующих большей точности. Пример паспортный контроль, где анализируется несколько портретных изображении, одно с камеры наблюдения, второе из документа, а также оба изображения идентифицируются и сравниваются с базой данных, на которой заранее была проведена разметка. 
2 Идентификации личности по отпечаткам пальцев

Системы, основанные на дактилоскопии, сравнивают полученный отпечаток памяти с другими отпечатками, которые хранятся в базах системы или же с отпечатком конкретного человека, способ сравнения также зависит от сферы применения данной технологии [20]. 
Возрастающему интересу к дактилоскопической идентификации способствует интерес со стороны государства. Биометрические технологии являются одним из приоритетных научно-технических направлений.
Ежегодно в России регистрируется 25-35 тысяч трупов неизвестных лиц, что составляет 8-10 % от всех случаев подтвержденной насильственной смерти.  К числу наиболее значимых (по возможному уровню индивидуализации и устойчивости) признаковых систем относятся узоры гребешковой кожи пальцев, ладоней и подошв, изучаемые дерматоглификой. Традиционный криминалистический подход к оценке их информативности (дактилоскопия) позволяет с высокой степенью достоверности устанавливать личность неизвестного человека. Теоретически 60-80 % трупов могут быть идентифицированы только на этой основе - именно в таком проценте случаев удается получить исходные дактилоскопические отпечатки. Однако из-за нередкого отсутствия сравнительных дактокарт разыскиваемых лиц метод срабатывает лишь в 20-30 % от общего числа дактилоскопированных [21].
До сегодняшнего дня не создано практически приемлемой методики диагностики на такой основе идентификационно значимых признаков личности, например, половой принадлежности, возраста или длины тела. Предложенные способы установления родства в практике идентификации личности находят применение в тех редких ситуациях, при которых на исследование представлены полные дерматоглифы погибшего (например, отпечатки десяти пальцев рук), тогда как в подавляющем большинстве случаев, когда требуется проведение идентификации, их удается получить лишь с некоторых участков тела (например, с одного-двух пальцев). Часто точная анатомическая локализация таких участков неизвестна, а если их несколько, и они разрознены, неизвестно, принадлежат ли они одному человеку. В целом важные в практическом отношении вопросы реконструкции признакового пространства гребешковой кожи являются мало изученными.
Разнообразие методологических подходов в исследовании дерматоглифических структур у антропологов, медиков и криминалистов, связанное, прежде всего, с различием решаемых задач, не позволяет на сегодняшний день создать единую систему оценки их информативности, что препятствует реализации потенциала дерматоглифики на практике. Обобщение и переосмысление накопленных знаний о свойствах гребешковой кожи, создание комплексного метода судебно-медицинской дерматоглифики относится к числу актуальных и перспективных научных   направлений в судебной медицине [21].
Исторически сложилось так, что изучение папиллярных узоров проводилось в рамках нескольких научных направлений [22]. 
Первое из них можно назвать естественнонаучным. Э. Локар дал общую характеристику свойств папиллярных узоров, выделив среди них те, которые имеют значение для идентификации (постоянство, неизменяемость и разнообразие), отражают закономерности наследования, указывают на половые и возрастные различия, свидетельствуют о наследственных заболеваниях. Исследования в рамках естественнонаучного направления показали, что папиллярные узоры есть не что-то внешнее по отношению к организму, а отражают сложные функциональные зависимости в таком системном образовании, как организм человека. Они определили пути специальных научных исследований с целью разработки новых экспертных методик для решения криминалистических задач. 
Второе направление исследований связано с совершенствованием научных основ дактилоскопической экспертизы. Здесь выделяются работы, связанные с классификацией папиллярных узоров и частных признаков, с оценкой идентификационной значимости частных признаков, с выработкой концепции по обоснованию тождества или непрерывной классификации. Это направление привело к разработке новых экспертных методик идентификации человека по следам пальцев рук и ладоней, идентификации родителей по папиллярным узорам детей, идентификации новорожденных по отпечаткам стоп. В это же время была разработана методика вероятностного определения пола по имеющемуся оттиску пальца или руки. 
Третье направление относится к автоматизации дактилоскопических экспертиз. Это установление личности неопознанных трупов; установление лиц, скрывающих анкетные данные, и лиц, оставивших следы и поставленных на дактилоскопический учет; установление факта, одним лицом или разными лицами оставлены следы рук, изъятые с мест различных преступлений; аутентификация личности в пропускных системах и системах ограниченного доступа; таможенный контроль. 
При исследовании реальных объектов зачастую приходится принимать во внимание разнообразные неопределенные факторы, действующие на отпечаток пальцевого узора. Эти факторы могут быть связаны, например, со свойствами следообразующего материала, с деформацией пальца в момент следообразования, с дефектами кожи в виде ожогов, шрамов, складок, грязи и шелушения.
Дерматоглифический метод исследования весьма трудоемкий – он включает десятки описательных и измерительных признаков. Однако по дерматоглифике в настоящее время осуществляется много исследований, что отражается в литературных источниках. Большинство публикаций посвящено пальцевым узорам.
Дактилоскопия и дерматоглифика изучают один и тот же объект – гребешковую кожу человека. Однако основные цели и задачи у них разные: у дактилоскопии – идентификация человека, а у дерматоглифики – диагностика его биологических свойств.

2.1 Применение биометрического сканера для идентификации человека по отпечаткам пальцев

Системы, основанные на дактилоскопии, сравнивают полученный отпечаток памяти с другими отпечатками, которые хранятся в базах системы или же с отпечатком конкретного человека, способ сравнения также зависит от сферы применения данной технологии [23-24]. 
Для создания блока биометрической системы идентификации человека по отпечаткам пальцев использован модуль FPM10A с библиотекой Adafruit Arduino [25-26].
На рисунке 1 представлены элементы блока получения снимка и идентификации отпечатков пальцев. Указанный блок реализован на основе контроллера Arduino UNO.
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 1 – FPM10A оптический сканер отпечатков пальцев; 2 – Arduino UNO; 
3 – провода для подключения сканера к Arduino; 4 – USB кабель для Arduino
Рисунок 1 – Сканер отпечатков пальцев
Arduino – это устройство на основе микроконтроллера ATmega 328 [27-28]. В его состав входит все необходимое для удобной работы с микроконтроллером: 14 цифровых входов/выходов (из них 6 могут использоваться в качестве ШИМ-выходов), 6 аналоговых входов, кварцевый резонатор на 16 МГц, разъем USB, разъем питания, разъем для внутрисхемного программирования (ICSP) и кнопка сброса. 
Оптический сканер отпечатков пальцев – модуль, который можно использовать совместно с Arduino и другими микроконтроллерами [27]. Способен сохранять в памяти отпечатки пальцев (1000 отпечатков) с дальнейшей их идентификацией. Используется в местах строгой секретности, как своего рода паролевый ключ доступа, основанный на сканировании и сверки отпечатков пальцев с базой данных.
При использовании датчика отпечатка пальцев есть два основных этапа. Сначала записываются данные в память сенсора, то есть присваивается уникальный ID каждому отпечатку, который будет использован для сравнения в дальнейшем. После записи данных, можно переходить к «поиску», сравнивая текущее изображение отпечатка с теми, которые записаны в памяти датчика.
С помощью программы SFGDemo и ArduinoIDE загружаются новые отпечатки пальцев, присваивая каждому из них новый ID #. Все загруженные изображения отпечатков пальцев зашифрованы (Рисунок 2).
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Рисунок 2 – Загрузка отпечаток пальцев в базу

На рисунке 3 можно увидеть процент совпадения. Отпечатки пальцев, не совпадающие с отпечатками пальцев, хранящимися в базе, игнорируются сканнером.
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Рисунок 3 – Распознавание отпечатков пальцев

2.2 Алгоритмы машинного обучения для биометрической идентификации по отпечаткам пальцев

Следы пальцев рук человека по своему криминалистическому значению занимают первое место в группе методов идентификации личности, что объясняется как частотой их обнаружения, так и тем, что с их помощью можно достаточно быстро идентифицировать личность, которая оставила отпечатки, а также выявить связанность данной личности с другими происшествиями, в которых были обнаружены такие же отпечатки пальцев. Такие возможности связаны с особенностями строения кожи на пальцах рук, а именно с уникальностью папиллярных узоров. Следы пальцев или части ладони дают множество возможностей по идентификации и для ограничения списка подозреваемых.
Идентификационные признаки строения папиллярных узоров на пальцах принято подразделять на глобальные и локальные признаки [29]. 
К глобальным относят признаки, которые можно увидеть невооружённым глазом. К таким признакам относятся: тип и вид папиллярного узора; направление и крутизна потоков папиллярных линий; строение центрального рисунка узора; строение дельты; количество папиллярных линий между центром и дельтой и множество других признаков.
Другой тип признаков – локальные. Их также называют минуциями (особенностями или особыми точками) — уникальные признаки присущие только конкретному отпечатку, определяющие пункты изменения структуры папиллярных линий (окончание, раздвоение, разрыв и т. д.), ориентацию папиллярных линий и координаты в этих пунктах. Каждый отпечаток может содержать до 70 и более минуций.
В данном исследовании использованы несколько видов дескрипторов: SIFT, SURF и ORB [30]. По результатам проведенного анализа эффективности и скорости методик и алгоритмов биометрической идентификации лиц можно сделать следующие выводы.  
Использование подхода на основании выделения ключевых точек на изображении для проведения биометрической идентификации по отпечаткам пальцев, позволяет создать на ее базе программную систему для быстрого распознания отпечатков и последующую поиска.
Алгоритмы SURF/SIFT имеют лучшие классифицирующие способности при решении бытовых задачи поиска на текстурированных изображениях. Оба алгоритма более требовательны к аппаратной части и больше подходят для других задач компьютерного зрения, также оба алгоритма запатентованы и имеют запрета на коммерческое использование, без согласия правообладателя. Для задач идентификации по отпечаткам пальцев, они имеют «избыточную мощности». 
Алгоритм ORB имеет более высокую скорость работы в сравнение с вышеуказанными алгоритмами методиками SIFT/SURF, и больше подходит для задач биометрической идентификации по отпечаткам пальцев. Дескрипторы алгоритма ORB это бинарные дескрипторы и проверка на совпадение для таких дескрипторов, это сумма расстояний Хэмминга для каждого байта дескриптора. Применение данного алгоритма больше подходят для задач поиска по не полному отпечатку пальца.
Анализ, основанный на сопоставление локальных признаков – минуции является наиболее популярным подходом к идентификации из-за распространенного мнения о том, что минуции являются наиболее разборчивыми и надежными признаками [31-32]. Тем не менее, этот подход сталкивается с некоторыми серьезными проблемами, связанными с большими искажениями, вызванными совпадением отпечатков пальцев с различным вращением, пример такого совпадения показан ниже (Рисунок 4)   искажения из базы FVC2004 DB1 (102_3.tif и 102_5.tif). Отпечатки пальцев выглядят слишком похожи друг на друга, чтобы соответствовать стандартным поискам изображений. 
Отпечаток одного и того же человека никогда не будет выглядеть одинаково в любых двух чтениях. Различное давление, скорость, направление, температура окружающей среды, уровень влажности и влажности кожи приведут к разным изображениям. Также в работе [33] приведен пример возрастного изменения отпечатков пальцев, с возрастом отпечатки пальцев становятся менее четкими и могут измениться.
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 Рисунок 4 – Результат совпадении отпечатков пальцев с различным вращением 

Для решения вышеуказанных вопросов исследователями были предложены различные методы цифровой обработки и анализа изображении, а именно описание локальных окрестностей характерных точек – дескрипторов. Одними из главных требований, к специальным дескрипторам были: 
Инвариантность – чтобы описание особых точек мало менялись при различных геометрических и фотометрических преобразованиях изображения.  
Уникальность – дескрипторы двух разных изображении должны заметно отличаться друг от друга. 
Благодаря различным алгоритмам цифровой обработки и анализа изображении таким как: дескриптор SIFT, который был предложен в 1999 году в статье [34], а также ближайший конкурент дескриптор SURF, который был предложен в 2008 в работе [35], появилась возможность быстро получать уникальные характеристики по каждому изображению. Однако ни один из существующих алгоритмов не является универсальным, в связи с чем поиск решений, является актуальной задачей.
Использования алгоритмов для описания локальных особенностей для биометрической идентификации отпечатков пальцев, можно разделить на несколько взаимосвязанных задач:
· Преобразование изображения отпечатка пальца в список специальных точек функции (пересечения, завитки и т.д.), а также их относительное позиционирование и другие параметры. 
· Преобразовать полученную вектор-функцию в объект хранения в базе данных, который может быть строкой или рядом столбцов в кортеже.
· Классификация и сравнение выявленных уникальных особенностей отпечатков со всеми данные, которыми уже имеются в системе.
Объектами анализ являются фотографии отпечатков пальцев полученные из открытых источников, их уникальным признаками – набор характеристик, а выходом – сравнение с другими изображениями и указание коэффициента «похожести» с изображениями, которые уже были ранее идентифицирован в базе данных. Обучение проходит на достаточном объеме прецедентов. 
Задача биометрической идентификации по отпечаткам пальцев относится к одной из задач, решаемых при помощи современных алгоритмов обработки изображений. В данном исследовании использовалась база данных из фотографий, полученная из открытых источников – Fingerprint Verification Competition 2004 (FVC2004) [36], а результатом работы: графическое изображение совпадающих ключевых точек, а также количество совпавших ключевых точек по отпечаткам пальца. В FVC2004 упор делается на искажения, а также на получение изображения сухих и влажных отпечатки пальцев. Отпечатки пальцев были получены с помощью оптического датчика «CrossMatch V300».
Между идентификационными признаки строения папиллярных узоров одного и того же человека, полученные в разное время, имеются определенные зависимости, которые необходимо установить. Для этого используются так называемые прецеденты, то есть такие наборы изображения отпечатков пальцев, которые уже идентифицированы с использованием данного алгоритма. 
Такие прецеденты называются обучающей выборкой. На основе их выбирается наиболее подходящий алгоритм обработки и классификации. В данном исследовании рассматривались и использовались несколько видов дескрипторов, таких как SIFT, SURF и ORB дескрипторы.
Анализ алгоритмов поиска и идентификации по изображениям показал, что для решения задачи идентификации по отпечаткам пальцев эффективно использовать дескрипторы ключевых точек, в связи с тем, что они обеспечивают возможность получения классификатора (дескриптора) отпечатка пальца с высокой степенью точности, а также обладают хорошей функцией идентификации по неполному отпечатку пальцев, пример оценки 30 ключевых точек показан на рисунке 5. 
Экспериментальное исследование биометрической идентификации по отпечаткам пальцев, созданной на основе предложенных методов поиска ключевых точек, показало, что разработанная программная система обладает инвариантностью к поворотам изображения. Способна работать в большом диапазоне изменении освещения до 50-70% от уровня освещения на изображении, а также обладает инвариантностью к изменению масштаба и незначительным искажениям.
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Рисунок 5 – Оценка 30 ключевых точек дескриптор ORB (слева), SIFT (центр), 
SURF (справа)



3 Идентификации личности по голосу

Современные системы идентификация и аутентификация включают в себя различные способы биометрической идентификации личности. Одним из таких способов, является задача идентификации личности по голосу, но голос человека может меняться в зависимости от возраста, эмоционального состояния, здоровья или других факторов, что делает процесс идентификации более сложным к реализации.  Технология идентификации по голосу применяется в самых различных сферах защиты информации, систем контроля доступа, криминалистике и других сферах.
Одним из параметров биометрической идентификации личности является голосу, но голос человека может меняться в зависимости от возраста, эмоционального состояния, здоровья или других факторов, что делает процесс идентификации более сложным к реализации.  Технология идентификации по голосу применяется в самых различных сферах защиты информации, систем контроля доступа, криминалистике и других сферах.
Устная речь человека представляет собой упорядоченную систему акустических сигналов, которые воспринимаются как звуковой образ, в устной речи человека отражаются его индивидуальные признаки и особенности. Индивидуальность голоса является следствием формой и размерами ротовой и носовой полости горла и органов дыхания. Таким образом физические характеристики звуков – частота, длительность, интенсивность – у каждого человека строго индивидуальны. Акустическая характеристика голоса относительно устойчива во времени и остается индивидуальной даже при патологических изменениях органов речи. Задача идентификации по голосу состоит в выделении из входного аудиопотока именно человеческую речь, ее классификация и распознавание.
Поскольку человеческий голос, это сумма множества отдельных частот, создаваемых голосовыми связками, то можно выделить несколько признаков, которые можно наблюдать и проанализировать в речи каждого человека:
– Вокальность речи (громкость, темп, стабильность – физические компоненты).
– Тональность речи (интонация – психологические компоненты).
– Содержательность речи (словарный запас конкретной личности).
Громкость – это субъективная мера ощущения, связанная с воздействием на органы слуха звуковых колебаний и зависящая от амплитуды и частоты данных колебаний.
Темп речи – это субъективная мера, связанная со скорости произношения тех или иных отрезков речи во времени. Темп может быть связан с содержанием, обычно наиболее важные слова произносятся медленнее. Громкость и темп речи индивидуальны для каждого человека.
Человек обладает определенным словарным запасом, это запас определяется его социальными и психическими окружением. Сформировавшиеся в юности примерно к двадцати годам особенности речи, голоса, интонации, а также манера говорить, сохраняются в течение всей жизни и обладают комплексом определенных, только им присущих признаков. Проанализировав отдельные элементы речи, можно определить индивидуальную манеру речи человека.
Также одной из важнейших характеристик системы голосовой идентификации является скорость (быстродействие) идентификации личности. 
Между идентификационными признаки голоса одного и того же человека, полученные в разное время и в разном эмоциональном состоянии, имеются определенные зависимости, которые необходимо установить. 
Различие в тембрах разных голосов описывается разными частотными спектрами. Математическим аппаратом для анализа частотного спектра является преобразование Фурье, как способ описать сложную звуковую волну спектрограммой.
Преимущества голосовой идентификации: не отчуждаем от человека; не требует непосредственного контакта; не требует сложных технических устройств. Голос диктора, а как следствие и сам речевой сигнал уникален ввиду специфики физиологического строения его артикуляторного аппарат и специфики его речи [37].
Задача идентификации диктора разбивается на три относительно независимые части:
– выделение информативных признаков (параметризация речевого сигнала);
– процедура построения эталона для данного диктора;
– принятие решения на основе сравнения с эталонами.
Важнейшим элементом успешного распознавания дикторов является выбор информативных признаков, способных эффективно представлять информацию об особенностях конкретного диктора. Требования к ним таковы:
– эффективность представления информации об особенностях речи конкретного диктора;
– простота измерения;
– стабильность во времени;
– практическая независимость от акустической среды;
– невосприимчивость к имитации.
Одним из ключевых признаков является частота основного тона – частота импульсов голосового источника, возникающая в результате колебания голосовых связок. При этом периодичность колебаний может нарушаться вследствие изменений амплитуды, частоты, фазы колебаний, наличия шума, поэтому под частотой основного тона понимают среднюю оценку на некотором интервале. Речевые сигналы представляют собой нелинейные и нестационарные сигналы сложной формы, амплитудные и частотные характеристики которых быстро изменяются во времени.   В области обработки речевых сигналов наиболее популярными методами декомпозиции являются преобразование Фурье (ПФ) и вейвлет-преобразование (ВП), обладающие рядом преимуществ и недостатков [38].
Повышение надежности систем аутентификации личности по голосу является актуальной научно-технической задачей. Точность идентификации (установление) и верификации (подтверждение) личности по голосу в существенной мере определяется адекватностью математической модели, описывающей речевой сигнал. 
Увеличение точности в рамках существующих методов описания речевых сигналов приводит, как правило, к значительному увеличению количества параметров модели, что влечет за собой увеличение систематической ошибки, и времени обработки поступивших данных. Наибольшую точность описания имеют математические модели, соответствующие физике процессов, поэтому при разработке математической модели речевого сигнала необходима её адекватность акустической теории речеобразования.

3.1 Алгоритмы выделения основных тонов для голосовой идентификации

На рисунке 6 приведен пример спектрограммы для песни World In My Eyes. При расчете спектрограммы второго порядка, выявляются гармоники, которые называются «кепстр», они не удобны для анализа, поскольку дублируют информацию, пример такой гармоники, равномерный фоновый шум или музыка в песне. 
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Рисунок 6 – Пример спектрограммы
В целях обработки аудиозаписи в WAV-формате [39] последовательно считываются данные в виде цифрового ряда. Обычно число гармоник для формирования вектора признаков выбирают равным 12 и выше, так как наиболее релевантная информация содержится в первых 6-8 коэффициентах. 
Для выявления k основных гармоник аппроксимируем исходный ряд полигармоническим процессом

	


y(t) = A0 +(Aj cost + Bj sin  t),
	
(3.1)



где t [-L, L],  L- достаточно большое число.
Известный нам ряд x1(ti) преобразуем в ряд z(ti):

z(ti) = x1(ti - tn).


Тогда задача сводится к определению коэффициентов A0, Aj, Bj, Tj, j= из условия минимума функционала:


[bookmark: _Hlk54123560]F(A0, Aj, Bj, Tj) =  (z(ti) - y(ti))2dt    
или 
	
[bookmark: _Hlk54123614]F(A0, Aj, Bj, Tj) =(z(ti) - y(ti))2.
	(3.2)



Здесь n - общее число известных измерений.

Для определения коэффициентов A0, Aj, Bj, Tj, j= предлагается следующий алгоритм:
Шаг 1. Определим A0 по формуле



A0 = -z(ti).

Шаг 2. Центрируем ряд z(ti):


(ti) = z(ti) - A0.

Шаг 3. Пусть j = 1 - номер определяемой гармоники.
Шаг 4. Вычислим коэффициенты нового ряда:






(ti) = (ti) - (Am costi+ Bm sin  ti).


(к этому шагу коэффициенты Am, Bm, Tm, m=, предполагаются уже вычисленными).
Шаг 5. Определим коэффициенты Aj, Bj, Tj из условия минимума
      Функционала

	




(Aj, Bj, Tj) =((ti) - Aj costi - Bj sinti)2:
	

	
	

	
 ,
	

	
	

	
 
	(3.3)

	
	

	

	



Система уравнений (3.3) является нелинейной относительно неизвестных  Aj, Bj, Tj. Для ее решения выразим из первых двух уравнений коэффициенты Aj и Bj черезTj:

	[bookmark: _Hlk54123883]Aj = (p1q3 - p2q2)/ Tj,Bj = (p2q1 - p1q2)/ Tj,
	(3.4)



[bookmark: _Hlk54123961][bookmark: _Hlk54123933]где Tj = q1q3 - q22 ,






p1 =(ti) costi,  p2=(ti) sinti,






q1 =(ti)[cost]2, q3 = (ti)(ti)[sint]2,





q2 = i(ti) costisinti.


Подставим в функционал (Aj, Bj, Tj) выражения (3.4), получим новый функционал



( Tj) =((ti)  - f(Tj))2             (3.5)



где f(Tj) = Aj(Tj) cos ti+ Bj(Tj) sinti.

Минимум функционала одного переменного (3.5) может быть найден различными численными методами.
Шаг 6. После нахождения минимума функционала (3.5), определим  Aj, Bj, Tj по формуле (3.4).
Шаг 7. Вычислим значение функционала 





Fj =(z(ti) - A0 - (Am costi+ Bm sin ti))2

Если j=k, то переходим к шагу 8, иначе вычисляем следующую гармонику, т.е. увеличиваем j на единицу и переходим к шагу 4.

Шаг 8. Таким образом определяем число ведущих гармоник j и неизвестные коэффициенты A0, Am, Bm, Tm, m=.  
В режиме заполнения сравниваемой базы данных (БД) найденные параметры (вместе с идентифицирующими данными человека) вносятся в БД.
В режиме поиска вычисленные параметры искомого человека сравниваются с данными БД. 


3.2 Алгоритмы машинного обучения для биометрической идентификации по голосу

Для акустического анализа речи применяются самые различные алгоритмы, наиболее распространенными являются скрытые марковские модели (СMM или HMM в английской версии), а также модель смеси гауссовских распределений (СГР или GMM в английской версии), в последние годы активно применяются нейронные сети [10].
Cкрытые марковские модели (СММ) были впервые опубликованы Леонардом Баумом в конце 60-х годов прошлого века, а уже в начале 70-х, скрытые марковские модели применили для задачи распознавании речи. В основе СММ лежит конечный автомат, состоящий из n-состояний, называемых скрытыми. Модель основывается на предположении, что вероятность употребления очередного слова в предложении зависит только от n-1 слов. Переходы между состояниями в каждый дискретный момент времени t не являются детерминированными, а происходят в соответствии с вероятностным законом и описываются матрицей вероятностей переходов ANN. Схематическое изображение диаграммы переходов между состояниями СММ приведено на рисунке 7.
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Рисунок 7 – Пример диаграммы переходов СММ

Каждая вершина в данной схемы обозначает отдельную часть речи, в которой записываются пары (слово; вероятность, что слово относится именно к этой части речи). Переходы показывают возможную вероятность следования одной части речи за другой. Пример, вероятность того, что подряд будут два артикля, крайне мала. Данный этап распознавания речи очень важен, так как правильное определение грамматической структуры предложения позволяет подобрать верную грамматическую конструкцию. Работа скрытой марковской модели осуществляется в два этапа:
Первый этап обучения – определение параметров модели для обучения скрытой марковской модели. Для этого собирается обучающая выборка для определения следующих параметров:
– матрицы вероятностей переходов между состояниями ANN;
– параметров гауссовых смесей (математическое ожидание, матрица ковариации и веса) для каждого состояния.
Второй этап обучения – декодирование скрытой марковской модели. Процесс декодирования скрытой марковской модели позволяет определить вероятность того, что наблюдаемая входная последовательность векторов ] могла быть сгенерирована данной моделью, и соответствующую наиболее вероятную цепочку состояний. Для решения данной задачи применяется алгоритм максимума правдоподобия (Витерби).
Акустическое моделирование с помощью скрытой марковской модели позволяет определить содержательность речи и предсказать слова, которые будут использованы для идентификации, что в свою очередь позволяет повысить точность идентификации. Недостатком данного подхода является необходимость подготовки языковой модели, а для этого необходимо собрать большую обучающую выборку аудиозаписей, которую необходимо предварительно «разметить» и оцифровать. Данный подход означает, что необходимо получить записи все возможных звуков для базы данных слов.
Использование нейронных сетей. Задача идентификации по голосу относится к одной из задач, где применение методов машинного обучения может дать существенное улучшение эффективности. Примером такого улучшения является использование архитектуры WaveNet – это глубоко сверточная нейронная сеть, была представлена в Ароном ванден Оордом 2016 году [9]. Данная нейронная сеть использует необработанный звуковой сигнал и моделирует распределение одного сэмпла условно на предыдущие сэмплы.
Вероятность сигнала  может быть представлена в виде произведения условных вероятностей: 



где каждый сэмпл зависит от всех предыдущих сэмплов, а λ – вектор или матрица, задающие условия синтеза (локальные или глобальные условия). Для задачи синтеза речи мы можем оценить каждый множитель как 



где гиперпараметр m (принимающее поле) имеет приемлемое значение.
Таким образом, можно напрямую генерировать звук путем прогнозирования выборок по одному за раз в режиме авторегрессии. WaveNet использует стеки одномерных расширенных сверток с коэффициентом расширения, экспоненциально увеличивающимся с глубиной слоя, что обеспечивает очень большое восприимчивое поле и сильную нелинейность, необходимые для моделирования необработанного звука (Рисунок 8).
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Рисунок 8 – Граф потоков данных нейросети WaveNet

Обусловливание модели по лингвистическим особенностям требуется для выполнения акустического моделирования, а также для извлечения признаков. Таким образом, WaveNet действует как акустическая модель и как вокодер. При этом, важно учитывать, что безлокальной языковой модели (примеров записи) обученная сеть WaveNet генерирует звук, похожий на обучающие записи, но без структуры или семантики т.е. речь на непонятном языке [41-42]. 
Для задач идентификации по голосу выявляются лингвистические особенности речи человека, связанные с Вокальностью и Тональность, а для анализа содержательности речи необходимо использовать другой подход, мы делим обучающие высказывания на более мелкие сегменты, которые называются частичными высказываниями. Пока мы не требуем, чтобы все частичные высказывания были одинаковой длины. Одно из требовании к пакету (Batch), чтобы все частичные высказывания в одном пакете должны быть одинаковой длины. Следующим этапом для каждого пакета (Batch) данных мы случайным образом выбираем интервал времени t в пределах которого преобразуем высказывания, чтобы все частичные высказывания в этой партии имели одинаковую длину t, как показано на рисунке 9.
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Рисунок 9 – Пакетный процесс обучения моделей

В течение времени вывода для каждого высказывания мы применяем скользящее окно фиксированного размера L с 50% перекрытием.
После вычисляем d-вектор для каждого окна. Окончательный d-вектор с произношением генерируется L2, нормализованные d-векторы для каждого окна, затем берется поэлементное среднее значение (как показано на рисунке 10). т.е. полученные результаты усредняются, а затем нормализуются, чтобы произвести вложение высказывания.
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Рисунок 10 – Скользящее окно для вычисление полного высказывания

Использование данного подхода позволяет более точно определить тональность речи и содержательность речи для целей идентификации по голосу, но требует большой базы примеров речи человека, которого необходимо идентифицировать.

4 Многопараметрическая автоматизированная система биометрической идентификации личности

Методы аутентификации, основанные на измерении биометрических параметров человека, обеспечивают 100 % идентификацию. На данный момент в биометрических системах для аутентификации пользователя успешно используются следующие биометрические характеристики: радужная оболочка глаза, отпечаток пальца, отпечаток ладони, сосудистые рисунки, геометрия лица, отпечаток голоса, подпись, сравнение ДНК, которые  обладают свойствами, без которых невозможно их практическое применение [43]:
Всеобщность: каждый человек имеет биометрические характеристики.
Уникальность: не существует двух людей, обладающих полностью одинаковыми биометрическими характеристиками.
Постоянство: биометрические характеристики должны быть стабильны во времени.
Измеряемость: биометрические характеристики должны быть измеряемы каким-либо физическим считывающим устройством.
Также очень важным свойством является приемлемость. Оно менее всего связано с каким-либо определенным биометрическим параметром, однако без его учета нельзя создать полную картину эффективности использования биометрических систем. Комбинация всех перечисленных выше свойств определяет эффективность биометрических систем аутентификации.
Основные биометрические характеристики, а также виды их реализации приведены в таблице 1 [12].  

Таблица 1 – Биометрические характеристики
	Биометрическая
характеристика
	Регистрирующее
устройство
	Образец
	Исследуемые
черты

	1
	2
	3
	4

	Отпечаток пальца
	сканер

	изображение отпечатка
пальцев 
	расположение и направление
гребешковых выступов и
разветвлений на отпечатке пальцев и т.п.

	



Продолжение таблицы 1

	1
	2
	3
	4

	Геометрия лица
	видеокамера, фотоаппарат
	изображение лица
	относительное
расположение и
форма носа и т.п.

	Голос
	микрофон, телефон
	запись голоса
	Частота и модуляция голосового образа



В настоящее время не существует биометрических параметров, которые сочетали бы в себе все эти свойства одновременно, особенно если учитывать приемлемость. Поэтому, становится актуальным применение многопараметрической биометрической аутентификации.
Для программной реализации АС «Биометрическая система защиты информации» выбрана СУБД Visual FoxPro.
Visual FoxPro – это Система Управления Реляционными Базами Данных, основанная на объектно-ориентированном, визуально программируемом языке программирования. Начиная с девятой версии Visual FoxPro поставляется набор классов GDI Plus и MCI.
В GDI Plus поддерживается работа как с растровыми (BMP, GIF, PNGи т.д.), так и с векторными (WMF, EMF) изображениями.  Графический интерфейс устройств (GDI Plus) позволяет разрабатываемым приложениям использовать графику и форматированный текст, для вывода на экран монитора или печати на принтере [44].
Основным свойством GDI Plus для ее использования при программной реализации АРМ «Биометрическая система защиты информации» является следующее: 
– возможность загрузки и сохранения изображений из файла, из поля таблицы или переменной;
– возможность получения информации об изображении (определение размера растра, разрешения растра, графического формата);
– возможность осуществления ряда операций над изображением (поворот и отражение, отсечение прямоугольного фрагмента, изменение размера изображения, интерполяция);
– возможность самостоятельного рисования в окне формы;
– возможность печати изображений на принтере. 
С помощью MCI можно записывать, воспроизводить звуковые и видеофайлы различных форматов.
MCI при необходимости использует различные кодеки для кодирования и декодирования «сжатых» файлов, таких как MP3, WMA или AVI. Управление мультимедийными устройствами и файлами в MCI отличается чрезвычайной простотой. Интерфейс MCI поддерживает 46 команд, таких как открытие файла (OPEN), запуск процесса воспроизведения файла (PLAY), приостановка воспроизведения файла (PAUSE),  завершение воспроизведения (CLOSE), получение информации о текущем состоянии процесса воспроизведения (STATUS), позиционирование внутри файла (SEEK), управление воспроизведением звука (SETAUDIO), управление воспроизведением видео (SETVIDEO) и др.
На базе СУБД Visual FoxPro 9 реализована интерфейсная часть, включающая следующие режимы: 1) биологические характеристики, 2) параметры характеристик, 3) исходные базы данных, 4) настройка базы данных, 5) простая идентификация, 6) сложная идентификация, 7) классификация.
После вызова АРМ появляется главный экран программы, представленный на рисунке 11.
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Рисунок 11 – Главный экран АРМ

На данный момент в качестве биологической характеристики включены «видеообраз лица», «отпечаток пальца» и «голос».
Режим – «исходные базы данных». В качестве исходных данных для изображений могут быть использованы портреты в следующих графических форматах: bmp, gif, jpeg, tiff и png. Для режима «видеообраз лица» основной информацией является объемная 3d-модель, представленная как регулярная матрица высот.
В таблице IsxDan.dbf поля имеют следующие назначения:
kodxar – код биометрической характеристики;
koddan – код исходного изображения лица;
namdan – имя файла, содержащего изображение лица;
kla – номер класса, к которому принадлежит изображение (вычисляется в режиме «классификация»)
Для параметров характеристик введены следующие типы:
1 – координата точки; 2 – расстояние (число); 3 – площадь; 4 – объем.
Режим – «классификация». В программе реализована классификация по одному или нескольким параметрам. 
В программе реализованы различные алгоритмы классификации, так называемые стратегии объединения (агломеративные системы): гибкая стратегия, стратегия ближайшего соседа, стратегия дальнего соседа, стратегия группового среднего, центроидная стратегия, стратегия на сумме квадратов.
В режиме  «идентификация» для вводимых данных о  человеке (изображения лица, пальца или звукового файла), которого необходимо идентифицировать, вычисляется степень соответствия его с каждым из данных, внесенных в таблицу IsxDan.dbf.


ЗАКЛЮЧЕНИЕ

Исследования на первом этапе (2018-й год) посвящены биометрической идентификации человека по лицу. В результате определен перечень параметров для идентификации личности человека по лицу. Разработан математический аппарат их вычислений. На основе применения методов многокритериальной оптимизации вычислены коэффициенты, позволяющие ранжировать критерии по важности. Исследованы свойства предложенного математического алгоритма.
В алгоритме распознавания человека впервые учтены такие параметры как объем носа, объем глазницы и др. трехмерные характеристики. Для ускорения идентификации все данные, находящиеся в исходной базе данных, предварительно классифицируются. В программе реализованы различные алгоритмы классификации: гибкая стратегия, стратегия ближайшего соседа, стратегия дальнего соседа, стратегия группового среднего, центроидная стратегия, стратегия на сумме квадратов.
Для учета таких явлений, как сдвиг портрета, разный масштаб фотографий и наклон идентифицируемого лица, разработан сложный алгоритм идентификации. 
В качестве исходных данных для «видеообраза лица» используется объемная 3d-модель, представленная как регулярная матрица высот 
Разработан алгоритм распознавания личности по 3-Д-фотографии. В алгоритме учтены наклон и размеры изображения лица человека следующим образом: 
1) для исключения сдвига координаты всех точек смещаются относительно правого глаза, 
2) для исключения наклона лица за точку все координаты точек поворачиваются на угол, соответствующий разности ординат левого и правого глаз,
3) для исключения возможности рисунков разного масштаба, все данные преобразуются пропорционально расстояниям между глазами.
В ходе выполнения исследовательской работы исследованы и проанализированы как гибридные методики по проведению биометрической идентификации лиц на изображениях, так и использование методик сверточных нейронных сетей для проведения биометрической идентификации лиц.
Проведенные на модельной задаче численные исследования показали эффективность распознавания человека при изменении масштаба фотографии.
Исследования на втором этапе (2019-й год) посвящены биометрической идентификации человека по отпечаткам пальцев. В результате исследованы следующие задачи: проанализирована методика экспериментальных исследований, описан процесс обработки результатов с применением биометрического сканера для идентификации человека по отпечаткам пальцев. Перспективной областью использования модуля FPM10A с библиотекой Adafruit Arduino является дополнение программных продуктов для поиска по не полному отпечатку пальца, поскольку часто на практике имеется только часть отпечатка пальцев для проведения поиска совпадений. В ходе выполнения исследовательской работы были выполнены следующие задачи: исследованы и проанализированы три алгоритма по вычислению ключевых точек для решения задачи проведения биометрической идентификации по отпечаткам пальцев на основе машинного обучения. Использование подхода на основании выделения ключевых точек на изображении для проведения биометрической идентификации по отпечаткам пальцев, позволяет создать на ее базе программную систему для быстрого распознания отпечатков и последующую поиска.
Алгоритмы SURF/SIFT имеют лучшие классифицирующие способности при решении бытовых задачи поиска на текстурированных изображениях. Оба алгоритма более требовательны к аппаратной части и больше подходят для других задач компьютерного зрения, также оба алгоритма запатентованы и имеют запрета на коммерческое использование, без согласия правообладателя. Для задач идентификации по отпечаткам пальцев, они имеют «избыточную мощности». 
Алгоритм ORB имеет более высокую скорость работы в сравнение с вышеуказанными алгоритмами методиками SIFT/SURF, и больше подходят для задач биометрической идентификации по отпечаткам пальцев. Дескрипторы алгоритма ORB это бинарные дескрипторы и проверка на совпадение для таких дескрипторов, это сумма расстояний Хэмминга для каждого байта дескриптора. Применение данного алгоритма больше подходят для задач поиска по не полному отпечатку пальца.
Проведенные на модельной задаче численные исследования показали эффективность распознавания человека по отпечаткам пальцев.
Исследования на третьем этапе (2020-й год) посвящены биометрической идентификации человека по голосу. Разработан алгоритм вычисления гармоник из обработанной речевой информации. Предложенный алгоритм позволяет проводить оперативную идентификацию человека с максимальной эффективностью; полученные результаты обеспечивают возможность достоверно распознавать индивида по голосу. Также исследованы и проанализированы три алгоритма по анализу аудиозаписей для решения задачи проведения биометрической идентификации по голосу. В настоящее время идентификация и аутентификация речевых сигналов применяется в широком спектре начиная от приложений на смартфонах до систем контроля доступа. Дополнительным подтверждением актуальности данной области является множество научно-исследовательских центров. 
Разрабатываемая технология может быть использована (после соответствующей адаптации) для более широкого применения. В частности, они могут быть использованы для построения психологического портрета говорящего, определения его пола и возраста.
Положительный экономический эффект заключается в том, что для получения биометрической голосовой информации не требуется дорогостоящая аппаратура (кроме биометрии по лицу). Социальный эффект выражается в широте применимости алгоритмов обработки биометрической информации.
В процессе выполнения проекта принимали участие магистранты и докторанты PhD из КазНУ имени аль-Фараби, Казахского Инженерно-технического университета и  университета «Туран».
За весь период по результатам НИР опубликованы публикации и получены авторские свидетельства на программный продукт (Таблица 2):
 
[bookmark: _Hlk53143994]Таблица 2 – Список опубликованных работ
	Год
	Авторские свидетельства
	Скопус
	Республик. журналы
	Межународ. конференции
	Республик. конференции
	Всего

	2018
	0
	0
	3
	5
	1
	9

	2019
	1
	0
	7
	4
	2
	14

	2020
	4
	3
	12
	2
	1
	22

	Итого
	5
	3
	22
	11
	4
	45



В КазНУ имени аль-Фараби в феврале 2018 года защищена диссертация на соискание степени доктора философии (PhD) Байрбековой Газизой Серикызы на тему «Разработка и исследование биометрических методов и средств защиты информации» по специальности 6D070500 – «Математическое и компьютерное моделирование».
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safey of the regon. The solution of swch acks s in municipal ownerhip — 200 in private
impossible without the use of modern nformation.  ovenership — 34 and ownerless - 60); dams — 443
ystoms for decision support it acludin inthe Republican ownership—32,
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AbsructThe problemofan optima sl trm o fiscd e vl i considered fo a qusterion-bsed.
modelof spaccerat. s equied 0 ranser a spacecraffom he specificd it state 1 the desied ial
[Posiion, provided (it th CoRrGH s ounded. A 4h XATPIC, cacs o coRSERed, whe he Gjecvefanc-
onalhasasenc of minimizing the ful consumptinor xpenses for cortrol.The deired contol s ound.
sing Pontysghn's maximm principe and (h Quaslinearizaton technique. The method o sparaion of
Phac andconpgse aiales £ proposed o sohv i esaling ow-point boundary-valu probers (TPEVP).
i s of an rsiyical approach fo soing the TPIVP llows ont 10 increas he alcubtion ccuracy

10 Tdnce computaton tne-

DO 10.1134/S0010952520010013

INTRODUCTION

In space navigation, asks ae often encountered in
‘which boundary condifions ae st tha th intal and
final sates of the spacecrait must sy, They
incluce, for exampl, spacecrat aunching into obi,
spacecrail. imeroroial tansie, spacecrait docking,
spacecrall spatial turning, spacecraf descending 10
he suriace o a planet, clc. In these cases, the neces-
sity arise tosolve opial controlproblems (OCPs) in
wiich the spacecraft should be tranfered from the
specified inital stte 10 the desired final position with
‘mimimum fuel consumpton or in the shortest .
These OCPs are considered on a fnite time interval
and under bounded controling influenece.

“Tosolve boundany-alue opimal conrol problems,
one can use the Poninyagi’s maximum principie (1]
the Bellman dynamic programming method [2], Kro-
ovs sullcent opimaly conditons (3], a5 wel as
‘numerical methods (such 3 the Krylow—Chermous ko
‘method ofsuccesiv approximations [4]and s modi-
ications (5] Among the new approaches that fave

in Tecent years, one can note the eeudo-
Spectral methods 6] base on the use of Legendre and
‘Chetyshev polynomials There s alsothe DIDO appl-
cation package n the MATLA Benvironmen, esighed
forsolving dynamic optimization problems 7] These
algorithms and programsarc. sed now in
'NASA fo optimal controlof niemarional Space Sta-
on (155 mancuners 31

In particular,studies 912 are devoted o various
aspects of the problem of optmal control of a space-

B

craft’s angular motion with fxed endpoinis o the sys-
ten's rajectories, and 1o the methods of s solution.
In [9] optimal programmed control is found, which
implefnenis a spacecraf tun along the so-called iree

certain clas nartows the iniial problem satement.

The proviem of roational motion control of @
spacecrat s investgated n 10— 2], where aspacecraft
iSconsidered as  solid body with a phericaly symmet-
tic, axisymmeic, or arbirary dynamic configuraton.
Forihe opimal spacecrafl trh proble, he exact ana-
Iytcalsoluion, n the class of conical motons, and the
‘approxmate aralytical soluton, in the class of general-
z2d conieal morions, ae obiained for arbitary nital
‘and final conditions on angulr veloites and angular
‘coordinate, without considering control consiaints.
Note tht e arbitrary motion of 2 rgid body around a.
ixed point can b represented as 2 generalzed conical
‘moton. The minimized objective functional i chosen
as a lincar combination of time.

‘comparison
‘posed n 12]and n thisstudy:

Despie the presence of many studies, devoted (o
various statements of the problem and methods for
Solving OCPsof spacecralt angular moion, the devel-
‘opment of new approaches tosolve them, wih regard
10'a specific characier of particular corirol ystems
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THE IMAGE PROCESSING ALGORITHMS
FOR BIOMETRIC IDENTIFICATION BY FINGERPRINTS

Abstract, The aricle discusses image procesing algorithus for biometic fngerrint idenificatin. The
eniication features of e stucture of papllary parieras on the fnger: have been stulied taking nfo sccowmt e
it that difrent prsare, speed. direcio, mbient temperatre s iy leve leadfo difeent images. D o
arious il mage processing and analysi agorthin: sch 2 the SIFT descptor, 5 wel 2 he cloest conge.
‘tor e SURF desenptor, i  pozeba o quicky obten unique chrscieri for sch msge. This tudy e 3
agbace of photograpks obained fom open sourees  the Fingeprint Ventication Competiion 2004 (FUC2004)
A 2 et o the work.the graphic g ofthe mtchin ey pounts, 2 wel 3 the maunbe of mstched key ponts
‘o ngaprnts, have been smestiested Sewch key poins i perorad eing the Hesse ma. The detemant of
e He mavix (Hossin) raches the exremm 3t tha ponts of maimum varistio of the bighoess gradient
‘Fingarprit. were obained teing the aptica sescor "Cros: Match V300" The experimental study shovwed iz the
eveloped sotware ystem has ianance to image roations.

ey words: biometrics, fingepriats, 1dennfction sgns, mimte, papilry paterns, key point deseriptors,

Introduction. Modern image processing algorithms ar the main tools o improve performance in 2
ity of dhstie [1.3), Cimclogy 1 G of toseareas wher the use f o, g roceSing
algoritims provides  significant mprovement n the reuls

‘Since ancent imes, a handprint was used to confim the auhenticity of a document. In VLVII cen-
turies in Clina @ fngerprint was use o sizn documments. The most amous use of the handprint 252 con-
fmaton of the document was the Ashtirame of Mubammad. also known as the Covenant or Testament.
of Muhammad. is 2 document which is 2 charter or writ atifed by the Islamic Prophet Miohammad
sranting protection and otber privileges to the followers of Jesus the Nazavene, given to the Christian
‘monks o Sain Catherine's Morastery It i sealed with a imprint representing Mulammad's hand [4]

“Traces of Inman fingers i their forensi significance occupy the firt place i the aroup of methods
of identiication, which is explained as the frequency of eirdetecion, and th fact that they can be used.
auickly enough {0 identiy g person who letthe ingerprins,also to identify the relaion of s person
‘with othe mcidents i which te same fngerpints were found. Such possibiliie ae asociated with the
features stuctwre of skin on the fngers, namly the wiqueness of papillary patems. dentfication
Features of the structwre of papily patters on finges are divided nto global and local signs: Global

pr—
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MATHEMATICAL MODELING FORECASTING
OF CONSEQUENCES OF DAMAGE BREAKTHROUGH

Abstract. The aricl s devored 1 e development of 3 mathemascal mode for precentag a beakthrough of
dam 224 predict s possble comsequences Ta s work, (e task of developing a sigle iasegrared approach 1o
ensuing the saf operation of hydrmulic siuctre, based on the noificaton of erested bodies in real e, was
solved A mathematical model of the st ofthe rservlr i developed, on he bsis of which 4 ardware soffware
complex for operatonal nosficaton of ierested organizatons (skimats) aad Iocal emergency deparamens is
implemented. & mathematical model of predicing the consequences of 2 dam break s proposed. An algorthm for
Coeulsniag the mammu level of e breskout wave has bee ormulted. akiag 0 SCCOURY ARy PRISTETE: of
hebydraulic structre. The convergenceofth developed algorin i te form of  theorem b been proved. This
‘method has 3 lnge racticalfocus,compared withexsing ormas.

“The Taa language implements 2 hardware-sofeae complex (PAC) for predicing b ffct of 8 dam break,
consistiag o the following modales: 1) 2 module for rceiving s2d Taasantiag Curent iaformation abow: e water
level bumidiy snd temperate o3 the rest of the dam: 2) 3 modale for processig constnt and opertonal
aformarion sbout he ireat o dam breakirough (servr) 3) 2 modale for predicing the effects of 8 dam break
‘Based on the solution of the model problem, the effecaveness of e developed hardware-soffware complex is
chowa. The prscicl basis o th model ek s the eveats hat ook place 3 Kyzylagash villegs of Almary regin.
of e Republic of Kazabbstan

K words: mathematcsl modeling, fooding, dam, breach, breakthrough waves, wate resources, watr level,
‘ydralic seucere, hardweare-sofware complex.

Introduction. Accarding to the report of the UN Commisson. the damage from natual dissters, in
‘pertialar floods, has oy increased aver the years, and economic losses from e consequences of loods
lead to a decreas in gross domestic product Over the past cenfury. more than 2 thouwsand cases of
destruction of hydrauic strctures have occured in the world, the causes of which. amang the
phenomena, were facors of 2 geological and geophysical e

“Thus, the St. Francis dam in Calfornia was bt 70 Jm from Los Angeles in the San Francisco
canyon in order o accumailate wate for ifs subsequent distribution through the Los Angeles wate supply
system. Under a wave wall of 40 m all living fhings and buldings were destroyed. The valley was
Sooded for 80 k. More than 600 people died during this flood. The second example in aly in 1963, a
‘moumtain massif callaped in the Vayont reservoir, reuling in ~ 25 million tons of water overtlowed
through he dam. creatng waves inthe Pave rver valley with a height of 70 m 4 villages were destroyed.
4400 people were killed [1-3]
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BBEAEHME

B KOCMIIECKOH HABHFALIN HACTO BCTPENIOTCSH
34189, B KOTOPLIX FATIOTCS KpIEHHe YCIOBH, KO-
TOPHIM 0L YIORIETHODATI HALILHLE I KOHCT-
HHIC COCTORIIIA KOCMHYCCKOTO AIMIAPATa. D10, 13-
npnvep, 3anyek KA Ha opGuTY, MexopoiTutsail
HEPEAET, CTHXORKA, MPOCTPAICTBCHILN PAIBOPOT,
CHYCK 113 HOBEPXHOCTS ILTaHeTs 1 1p. Tpit TOM 802
HHKAET HEOOXOHMOCTS, PeIleHi LAY OITHMAT-
HOFO ypawtens (30Y), b KOTOpLIX TpeOyeTes e
pesect KA 13 Sa1HHOTD HIHATLHOTO COCTORNA B
TPATAMM TOILIER 1 53 KpaTSafiiee BpeVS. i
30V paceNaTPHBIOTCS 1a KOHSHHOM OTPEIKe Bpe-
I 1 TIPH YCTORN OrpaMISEIIOCT YA~
uero poszelcros.

JLis_ pelneni_ KpacHLX A ONTHMATLHOTO
VHPARIEHIS MOTYT GWTL HCHOTLIOAINL NpHILIAT
aKeiyva Morparmia | 1] MeTox HasiceKoro
nporpampoRaA Beanaia [2], AocTatomiiic
yeromns onmivasoen Kporoa (3] a raxoke wnc-
HEHILIE METOTH (HANDHMEP, MTO HIOCEIOTEN
X npuGKeiH KpLIOna—UepHOYCLKO [4] 1 er0
omgiKamn [5]). Cpemt HORIX nOIX00B, 10~
SBMBUIXCS B TIOCTEIMe TOTH, MOKHO OTMETHTS
nCemIOCTEKTpATLIE METO [6], OCHORMIIE 1A
MerooRaIMM HonMOMOR TIeXaiApa 3t Hebe-
3. Mveercs Taxke npuiciaiof naxer DIDOB cpe.

i

e MATLAB, npensiasaasenssat 513 peteris -
vt asaeacexof oTuarsa 7], 97 aropir
i TDOTPAMMI B HACTORIICE BPOM YCHGUIIO
enomyioTes NASA U1 OITHMAIIIOND yipawie-
s Manespavi MKC [5].

PIVIHLN ACHEKTaM AN OTHMATLHOTO
ipanewis yE1OBM AmoKeien KA 1pi akpen-
NI KOHILAX TPAeKTOPHH CHCTEMS 1 METONaNM €e.
DelIeHI HOCHSEHI, B SACTHOCTH, DAGOTH [9—12]
B [9] saflerio onTuwAnLIIOE MpOFpaNAIIOe yrpas-
et peanyioiiee pazopor KA BIOM, TaK HaH-
aEMONl_TPaEKTOpHM “CBOGOINOND IBIKEHNA.
Tpearaenisi arect auaimiieckill nOIXO K pe.
e e e
GuCTpOTelicTBIN PN (opNpOBaIN _3aKOHOR
UIPARICHIA, OIAKO TPECORIIIHE NPHHALIEXHOCTH
‘TpackTopim KA K onpeieriiiony Kiacey cyader
HEXOIYIO TIOCTAHORKY 321311,

B [10-12] meerenonaa saaa ynpawrers spa-
ATETLHLAN BHXCHHEN KOCMHYECKOTO IMIAPATa &
cayuax, Kora KA acouatpuiaecs Kax Tiepioe
Te0 Co’ClpepHtECKi CHMMETPUION, OCecHMMeT-
DHHOM WM IPOMIBOLHON HIMHUECKON KOG
ypatef.JLIA MM ONTHMGLTIIOND Pa380p0Ta KA
MOV TOIOR AATHTHICCKOR PENCHHC B KI3C-
e KOMMUECKIN ABHKEHMH H IHOTIKEHHOE SHa-
Tteckoe et i KtacCe OBODIEHHLX KOHHIE-
XX R DU TIPONIBOTLIAX HAATLLEX 1
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Abstract.The atele s sysem o syt el SAC) i you on gt
‘mathematical models of various robofic systens i an automated mode. Various obotic
Imvestgaed. e relevance of the ik 15 snown. The applcation of salyial alulaon sytes fox
deriving the equations of the course of chemical reactons is shown. A mathematical model of robotic.
Systems using Lagrange equations of the second kind is compiled. The work uses the library fuctions of
the SAC in the consimucton of applications. The inferpreter is designed for the fastet reulfs. A text lle
‘containing 2 sequence of interpretr language statemens bas been created. The result can be displayed
oth on the screen and in the specified ile. And also i the work wsed ibrary functions. The user directly
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directly implements a nathentical formila. The program for obiaining and solving the equafions of
‘dymamics of 1obofs in symbolic form i convenient for mechanics. Furter, in the obtaimed equations and
solution, the user can substitute specific values of the generalized coordinates and other parameters for
caleulating the generalized forces. All infermediate matrics, energy equaions,etc. are calculated.
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YTPO3BI IPOPBIBA THIPOY3.I0B

ABHOTaIS, CTATS: TIOCEAIIEHa COSIANMIO ABTONATHSHPOBAHOF CHCTEME!
AMOHHTOPHETa YPOBES BOTSI B BOTORMAX /1% IpEAYIPEATCHIIS IPOPEA IUIOTHE 1
7236, B paGoTe NpEIVIAraIoTCE AMADATHHIE CPEICTBA H IPOTPANMHOE Ofecriewerte
AMOHHTOPHETa 3ATOTEAEMOCTH BOIOEMA C ONEPATHBHEN MIBCIEHHEN JAHHTEPECO-
'BAHHAIX OpraHH3AIHH (AKIDATOR) H MECTHSIX TIOTPAYIEe I TpesBEITAMHEX CHIYa-
‘s (C).

B Crarse paspaGOTaHa ABTOMATHIHPOBAMHAT CHCTEMA MOHHTOPHETA YPOBES
‘BOIEL B BoOeMe. HOIBOTAIONIAS B PEATEHOM BPEMEEH HOTYTaTs HE(OPMALIO 06 OT-
‘HOCHTETsHOf BTAAHOCTH H TeMTIEPATYE! BOSIYXA, O PACCTORHIH OF TPEGHS ILIOTHIS
20 ToBepXHOCTH BOEL B Booene. Ha 0CHOBE IOy ac 0 HEGOPMALI CHCTeMA ITo-
‘IBOIIHET OLEHNEATS IPOTHOIHOE BPEMS MOBHIIIEHH 00BEMA YPORHS BOTEL OT TEKYILe-
TO 0 KPHTHTECKOrO YPOBER H HEOPMHPOEATS HACETERHE O COCTOKHH BOTOEMA.

KittoseBkie ¢108a: HaBOTHexHe. IIOTHE, IPOPA, BOTHEL BOTHHIE Pecyp-
CHL MOHIMTODHET YPOBE BOTSL. MHKPONPOIECCOPHAS CHCTEMA, JATIHK TeMIEPATYPal
H BTIAHOCTH, MikpoKoMTioTep Raspberry, miargopya Arduino UNO.

T.Zh. Mazakov'?, G.Z. Ziyatbekova?, M.S. Aliaskar®
IRSE Institute of Information and Computational Technologies MES RK CS,
Almaty, Kazakhstan
?Al-Farabi Kazakh National University, Almaty, Kazakhstan

AUTOMATED SYSTEM FOR MONITORING THE THREAT
TO HYDRAULIC BREAKTHROUGH

Abstract, The article is devoted to the creation of an automated system for
‘monitoring the level of water in water bodies to prevent the breakihrough of dams and
‘dams. The paper proposes hardware and software for monitoring the occupancy of a
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AJTOPHTMBI HIEHTHOHKAIMH THYHOCTH 11O FOIOCY

ABHOTAMEA. B CTaThe PACCMATPHBAIOTCH ATTOPHTME! MO AHATHY AYHO-
3ammHCelt 114 GHOMETPHMECKOf HICHTHUKAINH THTHOCTH 10 TOTOCy. PaccMOTpea
METOIKA IKCTIEPHMEHTATEEIX HCCTeIOBAEH, OMACAE TpOect 0GpaBOTKE PeyTs-
‘Tatos HaeRTHGHKamH:. Hcroms308ans amroprmyet MFCC 1 PLP s madpoBoi 06-
‘paOTI i AHATIA Aym03AACEH. JIT3 AKYCTHYECKOND JHATIA PE IPHMEHSTOTCS
‘PANIHELE ATOPHTMEL CPHITSIe MapkoBCxie Mozemt (CMM mm HMM). a Taike
Mozems, cxteck rayccoscix pacnpexenenmit (CTP wm GMM), 3 noctesme romst
KTHEHO IpHMeRTIOTCE HefipoRHsIe cerst WaveNet. TIOTyies: peayIISTaT ONpeleTesiss
TORATSHOCTH el H CONEPAGTETSHOCTH P AU Lerell HIHTHHEAII 110 FOTOCY
KTi09eBEIe 1082 HICHTHHKAII THMHOCTH, XapaKTePHCTHKA 0710C, Te-
TOBEvIeCKAR peth, AKYCTHYECKOE MOTeTHpOBAHe, HeHpOHHEIE CeTH

TS. Shormanov?, T.Zh. Mazakov, G.Z. Ziyatbekova?, M.S. Aliaskar?
IRSE Institute of Information and Computational Technologies MES RK CS,
Almaty, Kazakhstan
241 Farabi Kazakh National University, Aimaty, Kazakhstan

VOICE IDENTIFICATION ALGORITHMS

Abstract, The article discusses algorithms for the analysis of audio recordings
for biometric identification of a person by voice. The experimental rescarch technique
is considered, the process of processing the identification results is described. MFCC
and PLP algorithms are used for digifal processing and analysis of audio recordings.
Various algorithms are used for acoustic speech analysis: hidden Markov models
(CMM or VM), as well as a model of a mixture of Gaussian distributions (SRM or
GMM), in recent years WaveNet neural networks have been actively used. The result
of determining the tonality of speech and the content of speech for voice identification
‘purposes is obfained [4-5].

Keywords: personality identification, voice characteristics, human speech,
acoustic modeling, neural networks
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'USING BARCODES TO IDENTIFY PRODUCTS.

Abstract, The artcl discusses algorithms and methods for barcodes and their use for
identifjing goods. The work presents  pew barcode reader algorthm that gves excellent resuls even for
images that are bhury, noisy and vith low resolution. A new approach to barcode decoding i proposed.
‘which bypasses binarization. The proposed method is based on deformable pattems and uses all the
information abont the gray level of each pixel.

“Key words: barcode, product idenifcation, Morse code, localization, decoding
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CREATION OF A FACE RECOGNITION SYSTEM BASED ON MACHINE TRAINING
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Automated water level monitoring system in water bodics
T Mazako', G. Ziyatbekova,’ and M. Aliskar’
Instite of Information and Computational TechmologiesAlmay, Kazalstan
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Abstract. The artice is devoted to the creation of an automated system for monioring the
water levelin reservoss to prevent the breakthrough of weirs and dams. The paper offers hardhvare
and software for monitoring the reservoir occupancy with prompt nofification of iterested.
organizations (Iocal adminisrations) and local emergency departments.

The article describes a developed automated system for monitoring the water level in a
reservoir, which allows to get real-time information about the relative Inaidity and ai temperature,
the distance fom the dam crest fo the water surface o the reservoir. Based on the information
received, the system allows to estiate the forecast time of increasing the volume of water level
Srom the curret tothe critcal fevel and inform the population about the state f the reservoir

‘The general characterstic of the problem and the formulation of the research objectives are
given. Based on microprocessor fechology and semsor sensors, an auOBOMONS MICTOCCMpEr
climate data ransmission system kas been developed.

Keywords: flood. dam, wate level moitoring. microprocessor system, water level sensor,
‘Raspbery microcomputer, Arduino UNO platform.

Introducton. T is necessary to sualyze large volomes of heterogeneovs. information
incomsistency of gosl of vavious state bodies 10 asess the environmental iy of the region. The
Sotion of such tasks is mpossible withont th e of modem nformmtion systems for decision
support.

Cusventy. there e 1665 hycauic strctuces on the temitory of the Republic, including
teservoirs with volume greser than 1.0 319 waits (tacoding i the Republican ownerhip — 83,
i amaicipal ownersip — 200 in prvate ownership — 34 snd ownerless - 60) dauns — 443 vaits
(inciding in the Republican ovnership 32, in nicipal ownership — 346, prvate ownerstip— 45
and owneless 20y dams — 125 vaits aud ot hydranlic strocures — 78 waits.

A5 of May 1. 2017, a total of 1212 hydraulc stmetures were examined, 865 hydrastc
strvces of them e i satefatory condition. and 347 hydraulic strucures are i wsatisfsctory
condition nd requie epai.

“The necesaity of lega regultion of the sty issues o hydravlic structuces i deterined by
e large-seled social and economic consequences of their damage aud destmction. Af the sune
e, v losses and muteral daunsge are omparable tothe consequences of devastating naturl
disaers

In Kazakdtan the consructon of msny hydraslic srocoves vwas caried out i the 60-805 of
e st centary [1]. Their srvey today shows tha the acual deprecatin is more than 60%, the
ety and safety of strstegicaly imporiat bydrsulic strcturs s sharpy reduced.

T accordance with the Water code, Presdential decie of te Repuiblc of Kazakbstan dated
November 1, 2004, 0. 146, a st of water faciltes (herenaftr refemed {0 35 the List) of
‘partcula strategic inportaace was defined, whih incivdes 5 reservirs nd 29 reaiing hydeaulc
structures. In accordance with Article 25 of the Water Code. these water facilities cannot be leased,
ot and camo b privatized.

“The long service e and reduction in the last 20 yesrs of fnding for operating expenses,

E)
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MHOTONAPAMETPYYECKA
ABTOMATM3POBAHHAS CVICTEMA BVIOMETPUYECKOi WIEHTMQUIKALII IAYHOCTA

AwoTauyAs. (Tt NOCBALEHa PA3PACOTCE CHCTeM CHOMETPHECKDH WARHTHMKGLYN YETOBERa 10 LY,
OMIENENaH L2 W FONOCY. B KEMECER WHQOPUATHEHS TDIGHAKOB GHOMETPHMECIOR WAEHTHBHYaLYM HenoEera
110 7ML WCTONS3O3HS! AEJMEPHSE W TREIMEPHSE XEPAKEPACTHKH THLA YETOBER2, YMHTHEGROLIE TIOLEgb 1
e 1 y4era T S, Kok ABHT TOPTPeTD, pask MaCLITZ OTOTPE W HEKIOH WAEHTHGHHPYENOTD
D, pa3pRBOTEH CIOXGHE GITOPITH WAEHTAGHKALHN. 3 GHOUETPIMCKOR WACHTHGWKALN YeN0Bea 10
omesaau nansiea WCnons306aH cxaep FPMIOA n MHKpOROHTROIEp Archino. WeH MO e TpIGHAH
OCHOB2Hb! H ZHATHSE CIPOEHS TETAIEPHX Y0P Ha MaNLE: T B, TATWIASHOTO YS0pa; HAABIERHE
KpYTHSHa IOTOKDR MATAVISPHSX AW TPORHHE LEHTPATEHOTD PHCYHKG Y30pE; CIPOBHHE AT, KOTHHECTED
ISP R MEKY LEHTHOM W AETION W MHOKECTEO ApYTHX THSHRK0E.

Lpyro T PHHaK0B — 0K, Vi TAKE Ha3ba10T WYL (OCODEHHOCTIMH WIW OGN TO%KEMH) —
JHAKGTHE PHHEKH TPACILIE TOTHO KOHKPETHOM OTTIEYENY, ONPEAETSHOLIE TYHTS MEHEHS CpYKIPSI
ISP A (OKORSGHHE, PEIABORHHE, DASDHE T ), OPHEHTALID TETAIISDHX HHIRE W KOODAHHETS B
3Tt . Kaxg OTesaroK MOXET COpEpAars 40 70  Gane iy, 1 GHOMETpIHECKOR WaeTHpHaL
708X 0 TOT0Cy CTORs3082Hs aopHTs MFCC  PLP 7 nposoli obpabor n awanisa aypuosanhcei, Jps
HYCTHHECKOTD GHATHEA Pt TDHMEHEH! BE3THHIE TOPHTHE KPBIE WEPIOBCKHE MOJETH, MOJEN CHEH
ayecoBCE pacnpepener. 10nydek PESYIBTA ONPEJETEHS TOKATSHOCTA e W CORRPKTETSHOCTA pesk A
werei wiesiuaym 1o rorogy. Ha OB Visual ForPro paspafiorana  «Moronapaverpuieccas
ETOMGTHSHPORGHHS CACTEMa GHOMETPHECKO WEHTH I THSHOCT.

Kniouessie cnosa: aupma WHPODHELW, JBYIEPHOE W TPRXHEPHOE WIOGPAXEHHE, WRHTHPHERLYS,
RTHISPHIE S0P, EPAKTEPHCTHCA OO, Y0BEHECKE P, ARJCHIECKOE MOAETHPORGHHE.

Sh.A. Jomartova'-% G.S. Bayrbekova 2 T.S. Shormanov?,
G.Z Ziyathekova' %, M.S. Aliaskar-2 AT. Mazakova *

(RS Instiute of Inormation nd Computational echnologies MES RK CS, Almay, Kazakstan,
2L Farabi Kazakh National Universty, Amaty, Kazakhstan. jomartova@mail.)
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