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РЕФЕРАТ
Отчет 19 с., 1 источн., 10 прил.
Информaционнaя системa, метод (способ) защиты, мероприятие по защите информации, объект средств вычислительной техники, основные технические средства, сеть, средство защиты информации, техническая защита информации
Объектом исследования на 2020 год является исследование данных защиты операционных систем, прикладных систем и баз данных, сетевых ресурсов, а также изучение вопросов о состоянии безопасности и управления системами обеспечения информационной безопасности от киберугроз.

Целью работы на 2020 год заключительного этапа является защита и достоверное информирование о состоянии безопасности; централизованное управление системами обеспечения информационной безопасности.

Для достижения указанной цели нами определены следующие задачи (календарный план прилагается на рус.яз и на англ.яз (Приложения М,Н):
- подготовить проектную документацию по созданию Аналитического центра по реагированию на киберугрозы (АЦРК); 

- подготовить техническое задание по созданию АЦРК;

- опубликовать 1 статью в зарубежном научном издании с ненулевым импакт-фактором;

- опубликовать 1 статью в рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus;

- опубликовать 1 статью в журнале, рекомендованной ККСОН;

- оформить документы на авторские (смежные) права на результаты, полученные по итогам реализации проекта.

В результате исследования впервые подготовлены Проектная документация и Техническое задание по созданию АЦРК. Подготовлены и опубликованы 3 научные статьи. А также по итогам реализации проекта получены 5 авторских свидетельств.

Методы исследования — анализ, синтез, индукция, дедукция, гипотетиче​ский, формально-логический метод, сравнительно-правовой, конкретно-социоло​гический, обобщение, системный, описание, сравнение, теоретический, эмпири​ческий, статистический и другие.

РЕФЕРАТ
Есеп 19 бет, 1 дереккөз, 10 қосымша.
АҚПАРАТТЫҚ ЖҮЙЕСІ, ҚОРҒАУ ӘДІСІ (ӘДІСІ), АҚПАРАТТЫ ҚОРҒАУ ШАРАЛАРЫ, КОМПЬЮТЕРЛІК ЖАБДЫҚТАРДЫҢ ОБJЕКТІСІ, НЕГІЗГІ ТЕХНИКАЛЫҚ ЖАБДЫҚ, ЖЕЛІ, АҚПАРАТТЫ ҚОРҒАУ МӘНДЕРІ, ТЕХНИКАЛЫҚ ҚОРҒАУ
2020 жылға арналған зерттеудің мақсаты - операциялық жүйелердің, қолданбалы жүйелер мен мәліметтер базаларының, желілік ресурстардың деректерін қорғауды зерттеу, сонымен қатар қауіпсіздік жағдайы және ақпараттық қауіпсіздік жүйелерін киберқауіптерге қарсы басқару мәселелері.

2020 жылдың қорытынды кезеңінің мақсаты - қауіпсіздік жағдайы туралы сенімді ақпараттандыру; ақпараттық қауіпсіздік жүйелерін орталықтандырылған басқару.

Осы мақсатқа жету үшін біз келесі міндеттерді анықтадық (кесте орыс және ағылшын тілдерінде (М, Н Қосымшалары) қоса берілген:

- Киберқауіптерге жауап берудің аналитикалық орталығын (ACRC) құру үшін жобалық құжаттаманы дайындау;

- ACRC құру үшін техникалық тапсырманы дайындау;

- нөлдік емес импакт-факторы бар шетелдік ғылыми басылымда 1 мақала жариялау;

- Web of Science немесе Scopus мәліметтер базасымен индекстелген шетелдік ғылыми басылымда 1 мақала жариялау;

- журналда KKSON ұсынған 1 мақала жариялау;

- жоба нәтижесінде алынған нәтижелерге авторлық (сабақтас) құқықтарға құжаттар беру.

Зерттеу нәтижесінде алғаш рет жобалық құжаттама және ACRC құруға арналған техникалық тапсырма дайындалды. 3 ғылыми мақала дайындалып, басылып шықты. Жобаның нәтижесінде 5 авторлық куәлік алынды. 
Зерттеу әдістері - талдау, синтез, индукция, дедукция, гипотетикалық, формальды-логикалық әдіс, салыстырмалы құқықтық, нақты-социологиялық, жалпылау, жүйелік, сипаттау, салыстыру, теориялық, эмпирикалық, статистикалық және басқалар.
СОДЕРЖАНИЕ
	ПЕРЕЧЕНЬ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ..............................................................
	6

	ВВЕДЕНИЕ.............................................................................................................................
	7

	1 Подготовка проектной документации по созданию аналитического центра по реагированию на киберугрозы…………….....…………………………………………...
	10

	1.1 Подготовка технического задания по созданию Аналитического центра по реагированию на киберугрозы…………………………………………………….
	12

	1.2 Подготовка и публикация статьи в рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus………….
	13

	1.3 Подготовка к опубликованию публикации в зарубежном научном издании с ненулевым импакт-фактором……………………………………………………
	13

	1.4 Подготовка и публикация статьи в журнале, рекомендованной ККСОН……...
	13

	1.5 Оформление документов на авторские (смежные) права на результаты, полученные по итогам реализации проекта……………………………………...
	13

	1.6 Обобщение материалов и подготовка заключительного отчета по итогам выполнения задач №4 и №5 исследования……………………………………….
	15

	1.7 Отчет об использовании в 2020 году выделенных средств……………………..
	15

	ЗАКЛЮЧЕНИЕ……………………………………………………………………………...
	17

	СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ……………………………………….
	19

	ПРИЛОЖЕНИЕ А Список опубликованных трудов………………………….…………..
	20

	ПРИЛОЖЕНИЕ Б Календарный план……………………………………………………..
	22

	ПРИЛОЖЕНИЕ В Проектная документация……………………………….……………..
	27

	ПРИЛОЖЕНИЕ Г Техническое задание …………………………...……………………..
	172

	ПРИЛОЖЕНИЕ Д Оттиск статей за 2020 год……………………………………………..
	200

	ПРИЛОЖЕНИЕ Е Авторское свидетельство на научно-практическое пособие …..…..
	245

	ПРИЛОЖЕНИЕ Ж Авторское свидетельство на практическое пособие «Алгоритм..»..
	247

	ПРИЛОЖЕНИЕ И Авторское свидетельство на Аналитический портал……….…..…..
	249

	ПРИЛОЖЕНИЕ К Авторское свидетельство на Техническое задание………….…..…..
	251

	ПРИЛОЖЕНИЕ Л Авторское свидетельство на Проектную документацию…...…..…..
	253


ПЕРЕЧЕНЬ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ 

В настоящем отчете НИР применяются следующие сокращения и обозначения:
	АЦРК

ГИК
	Аналитический центр по реагированию на киберугрозы
Глобальный индексе кибербезопасности

	ЕСЗ
	Единая система защиты

	EIRR
	Расчет экономической внутренней нормы доходности

	ENPV
	Расчет экономического чистого дисконтированного дохода

	ОЦИБ
	Оперативный центр информационной безопасности

	НИР
	Научно-исследовательская работа

	НКЦИБ
	Национальный координационный центр информационной безопасности

	ТЗ
	Техническое задание

	ТЭО
	Технико-экономическое обоснование

	ЭВМ
	Электронная вычислительная машина


ВВЕДЕНИЕ
Актуальность и новизна исследования выражается в том, что анализ современного состояния информационной безопасности в Казахстане показывает, что ее уровень в настоящее время не соответствует потребностям человека, общества и государства. Актуальной проблемой является отсутствие отечественных информационных технологий, что вынуждает массового потребителя приобретать импортную технику, не имеющую подтверждения соответствия требованиям информационной безопасности. Это представляет угрозу информационной безопасности баз и банков данных, а также возможной зависимости страны от иностранных производителей компьютерной и телекоммуникационной техники и информационной продукции.

Объектом исследования на 2020 год является исследование данных защиты операционных систем, прикладных систем и баз данных, сетевых ресурсов, а также изучение вопросов о состоянии безопасности и управления системами обеспечения информационной безопасности от киберугроз.

Целью работы на 2020 год заключительного этапа является защита и достоверное информирование о состоянии безопасности; централизованное управление системами обеспечения информационной безопасности.

Максимальное снижение рисков искажения, утечки или недоступности защищаемой информации достигается путем разработки и внедрения Проектной документации и Технического задания по созданию Аналитического центра по реагированию на киберугрозы (Проект документов).

Полученные результаты работы и их новизна впервые подготовлены Проектная документация и Техническое задание по созданию АЦРК. Выполненная работа носит теоретический и практический характер, все результаты являются абсолютно новыми. Опубликованы 3 статьи и оформлено 5 документов на авторские (смежные) права на результаты, полученные по итогам реализации проекта.

Показатели результата (прямого и конечного) Проекта документов:

Прямой результат - способность противостоять следующим угрозам:

- несанкционированное копирование/пересылка данных;

- несанкционированное изменение/удаление данных;

- искусственная перегрузка системы фиктивными запросами;

- заражение систем несанкционированным программным обеспечением (вредоносными программами);

- единая система мониторинга и управления средствами информационной безопасности.

Конечный результат - переход электронных государственных услуг из разряда дополнительных удобств в разряд системообразующих.

Значимость, эффективность работы выражается во внесении существенного вклада в исполнение долгосрочных стратегических документов: «Стратегия «Казахстан-2050»: новый политический курс состоявшегося государства»; Государственной программы «Информационный Казахстан - 2020»; ГИК и других документов и правовых актов в сфере развития и обеспечения информационной безопастности. 
По данной тематике были сданы два промежуточных отчета: 

в 2018 году – инвентарный номер № 0218РК00274, ИРН АР05133002-ОТ-18 по теме «Совершенствование методов противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности»; 

в 2019 году – инвентарный номер № 0219РК00065, ИРН АР05133002-ОТ-19 по теме «Совершенствование методов противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности».

Согласно календарному плану за отчетный период 2018 года было подготовлено и опубликовано практическое пособие на тему: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов)», а также статья в журнале «Наука и жизнь Казахстана» где охарактеризован криминологический портрет киберпреступника.

За отчетный период 2019 года были подготовлено и опубликовано научно-практическое пособие на тему: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение), 2 научные статьи, а также разработан Аналитический портал по противодействию киберпреступлениям.

С 2018 по 2020 годы авторским коллективом успешно пройдены три выездных мониторинга, проводимых экспертной группой по ходу реализации и результативности научного проекта.
Область применения результатов правоохранительная деятельность, учебный процесс вузов юридического профиля, в т.ч. правоохранительных органов.

Степень внедрения – получены 5 документов на авторские (смежные) права на результаты, полученные по итогам реализации проекта с получением авторских свидетельств о внесении сведений в государственный реестр прав на объекты охраняемые авторским правом.
Рекомендации по внедрению — результаты научных изысканий автор​ского коллектива направлены для внедрения в законодательство, практику и учебной процесс. 
За 2019 год имеются 2 акта внедрения. Так, научно-практическое пособие на тему: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение)» 9 октября 2019 года внедрено в учебный процесс Института переподготовки, повышения квалификации судей и работников судебной системы Академии правосудия при Верховном Суде Республики Казахстан и в  практическую деятельность Департамента криминальной полиции Министерства внутренних дел Республики Казахстан  9 октября 2019 года внедрено опубликованное в 2018 году практическое пособие на тему: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов).

Основные конструктивные и технико-экономические показатели за 2020 год - разработаны Проектная документация и Техническое задание по созданию Аналитического центра по реагированию на киберугрозы. Разработанный Проект документов имеет стратегическое значение и соответствует целям стратегической политике развития страны, Государственной программы «Информационный Казахстан - 2020»
.
1 Подготовка проектной документации по созданию аналитического центра по реагированию на киберугрозы
В ходе разработки Проекта документов одной из приоритетных задач, в рaмкaх обеспечения безопaсности информaционных aктивов компaнии, являлось выявление технических кaнaлов утечки информaции. Утечкa информaции может произойти в результaте умыслa третьих лиц или по неосторожности сотрудников. В ходе исследования подготовлена проектная документация по созданию АЦРК. 
Основная цель АЦРК – оказание услуг по выявление технических каналов утечки информации, которая является приоритетной задачей в рамках обеспечения безопасности информационных активов компании. Утечка информации может произойти в результате умысла третьих лиц или по неосторожности сотрудников. Вторая цель АЦРК – мониторинг состояния информационной безопасности (фиксирование инцидентов, анализ инцидентов, передача инцидентов в Оперативный центр информационной безопасности (ОЦИБ) и Национальный координационный центр информационной безопасности (НКЦИБ).

Проектная документация состоит из следующих разделов: резюме проекта; маркетинговый раздел; технико-технологический раздел; экологический раздел; институциональный раздел; финансово-экономический раздел; социальный раздел; раздел анализа рисков; общие выводы (ПРИЛОЖЕНИЕ В).

Умышленнaя оргaнизaция утечки совершaется с двумя целями: первой из них стaновится нaнесение ущербa госудaрству, обществу или конкретному предприятию, этa цель хaрaктернa для проявлений кибертерроризмa; второй целью является получение преимуществa в конкурентной борьбе.

Непреднaмереннaя утечкa происходит чaще всего по неосторожности сотрудников оргaнизaции, но тaкже может привести к серьезным неблaгоприятным последствиям. Создaние системы зaщиты информaционных aктивов от утрaты в компaниях всех типов должно осуществляться нa профессионaльном уровне, с использовaнием современных технических средств. Для этого необходимо иметь предстaвление о кaнaлaх утечки и способaх блокировки этих кaнaлов, a тaкже о требовaниях, предъявляемых к современным системaм безопaсности.

В результате создания ЕСЗ будет обеспечена защита национального информационного пространства и систем распространения массовой информации от целенаправленного негативного информационного и организационного взаимодействия, которое может причинить ущерб национальным интересам Республики Казахстан.

Резюме проекта включает в себя краткую характеристику бюджетного инвестиционного проекта; политические (протокольные и иные поручения, нормативно- правовые акты), социально-экономические и другие условия проекта; возможные варианты достижения цели и показателей результата проекта, в том числе рассмотренные на стадии инвестиционного предложения; результаты технико-экономических оценок на основе имеющихся материалов и исследований, а так же требования и условия, изложенные в задании на его разработку.

В маркетинговом разделе проводятся следующие анализы: спроса, включая оценку и обоснование объемов, видов и цен на продукцию (товары, работы, услуги), которая производится и будет производиться без учета реализации проекта; видов и цен на продукцию, которую предполагается производить в результате реализации проекта, а также количественных параметров платежеспособного спроса; социально-экономической необходимости проекта с указанием правовой основы; видов и цен на товары, работы, услуги, закупаемые в рамках реализации проекта (в инвестиционном периоде), а также возможности удовлетворения потребностей проекта; видов и цен на товары, работы, услуги, закупаемые в эксплуатационном периоде (в постинвестиционном периоде), а также возможности удовлетворения потребностей проекта.

Технико-технологический раздел состоит из анализа возможных вариантов мест размещения объекта; описание масштаба проекта; обоснование выбора технологий и оборудования; информации об обеспеченности проекта необходимой инженерной, транспортной и телекоммуникационной инфраструктурой с обоснованием выбранных решений; графика реализации проекта; дополнительной информации для проекта в сфере информатизации.
Экологический раздел описывает оценки экологических рисков и влияния проекта на состояние окружающей среды, количественную оценку экологического ущерба от реализации проекта и предполагаемые мероприятия по уменьшению его негативного воздействия.
Финансово-экономический блок состоит из: расчета инвестиционных издержек, распределения потребностей в финансировании по стадиям, компонентам и источникам финансирования проекта; расчета производственных издержек; обоснования схемы финансирования с указанием источников (республиканский/местный бюджет, заемные средства), условий и объемов финансирования, на основе анализа альтернативных вариантов; текущего финансового состояния участников проекта; финансового и экономического анализа проекта; анализа социально-экономической ситуации с проектом и без проекта, включающий расчеты предполагаемых затрат за счет бюджетных средств в случае нереализации проекта; анализа наименьших затрат и расчет показателей экономической эффективности проекта, в том числе оценка экономических выгод и затрат, расчет экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR); анализа чувствительности экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR) по основным параметрам.
Социальный раздел включает в себя информацию: о наличии квалифицированных кадров в инвестиционном и постинвестиционном периодах проекта; о необходимости обучения и переподготовки рабочих и специалистов; о нормах охраны труда и техники безопасности; обоснованности проекта с точки зрения социально-культурных и демографических характеристик населения.
Раздел анализ рисков описывает методы идентификации и оценки рисков, оценки рисков, а также исполиьзуемые источники.

В заключительном разделе, общие выводы, приводятся обоснования выбора наиболее оптимального варианта реализации проекта, основные недостатки и достоинства выбранного варианта реализации проекта, а также технико-экономические параметры по выбранному варианту реализации поекта.
Объем Проектной документации составляет 144 страницы. 
1.1 Подготовка технического задания по созданию Аналитического центра по реагированию на киберугрозы
Подготовлено техническое задание по созданию Аналитического центра по реагированию на киберугрозы. В данном техническом задании: подробно расписана методика оказания услуг по выявлению каналов утечки информации и использованию специальных технических средств; заданы требуемые характеристики объектов, включая требования к надёжности; задан состав и содержание работ по созданию системы; определены порядок приёмки системы и работы, а также требования к документированию. 

Объем Технического задания составляет 27 страниц (Приложение Г). 
1.2 Подготовка и публикация 1 статьи в рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus

В ходе проведения исследования подготовлена и опубликована статья на тему: «Countering Fraud Committed Using Information Technology in Kazakhstan», авторы Л.А. Темиржанова, Н.К. Имангалиев, А.Ж. Сыздыков, А.А. Ешназаров, Б.Ж. Сагимбеков. Journal of Advanced Research in Law and Economics. Qwarterly Volume X. Issue 7 (45). Fall 2019. ISSN: 2068-696X. С. 2122-2132. IF: 0,41. Статья прилагается (Приложение Д).
1.3 Подготовка к опубликованию 1 публикации в зарубежном научном издании с ненулевым импакт-фактором

В ходе проведения исследования подготовлена и опубликована статья на тему: «Некоторые вопросы обеспечения кибербезопасности в Республике Казахстан», авторы Л.А. Темиржанова, Б.Ж. Сагымбеков. Журнал «Научный аспект», г. Самара, Российская Федерация, № 2, 2020. ISSN 2226-5694. С. 574-579. IF в Российском индексе научного цитирования (РИНЦ): 0,03. Статья прилагается (Приложение Д).
1.4 Подготовка и публикация статьи в журнале, рекомендованной ККСОН

В ходе проведения исследования подготовлена и опубликована статья на тему: «Международно-правовой опыт противодействия киберпреступности», авторы                   Л.А. Темиржанова, Б.Ж. Сагымбеков. Международный научный журнал «Наука и жизнь Казахстана», г. Нур-Султан, № 6/1, 2020. ISSN 2073-333Х. С. 82-88. Статья прилагается (Приложение Д).
1.5 Оформлены документы на авторские (смежные) права на результаты, полученные по итогам реализации проекта с получением следующих авторских свидетельств:

1) Авторское свидетельство № 9110 от 2.04.2020 г. прилагается               (Приложение Е).
Название объекта: «Совершенствование методов противодействия отдельным формам хищения (мошенничество, киберхищение) научно-практическое пособие». Авторы: Темиржанова Л.А., Имангалиев Н.К., Ешназаров А.А., Сыздыков А.Ж., Сагымбеков Б.Ж.

Вид объекта авторского права: произведение науки. Дата создания объекта: 31.05.2019 г.

2) Авторское свидетельство № 9209 от 9.04.2020 г. прилагается             (Приложение Ж).

Название объекта: «Алгоритм расследования киберпреступлений (особенности составления процессуальных документов) практическое пособие». Авторы: Темиржанова Л.А., Имангалиев Н.К., Ешназаров А.А., Дюсетаев Р.С., Ажибаев М.Г., Сырбу А.В.

Вид объекта авторского права: произведение науки. Дата создания объекта: 30.05.2018 г.

3) Авторское свидетельство № 9406 от 23.04.2020 г. прилагается           (Приложение И).
Название объекта: «Программа для ЭВМ интернет портал cyber-stat.kz (Аналитический портал по противодействию киберпреступлениям)». 

Авторы: Темиржанова Л.А., Ли В.К., Жумадильдин Б., Ешназаров А.А., Имангалиев Н.К., Сыздыков А.Ж., Сагымбеков Б.Ж. 
Вид объекта авторского права: программа для ЭВМ. Дата создания объекта: 02.09.2019 г.

4) Авторское свидетельство № 12383 от 6.10.2020 г. прилагается           (Приложение К).

Название объекта: «База данных Техническое задание по созданию Аналитического центра по реагированию киберугрозы (АЦРК)». 

Авторы: Темиржанова Л.А., Ли В.К., Жумадильдин Б., Ешназаров А.А., Имангалиев Н.К., Сыздыков А.Ж., Сагымбеков Б.Ж.

Вид объекта авторского права: база данных. Дата создания объекта: 02.04.2020 г.

5) Авторское свидетельство № 12384 от 6.10.2020 г. прилагается           (Приложение Л).

Название объекта: «База данных Проектная документация по созданию Аналитического центра по реагированию киберугрозы». 

Авторы: Темиржанова Л.А., Ли В.К., Жумадильдин Б., Ешназаров А.А., Имангалиев Н.К., Сыздыков А.Ж., Сагымбеков Б.Ж.

Вид объекта авторского права: база данных. Дата создания объекта: 02.05.2020 г.
1.6 Обобщение материалов и подготовка заключительного отчета по итогам выполнения задач № 4 и № 5 исследования
6) Подготовлен и представлен заключительный отчет по итогам выполнения задач № 4 и № 5 исследования.
Подготовлена: проектная документация и техническое задание по созданию Аналитического центра по реагированию на киберугрозы.

Опубликованы: 3 научные статьи по теме исследования. 
Получены 5 свидетельств на авторские (смежные) права на результаты проведенного проекта.
1.7 Отчет об использовании в 2020 году выделенных средств
Общая сумма проекта 21 000 000 тенге, в том числе с разбивкой по годам, для выполнения работ:
- на 2018 год - в сумме 7 000 000 тенге;
- на 2019 год - в сумме 7 000 000 тенге;
- на 2020 год - в сумме 7 000 000 тенге.
В том числе 10% от общей суммы подлежат удержанию в счет уплаты индивидуального подоходного налога, что составляет 700 000 тенге в год.
За выполненные научно-исследовательские работы исполнители одинаково получают в 2020 году – 83 610 (восемьдесят три тысячи шестьсот десять) тенге в месяц. Исполнителям в рамках научно-организационного сопровождения, услуг по сопровождению проекта Руководитель оплачивает путем перечисления на банковский счет указанную сумму вознаграждения. Всего расходы по статье «Оплата труда» на 2020 г. – составили 1 003 320 тенге (один миллион три тысячи триста двадцать) тенге.
В рамках проекта предусмотрено в 2020 году использование иных научно-организационных IT - услуг по сопровождению проекта (подготовка проектной документации и технического задания  по созданию Аналитического центра по реагированию на киберугрозы) и заложен 1 000 000 (один миллион) тенге.
Приобретение оборудования и программного обеспечения - в 2020 году расходы на материалы не предусмотрены.
Расходы на публикации - заложено на опубликование 1  статьи  в   рецензируемом зарубежном научном издании, индексируемом базами данных Web of Science или Scopus – 74 000 (семьдесят четыре тысячи) тенге.
7) Так, авторским коллективом опубликованы следующие статьи (Приложение Д): 

1) «Countering Fraud Committed Using Information Technology in Kazakhstan», авторы Л.А. Темиржанова, Н.К. Имангалиев, А.Ж. Сыздыков, А.А. Ешназаров, Б.Ж. Сагимбеков. Journal of Advanced Research in Law and Economics. Qwarterly Volume X. Issue 7 (45). Fall 2019. ISSN: 2068-696X. С. 2122-2132;


2) «Некоторые вопросы обеспечения кибербезопасности в Республике Казахстан», авторы Л.А. Темиржанова, Б.Ж. Сагымбеков. Журнал «Научный аспект», г. Самара, Российская Федерация, № 2, 2020. ISSN 2226-5694. С. 574-579;


3) «Международно-правовой опыт противодействия киберпреступности», авторы Л.А. Темиржанова, Б.Ж. Сагымбеков. Международный научный журнал «Наука и жизнь Казахстана», г. Нур-Султан, № 6/1, 2020. ISSN 2073-333Х. С. 82-88. 
Командировки: Внутри страны: в 2020 году предусмотрена командировка в г.Алматы для сдачи итогового отчета о НИР сроком до 2 дней (+ 2 дня дороги), заложенная сумма для командировки 97 000 (девяносто семь тысяч) тенге. Данная командировка не осуществлялась по объективным обстоятельствам (АО «НЦГНТЭ» в 2020 году принимает отчеты в электронном формате, введения чрезвычайного положения на всей территории Республики Казахстан ввиду пандемии) поскольку ННС КН МОН РК 3 октября 2020 года (протокол заседания №7, выписка 1) одобрило на своем заседании письмо научного руководителя о перераспределении образовавшейся экономии на оплату опубликования статьи в зарубежном научном издании, индексируемом базами данных Web of Science или Scopus.
Зарубежные командировки: в 2020 году не запланированы. 
Аренда помещения, приобретение расходных материалов, эксплуатационные расходы не предусмотрены. 
Дополнительные, не предусмотренные в смете, расходы (изготовление печатной продукции и т.д.) возможно покрытие за счет исполнителей.
Вывод: Расходование финансовых средств соответствует смете расходов бюджетных средств согласно календарного плана.
ЗАКЛЮЧЕНИЕ
Поставленные цели и задачи на 2020 год авторским коллективом достигнуты в полном объеме. Так, согласно календарному плану, опубликованы 3 научные статьи, подготовлены Проектная документация и Техническое задание по созданию АЦРК, а также на результаты исследования получены 5 авторских свидетельств.

Основные результаты и выводы проведенных исследований в 2018 году заключаются в следующем:

- разработан эффективный алгоритм расследования киберпреступлений;
- разработана тактика проведения отдельных следственных действий при расследовании  киберпреступлений;

- определена методика расследования  киберхищений;

- разработаны вопросы при назначении судебно-технологической (компьютерной) экспертизы;

- разработаны примерные образцы процессуальных  документов.

Основные результаты и выводы проведенных исследований в 2019 году заключаются в следующем:

- исследованы уголовно-правовые и криминологические характеристики некоторых видов киберпреступлений;
- обобщены влияние судебно-следственной практики и результатов противодействия киберпреступлениям заинтересованными государственными органами;

- определен механизм противодействия кибермошенничеству, киберпреступлениям и обеспечению информационной безопасности;

- разработан Аналитический портал по противодействию киберпреступлениям.
Необходимость настоящего Проекта документов заключается в удовлетворении государственных требований в части обеспечения информационной безопасности. В результате реализации данного проекта будут решены задачи достоверности, доступности и утечки информации. 

Исходя, из проведённых в ТЭО видов анализа, проект является целесообразным и экономически выгодным.

Таким образом, считаем, что в ходе исследования авторским коллективом за 2018-2020 годы все результаты достигнуты в соответствии с технической спецификацией.
Кроме того, приходим к основному выводу о том, что динамика развития информационных технологий в социально-экономической и культурной жизни общества и государства предъявляет повышенные требования к решению вопросов информационной безопасности. Основной проблемой, сдерживающей развитие электронных услуг и «электронного правительства», является низкий уровень защищенности информационно-коммуникационных сетей, информационных систем и ресурсов государственных органов. Изложенные в исследовании выводы и рекомендации, направлены на противодействие киберхищениям, киберпреступлениям, совершенствование правоприменительной практики правоохранительных органов и межведомственного взаимодействия.
Ожидаемый эффект исследования многоплановый: в юридической науке; в деятельности правоохранительных и государственных органов, в формировании правовой культуры, правовой, информационной грамотности общества в целом. 
Прогнозные предположения о развитии объекта исследования - необходимость развития объекта настоящего исследования заключается в удовлетворении государственных требований в части обеспечения информационной безопасности. В результате возможной будущей реализации данного проекта будут решены задачи достоверности, доступности и утечки информации, а также совершенствования механизма противодействия кибермошенничеству, киберпреступулениям, поскольку в проведенном исследовании даны конкретные рекомендации в различные сферы законодательства по предупреждению и противоборству с киберхищениями.
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I. РЕЗЮМЕ ПРОЕКТА

IX. Краткая характеристика бюджетного инвестиционного проекта

	№ п/п
	Наименование показателя
	Описание

	1.
	Наименование проекта
	Создание Аналитического центра по реагированию на киберугрозы

	2.
	Наименование администратора
бюджетных программ 
	

	3.
	Наименование заявителя проекта
(указывается в случае рассмотрения
проекта, предполагаемого реализации
посредством финансирования за счет
целевых трансфертов на развитие из
республиканского бюджета)
	

	4.
	Место реализации проекта 
	Республика Казахстан, г. Нур-Султан

	5.
	Цель и задачи проекта
	Цель - максимальное снижение рисков искажения, утечки или недоступности защищаемой информации.

Задачи – защита данных; защита операционных систем, прикладных систем и баз данных; защита сетевых ресурсов; достоверное информирование о состоянии безопасности; централизованное управление системами обеспечения информационной безопасности 

	6.
	Показатели результата (прямого и
конечного)
	Прямой результат: способность
противостоять следующим угрозам:

-несанкционированное копирование/пересылка данных;

- несанкционированное изменение/удаление данных;

- искусственная перегрузка системы фиктивными запросами;

- заражение систем несанкционированным программным обеспечением
(вредоносными программами);

- единая система мониторинга и управления средствами информационной безопасности.

Конечный результат: переход электронных государственных услуг из разряда дополнительных удобств в разряд системообразующих.

	7.
	Компоненты проекта 
	1). Разработка ЕСЗ – 179 708 тыс.тенге

2). Управление проектом – 87 692 тыс.тенге
3). Монтаж и настройка оборудования и ПО

-  220 111 тыс.тенге

4). Подготовка документации – 51 148 тыс.тенге

5). Подготовка кадров для обслуживания ЕСЗ – 52 672 тыс.тенге

6). Тестирование ЕСЗ на стойкость – 234 194 тыс.тенге

7). Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты) – 1 463 682 тыс.тенге

	8.
	Масштаб проекта и мощность проекта 


	Количество дата центров – 2 основных и 16 региональных.

Количество серверов – 150 (62 гипервизора)

Количество баз данных – 40

	9.
	Целевые группы, в том числе
основные выгодополучатели
	Граждане Республики Казахстан, органы государственного управления, коммерческие организации

	10.
	Нормативные правовые акты, в том
числе документы системы
государственного планирования, в
соответствии с которыми
предполагается реализация проекта
	1) Закон Республики Казахстан от 24 ноября 2015 года № 418-V ЗРК Об информатизации

2) Постaновление Прaвительствa Республики Кaзaхстaн от 20 декaбря 2016 годa № 832 «Единые требовaния в облaсти информaционно-коммуникaционных технологий и обеспечения информaционной безопaсности»
3)ISO/IEC 27001:2013. Информационные технологии. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования;

4) ГОСТ РК ИСО-МЭК 27001-2015 - «Информационная технология. Методы и средства обеспечения защиты. Системы менеджмента информационной безопасности.

	11.
	Дата и номер заключения
экономической оценки
инвестиционного предложения по
проекту
	

	12.
	Общая стоимость проекта, с разбивкой финансирования по годам

	
	Источник
финансирования
	Форма
финансиро-
вания
	Год
	Форма
финансиро-
вания
	год


	Всего

	
	Республиканский
бюджет
	985 281 тыс. тенге
	2021 год
	1 303 927 тыс. тенге
	2022 год
	2 289 208 тыс. тенге

	
	Местный бюджет
	
	
	
	
	

	
	Иные источники
	
	
	
	
	

	
	Итого:
	985 281 тыс.тенге
	
	1 303 927 тыс.тенге
	
	2 289 208 тыс.тенге

	13.
	Источник и сумма финансирования разработки и экспертизы ТЭО

	
	Источник финансирования
разработки и экспертизы ТЭО
	Республиканский бюджет,

Прямые частные инвестиции

	
	Стоимость разработки и экспертизы ТЭО


	

	
	Наименование разработчика ТЭО
	Разработано в рамках Гранта МОН «Совершенствование методов противодействия кибермошенничеству, киберпреступлениям обеспечению информационной безопасности» №АРО5133002 

	
	Реквизиты договора по разработке ТЭО
	

	14.
	Период реализации проекта
	2021-2022 годы

	15.
	Качественные и количественные требования для обеспечения нормального режима функционирования проекта
	Пропускная способность сетевой защиты в основных датацентрах (Пропускная способность сетевой защиты не менее 10 Гбит/сек, с количеством запросов в единицу времени - не менее 450 000.) ;

Пропускная способность сетевой защиты в региональных дата центрах (Пропускная способность сетевой защиты не менее 3 Гбит/сек, с количеством запросов в единицу времени - не менее 36 000.)

	16.
	Объем планируемого казахстанского содержания в работах, товарах и услугах проекта
	Объем планируемого казахстанского содержания в работах и услугах –100%

Объем планируемого казахстанского содержания в товарах – 0% (РК не производит оборудование, требуемое для проекта


IX. Политические (протокольные и иные поручения, нормативно- правовые акты), социально-экономические и другие условия проекта
Использование современных информационных технологий в деятельности государственных органов власти является важным условием модернизации всей системы государственного управления, повышения информационной открытости государственной власти и дебюрократизации экономики.

В настоящее время организация предоставления государственных услуг в максимально удобной для населения форме приобретает приоритетное значение в деятельности государственных органов. Создание условий для эффективного и доступного взаимодействия населения и государственных органов  возможно только с использованием современных информационных технологий за счет внедрения, интеграции и планомерного развития информационных систем, охватывающих весь жизненный цикл государственных услуг и позволяющих осуществлять постоянный мониторинг и контроль качества оказания государственных услуг уполномоченными органами.

Вместе с тем развитие процессов информатизации, в т.ч. опережающего развития «электронного правительства» привело к усилению существовавших и появлению новых проблем и угроз информационной безопасности страны.

Анализ современного состояния информационной безопасности в Казахстане показывает, что ее уровень в настоящее время не соответствует потребностям человека, общества и государства.

Сегодняшние условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных ограничений на ее распространение.

Для обеспечения государственных органов полной, достоверной и своевременной информацией требуются принятие обоснованных решений, в том числе для защиты государственных информационных ресурсов, а также разработка отечественных средств защиты информации и системы подтверждения cooтветствия импортируемых технических средств установленным требованиям. 

Негативное влияние на организацию информационной безопасности в республике оказывает недостаточное количество профессиональных специалистов в области защиты информации. 
Требуется дальнейшая проработка вопросов противодействия техническим разведкам, защиты от информационного оружия и совершенствования нормативной правовой базы в данной сфере. 

В этих целях необходима комплексная координация мер по защите информации в общегосударственном масштабе и на ведомственном уровне для обеспечения целостности и конфиденциальности информации. 

Актуальной проблемой является отсутствие отечественных информационных технологий, что вынуждает массового потребителя приобретать импортную технику, не имеющую подтверждения соответствия требованиям информационной безопасности. Это представляет угрозу информационной безопасности баз и банков данных, а также возможной зависимости страны от иностранных производителей компьютерной и телекоммуникационной техники и информационной продукции.

Основными направлениями обеспечения информационной безопасности являются:
- совершенствование нормативной правовой базы, разработка методических и технических документов;

- разработка и совершенствование единой политики в области защиты информации;

-обеспечение защиты государственных секретов; 
-противодействие техническим разведкам; 

-защита от воздействия информационного оружия; 

- организационно-техническая защита информационных ресурсов, информационно-телекоммуникационных систем и информационной инфраструктуры; 
- соответствие информационных систем и объектов информатизации требованиям стандартов и нормативных правовых актов в области информации и защиты информации; 
- подтверждение соответствия технических средств требованиям информационной безопасности;

- выявление, оценка и прогнозирование источников угроз информационной безопасности, оперативное принятие адекватных мер противодействия средствам технической разведки; 

- научно-техническое обеспечение и научно-исследовательская деятельность по направлениям защиты информации и обеспечению информационной безопасности; 
- подготовка кадров в области информационных технологий и защиты информации; 
- международное сотрудничество.

Проверки состояния защищенности государственных баз данных, включенных в состав "электронного правительства", указывают на отсутствие адекватного правового, организационного и технического режима защиты персональных данных граждан. Отсутствие соответствующих механизмов создает предпосылки для злоупотребления персональными данными в криминальных целях, в т.ч. подделке документов, мошенничеству, незаконному копированию и распространению различных баз данных.

Недостаточно эффективно функционирует система защиты информации. В частности, слабо используются технические средства защиты информации от несанкционированного доступа и копирования. Не реализуются политики безопасности и организационно-технические меры, противодействующие утечке информации, что приводит к злоупотреблениям полномочиями в корыстных целях. Потерям важной информации способствуют бессистемность защиты данных и слабая координация мер по защите информации в общегосударственном масштабе, ведомственная разобщенность в обеспечении целостности и конфиденциальности информации.

В целях максимального снижения рисков искажения, утечки или недоступности защищаемой информации в рамках настоящего проекта предусматривается создание и развитие единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан. 

Создание данного проекта предполагается в соответствии со следующими документами:

· 1) Закон Республики Казахстан от 24 ноября 2015 года № 418-V ЗРК Об информатизации

· 2) Постaновление Прaвительствa Республики Кaзaхстaн от 20 декaбря 2016 годa № 832 «Единые требовaния в облaсти информaционно-коммуникaционных технологий и обеспечения информaционной безопaсности»

· 3)ISO/IEC 27001:2013. Информационные технологии. Методы обеспечения безопасности. Системы менеджмента информационной безопасности. Требования;

· 4) ГОСТ РК ИСО-МЭК 27001-2015 - «Информационная технология. Методы и средства обеспечения защиты. Системы менеджмента информационной безопасности.
IX. Возможные варианты достижения цели и показателей результата проекта, в том числе рассмотренные на стадии инвестиционного предложения
В отношении возможных вариантов достижения цели и показателей результата  проекта, в том числе рассмотренных на стадии инвестиционного предложения, были предложены три варианта в технико-технологическом разделе. Они базируются из вариантов построения единой системы защиты (далее – ЕСЗ).

Рассматриваемые варианты построения ЕСЗ:

· Построение ЕСЗ минимально достаточной для реагирования

· Построение ЕСЗ с заведомо избыточной мощностью

· Построение оптимальной ЕСЗ

Построение ЕСЗ минимально достаточной для реагирования

Характеристика

Комплекс мер направлен на устранение инцидентов. При этом технологически нет необходимости выстраивать единую систему. 

Достоинства

Не требует глубоких знаний и квалификации от персонала. Система создается из отдельных продуктов разных производителей.

Недостатки

· Несмотря на невысокие требования к уровню квалификации персонала, на самом деле приводит к необходимости изучать несколько разных, не унифицированных  систем. Количество операций по администрированию больше в 10-15 раз, по сравнению с оптимизированным подходом. Это приводит к резкому увеличению штата. Повышаются риски, связанные с управлением персоналом, так как персонала требуется больше.

· Достоинство подхода, связанное с возможностью построения защиты на основе разных продуктов от разных производителей одновременно является и недостатком подхода. Разнородные продукты несут в себе разные технологические подходы, разную идеологию. Набор продуктов приходится интегрировать. Очень высок риск недостаточной интеграции. При этом возможны критические ошибки, приводящие к инцидентам безопасности. 

· Подход не гарантирует предотвращение инцидентов. В данном подходе существенен риск сложных атак, скрытых инцидентов и прочих неординарных инцидентов. Практика показывает, что такие атаки являются самыми вредоносными для государственных информационных систем.

Построение ЕСЗ с заведомо избыточной мощностью

Характеристика

Реализуется простой идеи – максимальное снижение рисков информационной безопасности. Как следует из названия, достигается заведомо принятой избыточностью средств информационной безопасности.

 Достоинства

Максимальное снижение рисков. Закуп только лучших решений в области информационной безопасности.

Недостатки

· Избыточность как доктрина приводит к неконтролируемому уровню избыточности. Это приводит к неадекватным расходам на оборудование и ПО.

· Как и в случае с Реактивным подходом решение всегда представляет собой комплекс из продуктов разных производителей с разной идеологией.

· Избыточность затрат на персонал (аналогично реактивному подходу).

Построение оптимальной ЕСЗ

Сбалансированный подход, целью которого является максимальное снижение рисков без избыточной стоимости. Может быть достигнут только с использованием ноу-хау и инновационных технологий.

Предлагается как базовая идеология крупными производителями продуктов ИТ безопасности.

Достоинства

Максимальное снижение рисков без избыточности. 

Повышение эффективности за счет глубокой интеграции между продуктами.

Прогнозируемая стоимость проекта.

Эшелонированная защита за счет кросс-функциональности продуктов в составе решения.

Экономия бюджета на стадии инвестирования и на стадии сопровождения.

Недостатки

Подход могут обеспечить только лидирующие производители продуктов информационной безопасности.

Заключение

В рамках данного технико-экономического обоснования приоритет отдавался оценке решений, отвечающих критериям Оптимального варианта построения ЕСЗ.

IX. Результаты технико-экономических оценок на основе имеющихся материалов и исследований, а так же требований и условий, изложенных в задании на его разработку

Технико-экономическая оценка на основе имеющихся материалов и исследований, а так же требований и условий, изложенных в задании на его разработку, не проводилась.

II. МАРКЕТИНГОВЫЙ РАЗДЕЛ

2.1. Анализ спроса, включая оценку и обоснование объемов, видов и цен на продукцию (товары, работы, услуги), которая производится и будет производиться без учета реализации проекта

В рамках настоящего проекта планируется создание ЕСЗ в целях максимального снижения рисков  искажения, утечки или недоступности защищаемой информации.

В результате бурного развития процессов информатизации общества и государства, в т.ч. опережающего развития «электронного правительства», в Республике Казахстан сложились предпосылки для построения информационного общества. Так, согласно данным рейтинга готовности стран к использованию технологий электронного правительства Организации Объединенных Наций за 2018 год Казахстан занял 46 место из 192 стран (81 место в 2008 году).

Вместе с тем развитие вышеуказанных процессов привело к усилению существовавших и появлению новых проблем и угроз информационной безопасности страны.      Существенную проблему составляет распространение информационной преступности (киберпреступности), в том числе деятельность организованных транснациональных преступных групп. Специфика киберпреступлений заключается в их весьма высокой латентности. Вследствие этого, официально зарегистрированные преступления с использованием современных информационно-коммуникационных технологий составляют лишь незначительную часть от реально совершенных. Борьба с информационной преступностью требует от правоохранительных органов и специальных служб адекватного оперативного реагирования путем проведения совместных скоординированных действий со специальными службами и правоохранительными органами зарубежных стран.

Серьезные угрозы несет в себе проблема неконкурентоспособности отечественного контента. Его качество остается недостаточным для полноценной конкуренции с иностранным информационным и развлекательным продуктом. В условиях открытости национального информационного пространства это приводит к его низкой популярности. В свою очередь, низкая популярность не позволяет привлечь значимые инвестиции в его производство, что приводит к крайней недостаточности производства отечественного контента.

Отсутствие соответствующих потребностям государства, бизнеса и общества отечественных информационных технологий приводит к вынужденному использованию иностранного оборудования и информационных систем. В результате этого повышается вероятность несанкционированного доступа к базам и банкам данных, а также возрастает зависимость страны от иностранных производителей компьютерной и телекоммуникационной техники и программного обеспечения.

Проверки состояния защищенности государственных баз данных, включенных в состав «электронного правительства», указывают на отсутствие адекватного правового, организационного и технического режима защиты персональных данных граждан. Отсутствие соответствующих механизмов создает предпосылки для злоупотребления персональными данными в криминальных целях, в т.ч. подделки документов, мошенничества, незаконного копирования и распространения различных баз данных.

Недостаточно эффективно функционирует система защиты информации. В частности, слабо используются технические средства защиты информации от несанкционированного доступа и копирования. Не реализуются политика безопасности и организационно-технические меры, противодействующие утечке информации, что приводит к злоупотреблениям полномочиями в корыстных целях. Потерям важной информации способствуют бессистемность защиты данных и слабая координация мер по защите информации в общегосударственном масштабе, ведомственная разобщенность в обеспечении целостности и конфиденциальности информации.

Не реализация проекта приведёт к потерям важной информации, несанкционированному доступу, копированию и распространению различных баз данных.

МЦРИАП РК, который будет являться балансодержателем и эксплуатирующей организацией ЕСЗ, не осуществляет деятельность по производству и реализации продукции, а также проектом по созданию ЕСЗ не предусматривается данный вид деятельности, соответственно оценка и обоснование количественных параметров спроса на продукцию не могут быть представлены.
2.2. Анализ, включая оценку и обоснование объемов, видов и цен на продукцию, которую предполагается производить в результате реализации проекта, а также количественных параметров платежеспособного спроса

Использование современных информационных технологий и автоматизация в сфере оказания государственных услуг делает государство более конкурентоспособным за счет повышения его управляемости и адаптируемости к изменениям социальной и рыночной конъюнктуры. При отсутствии в государственных органах информационных систем (или при отсутствии данных за отдельные периоды) их функции будет выполнять автоматизированные рабочие места государственных органов (АРМ ГО). 

Основной проблемой, сдерживающей развитие электронных услуг и «электронного правительства», является низкий уровень защищенности информационно-коммуникационных сетей, информационных систем и ресурсов государственных органов;

Реализация проекта по созданию ЕСЗ не предполагает производство продукции. В результате успешного создания ЕСЗ будут решены следующие задачи: 

- Защита данных;

- Защита операционных систем, прикладных систем и баз данных;

- Защита сетевых ресурсов;

- Достоверная информирование о состоянии безопасности;

- Централизованное управление;

Система должна предоставлять возможность идентификации и предотвращения сетевых атак, таких как: 

· Эксплуатация уязвимостей;

· Вредоносное программное обеспечение (ПО);

· Попытки пассивного сбора данных от атакуемых систем (сетевая разведка);

· Аномалии сетевых протоколов;

· Атаки на основе техник подмены (IP spoofing, ARP spoofing).

В рамках настоящего проекта будут защищены:

- Дата центры, которые подключены к сети интернет (напрямую или через смежные сети).

- Сетевые коммуникации, через которые передается информация, имеющая отношение к электронному правительству или имеется доступ к дата центрам электронного правительства

- Программное обеспечение, обрабатывающее информацию электронного правительства

- Данные электронного правительства

- Рабочие места администраторов Информационных ресурсов и информационных систем.


В связи с тем, что настоящий проект по созданию ЕСЗ не имеет цели производить продукцию, данный раздел не содержит оценку и обоснование объемов, видов и цен на продукцию.

2.3. Анализ социально-экономической необходимости проекта с указанием правовой основы


Электронное правительство уже перешло из разряда «дополнительных удобств» в разряд системообразующих, инфраструктурных государственных сервисов. Даже больше, электронное правительство ассоциируется с государственной властью.

В то же время, во всем мире и в Республике Казахстан учащаются случаи открытых атак на органы государственной власти. Нужно признать, что электронное правительство является мишенью для атак различных групп людей с различной мотивацией.

Нужно признать, что атаки на электронное правительство возможны и даже вероятны. Между тем, мотивация этих атак, мощность, инновационность и разрушительный потенциал может быть крайне высокими.

Примеры из мировой практики:

Кибератака на Эстонию

Кибератаки против вебсайтов Эстонии начались 27-го апреля 2007 года вслед за массовыми беспорядками в Таллине, вызванными подготовкой Правительством Эстонии (ПЭ) переноса так называемого «Бронзового солдата», памятного монумента в честь окончания Второй Мировой Войны, установленного в Советский период. 

В ходе кибератак весной 2007 года учреждения Эстонии пострадали не очень сильно. Такой вывод следует из двух секретных докладов американского посольства в Эстонии, недавно обнародованных на сайте Wikileaks, пишет Арго Идеон. Ущерб от кибератак на Эстонию вслед за событиями «бронзовой ночи» мог бы оказаться гораздо значительнее, если бы атаковавшие, которые до сих пор так и не установлены, выбирали мишени более целенаправленно, выясняется из составленных в июне 2007 года документов.
30-го апреля кибератаки на вебсайты ПЭ начали приобретать более широкое направление – от простой рассылки спама до координированных атак DDoS (Distributed Denial-of-Service, распределённая атака типа «отказ в обслуживании»). длительность атак варьировалась от одной минуты до нескольких часов. Наиболее длительная атака продолжалась свыше десяти часов, обрушив 90 миллионов Мбит трафика.

«Выведение из строя многих рутеров и серверов означало бы то же самое, что закрытие ключевых дорог и перекрестков в Таллинне», — отметил в беседе с чиновниками посольства США источник, данные о котором из документов Wikileaks удалены.

Значительная часть атак 2007 года была направлена на крупнейшие банки Эстонии — в то время Hansapank (ныне Swedbank) и SEB. Но поскольку банки часто являются мишенью кибермошенников, они  противостояли кибернетическим атакам лучше, чем правительственные учреждения. Пик кибер​атак на банки пришелся на 15 мая, когда сайт банка SEB удалось вывести из строя на полчаса.

Сайт Hansapank устоял, однако в докладе посольства США сказано, что за это пришлось заплатить высокую цену. По оценке названного в документе источника, банковские расходы составили 10 млн евро.

Кибератака на Грузию

Кибератаки весной 2007 года на Эстонию и летом 2008 года на Грузию по своему содержанию и форме были идентичны.
Если в Эстонии кибератаки повлияли на жизнь обычных жителей Эстонии мало, то в Грузии защита от них не была столь успешной и хакеры добились своих целей. В Эстонии крупные банки, например, на час-полтора просто отключили свои интернет-услуги, тогда как в Грузии эта остановка была более длительной.

Война России с Грузией в августе 2008 года началась в киберпространстве спорадическими атаками типа «отказ в обслуживании», нацеленными прежде всего на новостные и правительственные веб-сайты, это произошло за несколько недель до начала стрельбы. 

Грузинские должностные лица полагали, что это попытки России оказать психологическое давление на страну и вызвать некоторые помехи, но не до такой степени, что вся банковская система отключится, нанеся огромный ущерб экономике. Однако именно это и произошло. Когда начались военные действия, распределенные атаки типа «отказ в обслуживании» усугубились, сделав новостные и правительственные веб-сайты недоступными. Банки отключили свои серверы, чтобы защититься от воровства данных, однако огромный наплыв ложной информации и поддельных пакетов IP-протоколов, по всей вероятности, исходящих из России, вызвал автоматическую реакцию международных банков, прервавших все связи с Грузией. Сами по себе DDoS – атаки не позволяли Грузии устанавливать контакт с внешним миром, однако проблема была усугублена реакцией финансовых учреждений на эти атаки. В сумме эти действия возымели один результат: удалось изолировать Грузию.

Кибератака на Азербайджан

С полудня 16 января ранее неизвестная группа хакеров Azerian Cyber Army начала массированную атаку на азербайджанский сегмент интернета. Атакованы были в основном важные государственные порталы и информационные сайты.

Как сообщается в поступившем в редакцию агентства Times.am пресс-релизе, в результате атаки были выведены из строя сайты

● МВД

● Конституционного суда

● Министерства связи и информационных технологий

● партии «Ени Азербайджан».

● Государственного таможенного комитета

● Минобразования

● Совета государственной поддержки НПО при президенте Азербайджана

● Исполнительной власти Абшеронского района

● Государственной программы по развитию профессионально-технического образования Азербайджанской Республики - vet.edu.gov.az и сайт azermarka.az.

Вот список адресов, которые распространяются азербайджанскими агентствами: 

 www.edu.gov.az/view.php

9may.az

absheron.gov.az

www.cssn.gov.az

customs.gov.az/az/

dmx.gov.az

din.gov.az

www.jalal-aliyev.az/view.php

dri.az/view.php

yap.org.az

www.constcourt.gov.az

data.rabita.az

content.rabita.az

www.e-hokumet.rabita.az

www.itu-pp-10.az

www.kur.az

www.rabitadunyasi.info.az

telebe.rabita.az

ict.edu.gov.az

azermarka.az

emis.edu.gov.az

plztourism.com

global-ict.mincom.gov.az

vet.edu.gov.az

rabita.az

Кибератака на Израиль

Хакерская группа Anonymous настаивает на том, что было взломано более десятка официальных израильских веб-сайтов, в том числе сайт полиции Израиля, канцелярия премьер-министра, сайт администрации и ценных бумаг, иммиграционного министерства и Центрального бюро статистики. Также, в результате кибер атаки группы Anonymous, был заблокирован официальный сайт Министерства обороны.

Активисты группы хакеров Anonymous оценивают ущерб своей кибер атаки, озаглавленной twitter хеш-тегом #OpIsrael, в более чем 3 миллиарда долларов

По их утверждению, в результате было взломано:

· 100,000 веб сайтов

· 40,000 аккаунтов Facebook

· 30,000 банковских счетов

Кибератака на США

27 мая 2013 года Китайские хакеры нанесли удар по США, украв информацию о стратегически важных военных разработках, сообщает BFM.ru со ссылкой на The Washington Post. 
В руках киберпреступников оказались данные, касающиеся, например, системы по перехвату баллистических ракет THAAD, системы противоракетной обороны Aegis, истребителя F/A-18 и другого оружия. 
Америка не спешит предъявлять Китаю претензии, однако эксперты не исключают, что атака могла быть организована разведкой КНР, чтобы уменьшить преимущество США в случае военного конфликта.
Об уязвимости Пентагона для кибератаки специалисты предупреждали еще в январе. Меры были приняты в марте, однако их оказалось явно недостаточно. Данные отчета ЦРУ приводит издание The Washington Post. По информации национальной разведки США, в компьютерные серверы американских предприятий и ведомств активно проникают китайские хакеры. Китай пытается получить доступ к важным экономическим данным, которые использует в своих интересах. В отчете, где собраны данные за последние пять лет, сообщается, что объектами кибер-атак становились энергетическая, финансовая, информационная, аэрокосмическая и атомная отрасли США. При этом, по мнению экспертов, ущерб от этих атак оценивается в десятки миллиардов долларов.

Из всего вышеперечисленного следует, что без ЕСЗ вероятность удачной атаки на электронное правительство максимально высока.

Также, в случае успешных атак на электронное правительство, оператор проекта «Электронное правительство» де-юре нарушит следующие нормативные документы:

· Послание Главы государства Касым-Жомарта Токаева народу Казахстана. 01.09.2020 г.

· Поручение Президента Республики Казахстан Н.А. Назарбаева по результатам заседания Совета безопасности РК от 26.05.2013 г.;

· Закон "О национальной безопасности Республики Казахстан" от 6 января 2012 года

· Закон Республики Казахстан «Об информатизации»

Только при обеспечении доступности, достоверности и конфиденциальности информации электронное правительство может стать системообразующим способом оказания государственных услуг.

2.4. Анализ, включая оценку и обоснование объемов, видов и цен на товары, работы, услуги, закупаемые в рамках реализации проекта (в инвестиционном периоде), а также возможности удовлетворения потребностей проекта.
Проект по созданию ЕСЗ является крупномасштабным и предполагает закуп оборудования и услуг консалтингового и программно-аппаратного решений. Для успешной реализации проекта создания ЕСЗ планируется использование и приобретение следующих товаров и услуг:

Таблица 1

Наименование товаров, работ, услуг, приобретаемых в рамках проекта

	№ п/п
	Наименование компонента
	Общая стоимость, тыс. тенге

	1
	Разработка ЕСЗ
	179 708

	2
	Управление проектом
	87 692

	3
	Монтаж и настройка оборудования и ПО
	220 111

	4
	Подготовка документации
	51 148

	5
	Подготовка кадров для обслуживания ЕСЗ 
	52 672

	6
	Тестирование ЕСЗ на стойкость
	234 194

	Итого услуги
	825 526

	1
	Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты)
	1 463 682

	Итого по техническому оснащению
	1 463 682

	ИТОГО инвестиционных затрат
	2 289 208


Примечание 1 – стоимость указана с учетом НДС и коэффициента инфляции на 2021-2022 гг.

Реализация настоящего проекта предусматривает приобретение аппаратно-технических средств для создания ЕСЗ. 

Аппаратно-техническое оборудование и лицензионное программное обеспечение:

Предлагаются оборудования следующих производителей:

Производитель McAfee

McAfee, дочернее предприятие корпорации Intel (NASDAQ:INTC), является крупнейшим разработчиком средств обеспечения безопасности. Со времени основания компании в 1987 году нашей единственной задачей являлось обеспечение защиты наших клиентов. Мы разрабатываем актуальные решения сетевой безопасности, предназначенные для защиты информации в цифровом мире.

Разработанные компанией McAfee программы обеспечат защиту компьютера от новейших угроз безопасности. Благодаря непревзойденной службе Global Threat Intelligence™, возможно предотвращение возникающих угроз и опережение действий злоумышленников.

Функции фильтрации и мониторинга в их программном обеспечении позволяют обеспечить спокойствие родителей, когда их дети используют Интернет.

Кроме того, McAfee предлагает защиту для мобильных устройств, в том числе определение местонахождения утерянных или украденных устройств, и личных сведений, в том числе денежных средств, банковской и личной информации.

Компания постоянно проводит анализ угроз, что позволяет индивидуальным и корпоративным клиентам безопасно использовать Интернет, независимо от способа подключения. Компания McAfee неустанно работает над выявлением новых способов защиты наших клиентов.

Группа продуктов Защита сети

Группа продуктов защита WEB ресурсов

Группа продуктов Защита серверов и конечных точек

Группа продуктов Защита данных

Группа продуктов Управление рисками и защита баз данных

Рассматриваемые продукты 

MFE Net Sec IPS-NS9100  Appliance
MFE Net Sec M-4050 Standard HW

MFE Network Threat Response

MFE NTBA T-200 Appliance-A

MFE One Time Password

MFE Services Gateway

Datacenter Security Suite for Server-Hypervisor

Host Intrusion Prevention для серверов
McAfee DLP Apliance (DLP4400)

MFE Total Protection for DLP SW

McAfee Enterprise Security Manager Appliance (ETM6000)

McAfee Enterprise Log Manager Appliance (ELM4600)

McAfee Event Reciever Appliance (ERC1250)

McAfee Vulnerability Manager Appliance (MVM3100)

MFE Vulnerability Mngr EN SW

MFE Web Application Assessment Mod

MFE Secure Trustmark Module

MFE Database User Identifier

MFE Datacenter Sec Suite

	Сильные стороны
	Слабые стороны

	· Известный бренд

· Самая крупная в мире компания, специализирующаяся на информационной безопасности (принадлежит INTEL)

· Лучшие продукты по версии Gartner

· Лучшие продукты по версии NSS Labs

· Лучшая управляемость через единую консоль

· Соответствие Оптимизированному варианту построение ЕСЗ

· Самая низкая стоимость решений

· Единственный производитель, выпускающий все рассматриваемые группы продуктов


	· Управление сетевыми устройствами только с англоязычной консоли

· Не производит токены



	Возможности
	Угрозы

	· Построение действительно единой системы управления и мониторинга ЕСЗ. Полное достижение целей и задач ЕСЗ 

· Значительная экономия при выстраивании ЕСЗ

· Благодаря кросс-функциональности достигается эшелонированная защита
	· Достижение целей и задач в полной мере возможно при приобретении комплексного решения.




Производитель ForeScout
Компания ForeScout, ведущий разработчик в области контроля сетевого доступа и поставщик систем безопасности для различных предприятий и государственных учреждений.

ForeScout предлагает своим клиентам автоматизированные решения для управления доступом к сети, мобильной безопасностью, предотвращению угроз и контролю соответствия стандартам и политикам безопасности, которые позволяют компаниям существенно расширить механизмы контроля доступа и предупреждению рисков, одновременно снизив расходы на восстановительные работы.

Группа продуктов Защита сети

Рассматриваемые продукты

ForeScout Network Access Control Appliance с100

	Сильные стороны
	Слабые стороны

	· Известный бренд

· Лидер в своих линейках по версии Gartner

Полностью совместим с единой консолью управления McAfee ePO
	· Нишевое решение



	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Управляется с консоли McAfee ePO




Оборудования данных производителей являются предпочтительнее, так как имеют наиболее приемлемые и оптимальные конфигурации для защиты информационных систем.

Ещё один не маловажный фактор, который необходимо учитывать это то, что цены и характеристики приобретаемых продуктов приняты на момент создания проекта и могут изменяться в течении определенного времени, в связи с тем что все средства быстро модернизируются в соответствии с требованиями времени и приобретение аппаратно-программных средств необходимо производить в соответствии с техническими параметрами и характеристиками указанными в ТЭО или лучше, но не хуже. В расчетах ТЭО цены скорректированы на коэффициент инфляции в соответствии с Прогнозом социально-экономического развития РК на 2013-2017 гг., одобренным Правительством РК от 28 августа 2012 года.

Ниже описаны характеристики нескольких видов закупаемого оборудования:

Next Generation Network IPS

Решение интеллектуальной защиты, предназначенное для обнаружения и блокирования изощренных сетевых угроз. Благодаря использованию передовых методов обнаружения угроз оно не просто выполняет сравнение с эталоном, но и с высочайшей точностью нейтрализует скрытые атаки.

Network Threat Response

Устройство, подключаемое по вспомогательному каналу и осуществляющее захват, деконструкцию и анализ тех вредоносных программ, которым удается проникнуть в вашу сеть. Network Threat Response представляет собой мощный инструмент в арсенале аналитиков по вопросам безопасности. Устройство автоматически определяет вредоносные программы, нацеленные на внутренние уязвимости сети, мгновенно улавливает и анализирует их, чем способствует выполнению исправлений.

Network Security Threat Behavior Analysis
Решение Network Threat Behavior Analysis отслеживает необычное сетевое поведение и направляет соответствующие уведомления на основе анализа трафика, проходящего через маршрутизаторы или коммутаторы таких производителей, как Cisco, Juniper Networks и Extreme Networks. Решение полностью оснащено четырехъядерными процессорами, RAID-массивами, функцией различимого потока, подключением Gigabit Ethernet и сетевым подключением к автономному хранилищу.

Network Access Control (NAC)

NAC позволяет сотрудникам, гостям и контрагентам быстро получать соответствующий доступ в сеть, в то же время обеспечивая видимость всех устройств и их доступа к сети. NAC предлагает различные опции регистрации гостей, позволяющие точно подобрать действие, соответствующее потребностям вашей организации. NAC может ограничить доступ зарегистрировавшимся и допущенным пользователям только сетью Интернет или указанными ресурсами сети. 

Решение  Data Center Network Security включает в себя платформу Network Security Platform и обеспечивает соответствие требованиям, предъявляемым к сетям центров обработки данных. Network Security Platform сочетает средства обнаружения сложных угроз, масштабируемые оперативные характеристики и средства контроля IPS нового поколения, органично работающие как в физических, так и в виртуальных средах.

Высокая производительность для коммутирующих матриц сети современных центров обработки данных. Поддерживайте характеристики пропускной способности линии в коммутирующих матрицах неструктурированных высокопроизводительных сетей даже при наличии жестких политик безопасности в динамичных условиях реального трафика.

Возможность выполнять масштабируемое развертывание с производительностью матриц от 10 до 80 Гбит/с.  Network Security Platform XC Cluster позволяет организациям легко и постепенно выполнять масштабирование, расширяя пропускную способность с 10 Гбит/с при проведении инспекции до 80 Гбит/с и обеспечивает при этом 32 миллиона одновременных подключений.

Интегрированная инспекция трафика в физических и виртуальных средах. Выполняйте инспекцию трафика и принудительно применяйте политики на виртуальных машинах и между ними, независимо от их физического местонахождения. Встроенная функция доступа к инструментам vCenter позволяет интегрировать средства обеспечения защиты сети в виртуальных средах. Благодаря полной интеграции с интерфейсом API VMware vShield платформа Network Security Platform имеет встроенную функцию инспекции виртуальных сред.

Лицензионные программные обеспечения оказывают всестороннюю защиту от информационных угроз. Они предоставляют защиту мирового класса от всех возможных угроз и обеспечивают:

· централизованную защиту рабочих мест, как в составе корпоративной сети, так и за ее пределами от всех видов вредоносных и потенциально опасных программ, а также сетевых атак; 

· надежный механизм гибридной защиты, предназначенный для отражения как существующих, так и новых угроз; 

· унифицированный код всех модулей антивирусного ядра также способствует оптимизации использования ресурсов рабочих станций и серверов, при этом минимизируя влияние на работу других приложений; 

· сеть информационной безопасности Kaspersky Security Network (KSN), которая создана на основе передовых облачных технологий, позволяющих обеспечить высочайший уровень защиты от угроз;

· подключение к KSN предоставляет доступ к самой актуальной информации о репутации файлов и веб-ресурсов, получаемой от пользователей по всему миру;

· сетевой экран, усиленный системой обнаружения вторжений, обеспечивает надежную защиту рабочих станций в сетях любого типа; 

· предустановленные правила для обширной библиотеки приложений, наиболее часто используемых в корпоративной среде, позволяют сократить время, необходимое для настройки сетевого экрана.

Прикладные лицензионные программные обеспечения ПО — совокупность программ системы обработки информации и программных документов, необходимых для эксплуатации этих программ. Также — совокупность программ, процедур и правил, а также документации, относящихся к функционированию системы обработки данных.












Таблица 2

Анализ цен на аппаратно-техническое оборудование и лицензионное программное обеспечение, планируемое к закупке в 2021-2022 гг

	№
	Название продукта
	Описание
	цены 2021-2022 гг

	
	
	
	Мин.
	Макс.

	              Защита сети
	 
	 
	 

	1
	MFE Net Sec IPS-NS9100  Appliance
	McAfee Next Generation Network IPS Appliance (NS9100)
	        22 176 000    
	        23 728 320    

	2
	MFE Net Sec IPS-NS9100 Appl 1Yr GL+ARMA
	Техподдержка на оборудование NS9100 на 1 год
	          4 435 200    
	          4 745 664    

	3
	MFE Net Sec M-4050 Standard HW
	McAfee Next Generation Network IPS Appliance (M4050)
	        13 439 328    
	        13 851 611    

	4
	MFE Network Sec 4050 Sensor 1Yr GL+RMA
	Техподдержка на оборудование M4050 на 1 год
	          2 687 866    
	          2 876 016    

	5
	MFE Net Sec 8port I/O Mod 10/1GigE
	8-ми портовый сетевой модуль к NS9100
	             342 048    
	             365 991    

	6
	MFE Net Sec 8port I/O Mod 10/1GigE1YrRMA
	Техподдержка на 8-ми портовый сетевой модуль к NS9100 на 1 год
	               68 410    
	               73 198    

	7
	MFE Net Sec SFP+ 10G SR Fiber Trans
	Оптические трансиверы для сетевого модуля к NS9100
	               66 528    
	               71 185    

	8
	MFE Net Sec 1600W AC PSU
	Дополнительный блок питания к NS9100
	             221 760    
	             237 283    

	9
	MFE Net Sec 1600W AC PSU 1Yr RMA
	Техподдержка на дополнительный блок питания к NS9100 на 1 год
	               44 352    
	               47 457    

	10
	Opt 8.5 Gigabit Active FailOpen Kit
	Оптический комплект открытия при отказе для M4050
	             833 280    
	             891 610    

	11
	Opt 8.5Gigabit AFO Kit 1Yr RMA
	Техподдержка на оптический комплект открытия при отказе для M4050 на 1 год
	             166 656    
	             178 322    

	12
	MFE NetSec Active FailOpen Switch-Copper
	Медный комплект открытия при отказе для M4050
	             336 000    
	             359 520    

	13
	MFE NetSec Active FailOpen Switch-Copper 1YR RMA
	Техподдержка на медный комплект открытия при отказе для M4050 на 1 год
	               67 200    
	               71 904    

	14
	1000BTX miniGB Intrfc Conv(SFP) Copper
	Медный SFP конвертер для M4050
	               73 248    
	               78 375    

	15
	1000BSX miniGB Intrfc Conv(SFP) FBR
	Оптический SFP конвертер для M4050
	               53 088    
	               56 804    

	16
	MFE Network Sec Glbl ManagerAppl-A
	McAfee Network Security Manager Appliance
	          4 568 928    
	          4 888 753    

	17
	MFE Net Sec Glbl Mngr Appl-A 1YrGL+ARMA
	Техподдержка на NSM Appliance на 2 года
	             913 786    
	             977 751    

	18
	MFE Network Threat Response 1:1GL
	McAfee Network Threat Response + техподдержка на софт на 1 год
	          6 384 000    
	          6 830 880    

	19
	MFE NTBA T-200 Appliance-A
	McAfee Network Threat Behavior Analysis Appliance (T-200)
	          3 628 128    
	          3 882 097    

	20
	MFE NTBA T-200 Appliance-A 1Yr GL+ARMA
	Техподдержка на оборудование T-200 на 2 года
	             725 626    
	             776 419    

	21
	Forescout NAC Appliance
	ForeScout Network Access Control Appliance
	          4 076 800    
	          4 362 176    

	22
	Forescout NAC Appliance 1 Yr
	Техподдержка на оборудование ForeScout NAC на 2 года
	          1 019 200    
	          1 090 544    

	      Защита WEB контента
	 
	 
	 

	1
	MFE One Time Password P:1GL
	McAfee One Time Password + техподдержка на 1 год
	                 2 162    
	                 2 339    

	2
	MFE One Time Password 1Yr GL
	Техподдержка на софт на 1 год
	                    432    
	                    466    

	3
	MFE Services Gateway P:1GL
	McAfee Services Gateway + техподдержка на 1 год
	          9 702 000    
	        10 478 160    

	4
	MFE Services Gateway 1Yr GL
	Техподдержка на софт на 1 год
	          1 940 400    
	          2 095 632    

	    Защита серверов и конечных точек
	 
	 
	 

	1
	MFE Datactr SecSuitef/SerHyprEdP:1GL[P+]
	Datacenter Security Suite for Server-Hypervisor + техподдержка на набор софта на 1 год
	          1 552 142    
	          1 741 265    

	2
	MFE Datactr SecSuitef/SerHyprEd1YrGL[P+]
	Техподдержка на набор софта на 1 год
	             620 857    
	             639 483    

	3
	MFE HIP for Svrs P:1 GL [P+]
	Host Intrusion Prevention для серверов + техподдержка на софт на 1 год
	             118 075    
	             121 618    

	4
	MFE HIP for Svrs 1Yr GL [P+]
	Техподдержка на софт на 1 год
	               23 616    
	               24 324    


	 Защита данных
	 
	 
	 

	1
	MFE DLP 4400 Copper Appliance
	McAfee DLP Apliance (DLP4400)
	          1 693 440    
	          2 184 165    

	2
	MFE DLP 4400 Copper Appl 1Yr GL+ ARMA
	Техподдержка на оборудование DLP4400 на 1 год
	             338 688    
	             355 622    

	3
	MFE Total Protection for DLP SW P:1 GL
	Лицензии на DLP апплаинсы и DLP Endpoint + техподдержка на 1 год
	               14 246    
	               14 959    

	4
	MFE Total Protection for DLP SW 1Yr GL
	Техподдержка на DLP апплаинсы и DLP Endpoint на 1 год
	                 2 903    
	                 3 048    

	Управление рисками и защита баз данных
	 
	 
	 

	1
	MFE Ent Sec Mgr 6000 Appl
	McAfee Enterprise Security Manager Appliance (ETM6000)
	        20 965 526    
	        21 804 147    

	2
	MFE Ent Sec Mgr 6000 1Yr GL+ARMA
	Техподдержка на оборудование ETM6000 на 2 года
	          4 193 105    
	          4 360 829    

	3
	MFE Ent Log Mgr 4600 Appl
	McAfee Enterprise Log Manager Appliance (ELM4600)
	          5 240 726    
	          5 450 355    

	4
	MFE Ent Log Mgr 4600 1Yr GL+ARMA
	Техподдержка на оборудование ELM4600 на 2 года
	          1 048 145    
	          1 090 071    

	5
	MFE Event Receiver 1250 Appl
	McAfee Event Reciever Appliance (ERC1250)
	          2 821 392    
	          2 934 248    

	6
	MFE Event Receiver 1250 1Yr GL+ARMA
	Техподдержка на оборудование ERC1250 на 2 года
	             564 278    
	             586 850    

	7
	MFE GTI Ent Sec Mgr Module 1:1GL
	Лицензия на GTI модуль для ETM6000
	                    672    
	                    699    

	8
	MFE Vulnerability Mgr MVM3100 Appl
	McAfee Vulnerability Manager Appliance (MVM3100)
	             860 160    
	             894 566    

	9
	MFE Vulnerabilty Mgr MVM3100Appl 1Yr GL+ARMA
	Техподдержка на оборудование MVM3100 на 1 года
	             172 032    
	             178 913    

	10
	MFE Vulnerability Mngr EN SW P:1 GL
	Лицензия на 1000 IP для MVM3100 + техподдержка на 1 год
	                 7 669    
	                 7 976    

	11
	MFE Vulnerability Mngr EN SW 1YrGL
	Техподдержка на 1000 IP на 1 год
	                 1 534    
	                 1 595    

	12
	MFE Web Application Assessment Mod P:1GL
	Лицензия на WAA модуль для MVM3100 + техподдержка на 1 год
	             241 920    
	             251 597    

	13
	MFE Web Application Assessment Mod 1YrGL
	Техподдержка на WAA модуль на 1 год
	               48 384    
	               50 319    

	14
	MFE Secure Trustmark Module 2:2GL
	Лицензия на Secure Trustmark модуль на 2 года
	               14 112    
	               14 676    

	15
	MFE Datacenter Sec Suite f/DatabaseP:1GL
	Datacenter Security Suite for Databases + техподдержка на набор софта на 1 год
	             807 018    
	             848 044    

	16
	MFE Datacenter Sec Suite f/Database1YrGL
	Техподдержка на набор софта на 1 год
	             161 404    
	             167 860    


	17
	MFE Database User Identifier P:1GL
	McAfee Database User Identifier + техподдержка на софт на 1 год
	             913 513    
	             950 054    

	18
	MFE Database User Identifier 1Yr GL
	Техподдержка на софт на 1 год
	             182 703    
	             190 011    


Приобретение консалтинговых услуг

Консалтинговые услуги в рамках данного проекта включают в себя:

- Разработка ЕСЗ;

- Управление проектом;

- Монтаж и настройка оборудования и ПО;

- Подготовка документации;

- Подготовка кадров для обслуживания ЕСЗ;

- Тестирование ЕСЗ на стойкость.

Разработка ЕСЗ
В рамках проекта предполагается приобретение консалтинговых услуг по разработке ЕСЗ, включающие работы по определению инженерной архитектуры проекта, подготовке и верификации требований к техническим заданиям.

Наличие комплексной системы информационной защиты и безопасности позволяет снизить правовые, финансовые, репутационные и операционные риски, связанные с безопасностью информации, обеспечить соответствие всем актуальным для организации требованиям, оптимизировать организационную структуру и финансовые расходы на обеспечение информационной безопасности. Специалисты по безопасности проводят оценки уязвимости сетей, выявляют бреши в программах обеспечения информационной безопасности, предлагают стратегии по обеспечению нормативно-правового соответствия, помогают в разработке программ для подготовки систем безопасности к аварийным ситуациям. 

Подготовка кадров для обслуживания ЕСЗ

Внедрение комплексной ЕСЗ, а вместе с ней и определенного набора запретительных мер и правил может привести к определенным негативным последствиям в работе персонала. В этой связи немаловажное значение необходимо придавать обучению персонала. В целях исключения рисков при построении ЕСЗ должно производиться обучение персонала работе с программно-аппаратными и техническими средствами защиты информации.

Подготовка кадров для обслуживания ЕСЗ включает в себя следующие курсы:

1. основы управления ИБ

2. управление сетевой безопасностью

3. управление безопасностью WEB ресурсов

4. управление безопасностью серверов и конечных точек

5. защита данных

6. управление рисками и защита баз данных

Подготовка документации

Консалтинговые услуги по подготовке документации по информационной безопасности включают разработку комплекта типовых документов для управления рисками информационной безопасности, позволяющую максимально упростить внедрение системы управления рисками информационной безопасности.  

Управление проектом

В настоящее время для качественного внедрения сложных масштабных информационных систем, заказчики систем используют услуги по управлению проектом и по оценке контроля качества проекта в целом.

Услуги по управлению проектом являются неотъемлемой составляющей любого проекта в сфере информатизации. Ключевым фактором успеха проектного управления является наличие четкого заранее определенного плана, минимизации рисков и отклонений от плана, эффективного управления изменениями.

Целью управления проектом является достижение заранее определенных целей при заранее известных ограничениях и целесообразном использовании возможностей, реагировании на риски. Даже при достижении поставленных целей и целесообразности изменений, проект может не соответствовать ожиданиям заинтересованных сторон. В проектах с высоким уровнем изменений требуется еще и управление ожиданиями. В связи с чем особое внимание уделяется квалификационным требованиям к специалисту, ответственному за управление проектом.

На сегодняшний день управление проектами в рамках программы развития «электронного правительства» в РК в соответствии с законодательством (Закон Республики Казахстан «Об информатизации», 

Монтаж и настройка оборудования и ПО включает в себя настраивание и кастомизацию правил защиты. 

Тестирование ЕСЗ на стойкость предполагает проведение аудита информационной безопасности. Целью аудита информационной безопасности является обеспечить Заказчика экспертным заключением о существующей степени подверженности объекта анализа и поддерживающей ее инфраструктуры вредоносному воздействию со стороны определенных категорий нарушителей, предоставить исчерпывающие сведения о возможных последствиях таких воздействий, а также сформировать практические рекомендации по снижению рисков подобных воздействий. 
2.5. Анализ, включая оценку и обоснование объемов, видов и цен на товары, работы, услуги, закупаемые в эксплуатационном периоде (в постинвестиционном периоде), а также возможности удовлетворения потребностей проекта 

В постинвестиционном периоде, начиная с 2013 года, планируется закуп услуг для обеспечения жизнедеятельности проекта, отлаженной работы аппаратно-программных средств, в частности:

- Техническая поддержка оборудования – данная поддержка необходима для обеспечения стабильной работы информационной системы, сохранности данных и защиты от несанкционированного доступа. Важным моментов является также удаленное администрирование серверов. Его суть заключается в проведении удаленных мероприятий по проведению контроля над работой, как самого серверного оборудования, так и непосредственно серверных приложений, программ.

- Техническая поддержка лицензий программного обеспечения - сервисная структура, разрешающая проблемы пользователей с программным обеспечением.

Затраты на техническую поддержку лицензий в постинвестиционном периоде так же рассматриваются на основе предложений вендоров,  основываясь на выборе лицензионного ПО. Техническая поддержка не может быть приведена от иных (альтернативных) поставщиков программного обеспечения, так как техническая поддержка оказывается только непосредственно поставщиком лицензионного программного обеспечения. 

2.6. Используемые источники информации и методики проведения маркетинговых исследований

При проведении маркетинговых исследований предметной области применялась методика, разделяющая весь процесс маркетинговых исследований на три основных этапа:

· подготовительный этап (формализация априорной информации);

· этап обследования предметной области;

· этап обобщения и анализа информации.

На подготовительном этапе проводилось первичное определение сущности и функций предметной области путем изучения нормативно-справочной информации и положений, регулирующих вопросы, связанные с обследуемой предметной областью. 

На этапе проведения обследования было проведено обследование предметной области Проекта, а также обследование существующей информационной системы электронного правительства.

На этапе обобщения и анализа полученных результатов проводилась работа по сбору, обработке и анализу собранных материалов, использованных для разработки технико-экономического обоснования Проекта. Все данные, приведенные в анализе, получены из следующих открытых источников информации:

1. Веб-ресурсы аналитических компаний: 

http://www.gartner.com/; http://www.forrester.com; http://www.nsslabs.com/; www.securitylab.ru

2. Сайты онлайн прайс-листов и реселлеров:

allsoft.ru; www.amazon.com; shopper.cnet.com; www.nix.ru; http://www.kernelsoftware.com; www.marketwatch.com; http://www.immixgroup.com;

3. Нормативы затрат на создание, развитие и сопровождение информационных систем, утвержденные приказом Министра цифрового развития, инноваций и аэрокосмической промышленности Республики Казахстан от 27 июня 2019 года № 140/НҚ.

4. Стандарт по управлению проектами PMBOK Guide 4-th Edition: www.pmi.org.

5. Веб-ресурс Агентства по статистике Республики Казахстан: www.stat.gov.kz. 

6. Официальные веб-ресурсы компаний: www.mexcomm.net;www.timwe.com; www.nitec.kz;www.oracle.com,www.ibm.com,www.microsoft.com, http://www.mcafee.com, http://mtc.gov.kz, www.telecomsys.com.

7. Веб-ресурс «электронного правительства» Республики Казахстан: www. egov.kz.

8. Прогноз социально-экономического развития Республики Казахстан на 2020-2024 годы 

9. Закон Республики Казахстан об Информатизации

10. Указ Президента Республики Казахстан от 15 февраля 2018 года № 636 «О Стратегическом плане развития Республики Казахстан до 2025 года»;

11. Государственная программа «Информационный Казахстан», утвержденная постановлением

Правительства Республики Казахстан от 12 декабря 2017 года № 827;

III  ТЕХНИКО - ТЕХНОЛОГИЧЕСКИЙ РАЗДЕЛ

3.1. Анализ возможных вариантов мест размещения объекта

При выборе места размещения информационной системы и серверного оборудования необходимо учесть следующие требования и ограничения, влияющие на обоснование выбора месторасположения проекта:

· наличие инженерных сооружений;

· укомплектованность;

· площади главного и резервного ЦОД, для размещения в них оборудования для Проекта;
· простота интеграции с компонентами «электронного правительства»;
· доступ пользователей к информационной системе Проекта будет осуществляться через интернет и каналы сотовых операторов.

Для размещения Проекта необходим дата-центр. Дата-центр – это мощный ЦОД, представляющий собой комплекс сетевого и вычислительного оборудования, а также специализированного ПО. Для обеспечения максимального уровня надежности функционирования технологическая площадка дата-центра оснащается системами бесперебойного питания, климатического контроля, безопасности и другими системами жизнеобеспечения. Услуги дата-центров предназначены для компаний и организаций, которые нуждаются в качественном и недорогом сервисе по хранению данных.

На текущий момент в ИС электронного правительства РК располагается в  14 помещениях под ЦОД. Разработана Проектно-сметная документация (далее – ПСД) по 13 городам (Актау, Атырау, Кокшетау, Кызылорда, Тараз, Уральск, Шымкент, Талдыкорган, Актобе, Костанай, Усть-Каменогорск, Петропавловск и Караганда) и получены заключения Государственной экспертизы. По г. Алматы ПСД включая внешнее электроснабжение ЦОД на стадии разработки.

Разработана ПСД по обеспечению ЦОД электроэнергией 200 кВт по второй категории по 13 регионам и получены на ПСД заключения государственной экспертизы. 

План размещения оборудования в 2021 году:

В главном Дата-центре будет расположено:

- Оборудование по защите сети Next Generation Network IPS в количестве 2 программно-аппаратных комплекса, установленных в режиме балансировки нагрузки; 

- Оборудование по централизованному управлению всеми сенсорами IPS в количестве 1 программно-аппаратный комплекс;

- Оборудование по контролю доступа в корпоративную сеть Network Access Control в количестве 1 программно-аппаратный комплекс;

- Оборудование по анализу сетевых аномалий Network Threat Behavior Analysis в количестве 1 программно-аппаратный комплекс;

- Оборудование по защите данных от утечек Network DLP в количестве 1 программно-аппаратный комплекс и 1 программно-аппаратный комплекс должен быть установлен в АО «НИТ»;

- Оборудование по сбору и анализу событий и системных логов SIEM в количестве 1 программно-аппаратный комплекс Enterprise Security Manager, 1 программно-аппаратный комплекс Enterprise Log Manager и 1 программно-аппаратный комплекс Event Reciever;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс.

В резервном Дата-центре главного Дата-центра будет расположено:

- Оборудование по контролю доступа в корпоративную сеть Network Access Control в количестве 1 программно-аппаратный комплекс;

- Оборудование по анализу сетевых аномалий Network Threat Behavior Analysis в количестве 1 программно-аппаратный комплекс;

- Оборудование по защите данных от утечек Network DLP в количестве 1 программно-аппаратный комплекс;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс.

В региональных Дата-центрах будет расположено:

- Оборудование по защите сети Next Generation Network IPS, отличное по производительности от аналогичного оборудования в главном Дата-центре, в количестве 1 программно-аппаратный комплекс на каждый из 3 региональных центров и 1 программно-аппаратный комплекс должен быть установлен в проектном офисе АО «НИТ»;

- Оборудование по сбору и анализу событий и системных логов SIEM в количестве 1 программно-аппаратный комплекс Enterprise Log Manager на каждый из 3 региональных центров и 1 программно-аппаратный комплекс Event Reciever на каждый из 3 региональных центров;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс на каждый из 2 региональных центров.

План размещения оборудования в 2022 году:

В главном Дата-центре будет расположено:

- Оборудование по защите данных от утечек Network DLP в количестве 3 программно-аппаратных комплекса и 2 программно-аппаратных комплекса должны быть помещены на склад на случай быстрого реагирования при выходе из строя одного или двух боевых программно-аппаратных комплексов.

В резервном Дата-центре главного Дата-центра будет расположено:

- Оборудование по защите сети Next Generation Network IPS в количестве 2 программно-аппаратных комплекса, установленных в режиме балансировки нагрузки; 

- Оборудование по защите данных от утечек Network DLP в количестве 3 программно-аппаратных комплекса;

- Оборудование по сбору и анализу событий и системных логов SIEM в количестве 1 программно-аппаратный комплекс Enterprise Security Manager, 1 программно-аппаратный комплекс Enterprise Log Manager и 1 программно-аппаратный комплекс Event Reciever.

В региональных Дата-центрах будет расположено:

- Оборудование по защите сети Next Generation Network IPS, отличное по производительности от аналогичного оборудования в главном Дата-центре, в количестве 1 программно-аппаратный комплекс на каждый из 11 региональных центров и 1 программно-аппаратный комплекс должен быть помещен на склад на случай быстрого реагирования при выходе из строя одного из программно-аппаратных комплексов;

- Оборудование по защите данных от утечек Network DLP в количестве 1 программно-аппаратный комплекс на каждый из 14 региональных центров;

- Оборудование по сбору и анализу событий и системных логов SIEM в количестве 1 программно-аппаратный комплекс Enterprise Log Manager на каждый из 3 региональных центров и 1 программно-аппаратный комплекс Event Reciever на каждый из 11 региональных центров;

- Оборудование по сканированию систем на наличие уязвимостей Vulnerability Manager в количестве 1 программно-аппаратный комплекс на каждый из 12 региональных центров.

Объектами защиты являются все информационные ресурсы и информационные системы, входящие или подключенные к шлюзу электронного правительства Республики Казахстан. 

Перечень информационных ресурсов и систем:

	Информационная система «Государственная база данных «Адресный регистр»

	Информационная система «Государственная база данных «Физические лица»

	Информационная система «Государственная база данных «Юридические лица»

	Информационная система «Государственная база данных «Регистр недвижимости»

	Информационная система «Государственная база данных «е-лицензирование»

	Веб-портал «электронное правительство»

	Шлюз «электронного правительства»

	Информационная система «Платежный шлюз «электронного правительства»

	Национальный удостоверяющий центр Республики Казахстан

	Удостоверяющий центр государственных органов Республики Казахстан

	Единая система электронного документооборота государственных органов Республики Казахстан

	Информационная система «Государственный регистр электронных информационных ресурсов и информационных систем»

	Информационная система «Депозитарий информационных систем, программных продуктов, программных кодов и нормативно-технической документации»

	Информационная система «Система мониторинга доменных имен KZ»

	Интегрированная информационная система казначейства 

	Информационная система «Интегрированная налоговая информационная система»

	Информационная система «Сервисы обработки налоговой отчетности»

	Информационная система «Web-приложение «Кабинет налогоплательщика» 

	Автоматизированная информационная система «Электронные государственные закупки» 

	Система электронных архивов государственных органов

	Единая транспортная среда государственных органов

	Автоматизированная информационная система «Государственные стандарты»

	«Портал государственного языка» Республики Казахстан

	Автоматизированная информационная система государственного земельного кадастра

	Система электронного обучения 


Цель:

Максимальное снижение рисков искажения, утечки или недоступности защищаемой информации.

Задачи:

- Защита данных

- Защита операционных систем, прикладных систем и баз данных

- Защита сетевых ресурсов

- Достоверная информирование о состоянии безопасности

- Централизованное управление

Информационные ресурсы и информационные системы, входящие или подключенные к шлюзу электронного правительства защищаются только в рамках защиты электронного правительства.

Таким образом, объектами защиты являются:

- Дата-центры, которые подключены к сети интернет (напрямую или через смежные сети).

- Сетевые коммуникации, через которые передается информация, имеющая отношение к электронному правительству или имеется доступ к дата центрам электронного правительства

- Программное обеспечение, обрабатывающее информацию электронного правительства

- Данные электронного правительства

- Рабочие места администраторов Информационных ресурсов и информационных систем.

Методы защиты:

Для достижения поставленных задач ЕСЗ должна соответствовать следующим принципам:

Локализация средств безопасности должна быть максимально приближена к объектам защиты. Приветствуются агентская идеология

Все элементы ЕСЗ должны взаимодействовать друг с другом

Все элементы ЕСЗ должны быть произведены ведущими производителями, с низким риском банкротства, ликвидации или поглощения.

Должна быть выбрана единая консоль управления, с помощью которой можно управлять всеми элементами ЕСЗ. Желательно, если единая консоль управления является частью идеологии производителя, поставляющего оборудование и программное обеспечение по проекту ЕСЗ и является частью поставки.

Услуги в рамках проекта:

	№
	Название услуги 
	Краткое описание

	1.
	Разработка ЕСЗ
	Работы по определению инженерной архитектуры проекта, подготовке и верификации требований к техническим заданиям. 

	2.
	Управление проектом
	Работы по управлению проектам по стандартам PM Book v6

	3.
	Тестирование ЕСЗ на стойкость
	Комплекс тестов, проводимых ведущими экспертными командами, направленные на выявление слабых мест в организации безопасности

	4.
	Монтаж и настройка оборудования и ПО


	Работы по настройке и монтажу оборудования и ПО. Включает в себя настраивание и кастомизацию правил защиты

	5.
	Подготовка документации.
	Подготовка методологической документации по правилам организации информационной безопасности

	6.
	Подготовка кадров для обслуживания ЕСЗ
	Обучение персонала всем элементам ЕСЗ


3.2. Описание масштаба проекта и расчетное обоснование мощности проекта, динамики освоения мощности проекта

Масштаб и мощность проекта

Количество дата-центров – 2 основных и 14 региональных.

Количество защищаемых баз данных – 40

Количество защищаемых серверов – 62 гипервизора (150 серверных операционных систем)

Понятие Гипервизор (Hypervisor) – программа или аппаратная схема, обеспечивающая или позволяющая одновременное, параллельное выполнение нескольких или даже многих операционных систем на одном и том же хост-компьютере. Гипервизор также обеспечивает изоляцию операционных систем друг от друга, защиту и безопасность, разделение ресурсов между различными запущенными ОС и управление ресурсами.

Цифра 150 – это количество серверных операционных систем, которые будут работать на виртуализированной платформе (гипервизор), взятой из расчета по 6 гипервизоров на Серверный Центр ГО и Резервный Центр (итого 12), и как минимум по 3 гипервизора на каждый из 14 областных ЦОДов (итого 42). 8 лицензий на гипервизоры необходимы с расчетом на будущее увеличение числа гипервизоров.

На текущий момент имеется: 14 Информационных систем, 45 баз данных и 120 серверных операционных систем.

Локализация объектов защиты

Защите подлежит информация. Локализация средств защиты должна придерживаться принципов:

· Защищать там, где информация обрабатывается

· Защищать там, где информация передаётся

· Защищать там, где информация хранится.

При этом необходимо дать определение понятию «Защита»

Защита - это снижение рисков:

· Утечки, кражи или разглашения информации, которая является конфиденциальной или секретной.

· Изменения информации несанкционированными способами. Включая удаление или уничтожение информации.

· Недоступности информации. То есть снижение риска блокировки информации несанкционированными способами.

Цель снижения риска – нулевой риск.

Дата центры

Дата центры являются основной локацией для размещения средств защиты.

В дата центрах располагаются следующие чувствительные элементы электронного правительства:

	№
	Название элемента

	1
	Серверные операционные системы

	2
	WEB приложения

	3
	Прикладное программное обеспечение

	4
	Базы данных

	5
	Коммутационное оборудование

	6
	Системы резервного копирования

	7
	Системы энергообеспечения


Кардинальные изменения в корпоративных центрах обработки данных, произошедшие с появлением полномасштабной виртуализации и частного «облака», требуют инновационного подхода к обеспечению безопасности сетей. Такой подход должен сочетать комплексную модель обнаружения угроз с чрезвычайно высоким уровнем эффективности инспекций, масштабируемыми характеристиками, встроенной функцией интеграции с основными технологиями виртуализации и интеграцией с единой консолью управления.

Решение Data Center Network Security включает в себя платформу Network Security Platform и обеспечивает соответствие требованиям, предъявляемым к сетям центров обработки данных. Network Security Platform сочетает средства обнаружения сложных угроз, масштабируемые оперативные характеристики и средства контроля IPS нового поколения, органично работающие как в физических, так и в виртуальных средах.

Высокая производительность для коммутирующих матриц сети современных центров обработки данных. Необходимо поддерживать характеристики пропускной способности линии в коммутирующих матрицах неструктурированных высокопроизводительных сетей даже при наличии жестких политик безопасности в динамичных условиях реального трафика.

Возможность выполнять масштабируемое развертывание с производительностью матриц от 10 до 80 Гбит/с.  Network Security Platform XC Cluster позволяет организациям легко и постепенно выполнять масштабирование, расширяя пропускную способность с 10 Гбит/с при проведении инспекции до 80 Гбит/с и обеспечивает при этом 32 миллиона одновременных подключений.

Интегрированная инспекция трафика в физических и виртуальных средах. Выполняйте инспекцию трафика и принудительно применяйте политики на виртуальных машинах и между ними, независимо от их физического местонахождения. Встроенная функция доступа к инструментам vCenter позволяет интегрировать средства обеспечения защиты сети в виртуальных средах. Благодаря полной интеграции с интерфейсом API VMware vShield платформа Network Security Platform имеет встроенную функцию инспекции виртуальных сред.

От серверов в центре обработки данных зависит работа нужных приложений и безопасность конфиденциальных данных, поэтому необходим многоуровневый подход к обеспечению безопасности, позволяющий защитить серверы от быстро эволюционирующих угроз безопасности и обеспечить необходимый уровень нормативно-правового соответствия.

· Многофункциональная защита критически важной рабочей нагрузки в центрах обработки данных

В комплекты решений в зависимости от вида нагрузки должны быть включены те или иные средства защиты, позволяющие обеспечить полное соответствие требованиям серверов баз данных, почтовых серверов, приложений для совместной работы, устройств хранения данных и т. д., размещенных на физических и виртуальных серверах под управлением Windows и Linux.

· Незначительное или нулевое снижение быстродействия

Сочетание технологий черных списков на основе сигнатур (например, для защиты от вирусов и вторжений на узел) с технологиями белых списков (например, для контроля за приложениями) дает возможность значительно сократить частоту сигнатурного сканирования и тем самым снизить нагрузку на ЦП до значения, не превышающего 5 процентов от мощности ЦП (как правило, нагрузка намного ниже этого значения).

· Централизованное управление минимизирует расходы на администрирование

Все компоненты каждого комплекта должны быть тесно интегрированы с платформой управления безопасностью, что позволит эффективно централизовать процессы оценки рисков, управления безопасностью и реагирования на инциденты.

· Виртуализация (виртуальные серверы и рабочие станции)

На сегодняшний день только несколько производителей разработали средства защиты, оптимизирующие виртуальную среду и обеспечивающие антивирусную защиту виртуальных серверов и рабочих станций, не снижая уровень производительности и безопасности и помогая реализовывать операционные выгоды и повышать эффективность управления системой безопасности.

Расчеты пропускной скорости каналов связи каждого ЦОД следующие:
1) Серверный Центр государственных органов использует каналы связи:

основной канал - АО «Казахтелеком»;

резервный канал - АО «Казтранском»,

с пропускной способностью 40 Мбит/с для предоставления услуг «электронного правительства» населению Республики Казахстан.

2) Резервная площадка ЭП РК. Планируется: АО «Казахтелеком» - Республиканский порт VPN на скорости 500 Мбит/сек, по наземным каналам, резервирование  Республиканского IP VPN посредством наземного цифрового канала на скорости  280 Мбит/с. 

ЕТС ГО АО НИТ – 1 Гбит/с с последующей возможностью расширения до 10 Гбит/с.

3) Областные ЦОДы. Планируется: ЕТС ГО АО НИТ – 1 Гбит/с с последующей возможностью расширения до 10 Гбит/с.

По данному проекту планируется минимизировать риски и привести в соответствие нормативам многие аспекты, касающихся безопасности информационных данных. В целом весь проект можно разбить на 5 составляющих:

1) Защита и безопасность сети – к решениям для обеспечения безопасности сетей относятся межсетевые экраны и системы предотвращения вторжений следующего поколения, передовые средства анализа поведения и усовершенствованные механизмы обнаружения угроз безопасности. Все они предназначены для защиты сетей следующего поколения. 

- Системы предотвращения вторжений следующего поколения с функциями Firewall – 20 программно-аппаратных комплексов + сервер по управлению данными системами;

- Анализаторы сетевого поведения и сетевых аномалий – 2 программно-аппаратных комплекса;

- Аналитическая обработка вредоносных программ, осуществивших проникновение в корпоративную сеть – 1 дополнительная лицензия на ПО к серверу управления системами предотвращения вторжений;

- Контроль доступа к корпоративной сети – 2 программно-аппаратных комплекса.

Программно-аппаратные комплексы (далее ПАК) по защите сети Next Generation Network IPS необходимо установить:

- в Серверном Центре ГО и Резервном Центре по 2 ПАК в режиме балансировки нагрузки во избежание непредвиденных простоев в сети (итого 4); 

- в 14-ти областных ЦОДах по одному ПАК (итого 14);

- в проектном офисе АО «НИТ» 1 ПАК.

1 ПАК по защите сети необходимо разместить на складе на случай быстрого реагирования при выходе из строя одного из боевых ПАК.

Оборудование по централизованному управлению всеми сенсорами IPS в количестве 1 ПАК необходимо установить в Серверном Центре ГО.

Оборудование по контролю доступа в корпоративную сеть Network Access Control необходимо установить в Серверный Центр ГО и Резервный Центр в количестве по 1 ПАК (итого 2).

Оборудование по анализу сетевого поведения и сетевых аномалий Network Threat Behavior Analysis необходимо установить в Серверный Центр ГО и Резервный Центр в количестве по 1 ПАК (итого 2).

Дополнительный модуль аналитической обработки вредоносных программ, осуществивших проникновение в корпоративную сеть в количестве 1 лицензии необходимо активировать на оборудовании по управлению всеми сенсорами IPS. Этот модуль предназначен для более глубокого анализа и созданию автоматических методов обработки вредоносных программ, осуществивших проникновение в корпоративную сеть. 

2) Защита WEB контента – защита веб-приложений минимизирует риск благодаря интегрированной защите от угроз, технологиям предотвращения утечки данных и передовой защите от вредоносных программ.

- Двухфакторная аутентификация пользователей на Web-порталах – 70 000 лицензий на ПО (устанавливается на отдельный сервер);

- Всесторонняя защита веб-сервисов на основе XML Firewall, защиты от DoS/DDoS атак, защиты от межсайтового скриптинга, инъекций кода, сканирования на вредоносное ПО и вирусы – 15 лицензий на ПО (устанавливается на отдельный сервер).

Статистика посещаемости web-порталов электронного Правительства:

1) Электронное Правительство egov.kz – посещений в день 35 000;

2) Официальный интернет-ресурс Министерства транспорта и коммуникаций Республики Казахстан (mtc.gov.kz): уникальных пользователей за день – 1150, Посещаемость за день – 1350;

3) Центр обслуживания населения (con.gov.kz): уникальных пользователей за день – 1030, Посещаемость за день – 1180;

4) Национальный удостоверяющий центр (pki.gov.kz): уникальных пользователей за день – 4370, Посещаемость за день – 6160;

5) Официальная блог-платформа (blogs.egov.kz): уникальных пользователей за день – 1500, Посещаемость за день – 1900.

Каждый web-портал размещается как минимум на 8 Application серверах.

Согласно статистическим данным по посещаемости web-портала egov.kz, представленным выше, и с расчетом на будущее увеличение этих данных необходимо приобрести 70 000 лицензий на двухфакторную аутентификацию пользователей на данных web-порталах.

15 лицензий по защите сервисов web-порталов на основе XML Firewall, защиты от DoS/DDoS атак, защиты от межсайтового скриптинга, инъекций кода, сканирования на вредоносное ПО и вирусы необходимо приобрести для основных Application серверов, на которых работают данные web-порталы.

3)  Защита серверов и конечных точек – оптимальная защита от вредоносных программ. Поскольку в центрах обработки данных между серверами, устройствами хранения данных и сетевыми ресурсами происходит обмен данными, защитные решения играют все более важную роль в обеспечении сохранности данных и в управлении ими. Комплект решений для защиты серверов, устройств хранения данных и сетевых ресурсов в центрах обработки данных представляет собой модульную, но при этом целостную инфраструктуру безопасности.

- Всесторонняя защита от вирусов, вредоносного и шпионского ПО;

- Специализированное ПО для защиты виртуальных сред;

- Контроль уcтановки приложений;

- Система предотвращения вторжений с фукцией файрволла для серверов.

 4) Защита данных – защита критически важных данных и обеспечение нормативно-правового соответствия.

- Программно-аппаратные комплексы по мониторингу и блокировке передаваемых данных, инвентаризации и классификации конфиденциальных данных – 25 программно-аппаратных комплексов.

Программно-аппаратные комплексы (далее ПАК) по защите данных от утечек Network DLP необходимо установить:

- в Серверном Центре ГО и Резервном Центре по 4 ПАК, представляющие собой отдельные модули системы, такие как: мониторинг передаваемых данных, блокировка передаваемых данных, инвентаризация и классификация конфиденциальных данных, модуль управления (итого 8); 

- в 14-ти областных ЦОДах по одному ПАК, представляющему собой модуль мониторинга передаваемых данных (итого 14);

- в проектном офисе АО «НИТ» 1 ПАК, представляющий собой модуль мониторинга передаваемых данных.

2 ПАК по защите данных от утечек необходимо разместить на складе на случай быстрого реагирования при выходе из строя одного или двух боевых ПАК.

5) Управление рисками и защита баз данных - управление корпоративными рисками и обеспечение соответствия требованиям безопасности помогают минимизировать риск, автоматизировать процесс обеспечения нормативно-правового соответствия и оптимизировать защиту. Защита баз данных обеспечивает надежную защиту в режиме реального времени для критически важных баз данных от внешних и внутренних угроз, а также от атак изнутри баз данных.

- Система сбора событий и системных логов, а также их корреляция – 2 программно-аппаратных комплекса Enterprise Security Manager, 8 программно-аппаратных комплексов Enterprise Log Manager и 16 программно-аппаратных комплексов Event Reciever;

- Система по сканированию уязвимостей – 16 программно-аппаратных комплексов;

- Система мониторинга и защиты баз данных – 40 лицензий на ПО (устанавливается на отдельный сервер).

Программно-аппаратные комплексы (далее ПАК) по сбору, хранению и корреляции полученных данных SIEM необходимо установить:

- в Серверном Центре ГО и Резервном Центре по одному ПАК, представляющему собой систему управления и обработки полученных данных Enterprise Security Manager (итого 2), по одному ПАК, представляющему собой систему автоматизации управления и хранения логов Enterprise Log Manager (итого 2), по одному ПАК, представляющему собой систему сбора логов и журналов событий Event Reciever (итого 2);

- в 6-ти областных ЦОДах по одному ПАК, представляющему собой систему автоматизации управления и хранения логов Enterprise Log Manager для снижения нагрузки на Серверный Центр ГО и Резервный Центр (итого 6);

- в 14-ти областных ЦОДах по одному ПАК, представляющему собой систему сбора логов и журналов событий Event Reciever для передачи их в центральную консоль управления (итого 14).

Программно-аппаратные комплексы (далее ПАК) по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager необходимо установить:

- в Серверном Центре ГО и Резервном Центре по одному ПАК (итого 2);

- в 14-ти областных ЦОДах по одному ПАК (итого 14).

40 лицензий необходимо приобрести для системы мониторинга и защиты баз данных. Согласно статистических данных, количество продакшн и тестовых баз данных на текущий момент составляет 45.

3.3. Обоснование выбора технологий и оборудования, информация о технологической совместимости с уже используемым оборудованием, оптимальном соотношении цена-качество, альтернативных вариантах выбора технологий и оборудования, применении инновационного оборудования, использовании проектом стандартов качества

Компоненты защиты

Защита сети

На уровне сети передачи данных необходимо распознать, идентифицировать и пресечь угрозу безопасности.

Для этого предлагается применить следующий комплекс устройств.
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Next Generation Network IPS

Решение интеллектуальной защиты, предназначенное для обнаружения и блокирования изощренных сетевых угроз. Благодаря использованию передовых методов обнаружения угроз оно не просто выполняет сравнение с эталоном, но и с высочайшей точностью нейтрализует скрытые атаки

· Система должна предоставлять возможность идентификации и предотвращения сетевых атак, таких как: 

· Эксплуатация уязвимостей

· Вредоносное ПО

· Попытки пассивного сбора данных от атакуемых систем (сетевая разведка)

· Аномалии сетевых протоколов

· Атаки на основе техник подмены (IP spoofing, ARP spoofing) 

· Система должна предоставлять возможность предотвращения атак класса отказа в обслуживании и распределенного  отказа в обслуживании (DoS/DDoS) на основе

· Анализа превышения статически  или статистически установленных пороговых значений для сетевых протоколов (Volume DoS)

· На основе эксплуатации уязвимостей (Exploit)

· Система должна предоставлять возможность профилирования трафика с целью автоматической установки пороговых значений для защиты в режиме Volume DoS
· Система должна предоставлять возможность блокировки нежелательного трафика на основе удаления пакета с вредоносной сигнатурой, разрыва сетевого соединения, полной изоляции атакующего узла от ЛВС

· Система должна предоставлять возможность виртуализации сетевых интерфейсов (использование одной пары физических интерфейсов в разных политиках) на основе: 

· Одного или нескольких IP адресов

· Подсети / Диапазона CIDR
· VLAN
· Система должна предоставлять возможности фильтрации трафика так же на основе встроенных правил МСЭ 

· Приложений

· Учетных данных пользователей

· Времени доступа (например, блокировка соц.сетей в рабочее время)

· Использование информации о гео-местоположении в правилах МСЭ

· На уровне виртуального/физического интерфейса 

· Система должна предоставлять возможность эвристической идентификации бот-сетей (аномалии в сетевых протоколах, анализ ошибок в ответах по DNS и SMTP, анализ подозрительного поведения, такого как сканирование портов, идентификация на основе репутации сетевого соединения)

·  Система должна предоставлять возможности контроля качества трафика (QoS) на основе следующих критериев

· Сетевой протокол

· Коммуникационный порт TCP/UDP
· Страна (использование данных о гео-местоположении)

· Имя узла

· IPv4/IPv6 адреса

· Учетные данные пользователей MS Active Directory 

· Применение правил контроля на уровне всего устройства/физической пары интерфейсов/виртуальных интерфейсов

· Система должна предоставлять возможность ограничения количества устанавливаемых соединений на основе: 

· Репутации источника соединения

· Информации о гео-местоположении источника соединения

· Статически установленных пороговых значений для TCP/UDP/ICMP соединений

· Система должна предоставлять возможности ограничения полосы пропускания

· Система должна предоставлять возможность эскпорта NetFlow данных для анализа количественных характеристик трафика внешними системами 

· Система должна предоставлять возможность профилирования устройств (идентификации ОС)

· Система должна предоставлять возможность сканирования трафика между виртуальными машинами на основе гипервизора на базе VMWare


· Путем интеграции с гипервизором на основе интерфейса VShield
· Путем интеграции с внешними решениями, такими как Reflex Virtualization Management Center (VMC) и Reflex vTrust

· Система должна предоставлять возможность анализа специфичных типов протоколов:

· Фильтрация дважды тегированного VLAN трафика

· Туннелированный трафик (IPv6 в IPv4, IPv6 в IPv6, IPv4 в IPv6, IPv4 в IPv4)

· Парсинг Jumbo-кадров
· Система должна предоставлять расширенные возможности сканирования сетевых протоколов, такие как:

· Анализ фрагментов RPC/SMB протоколов на наличие вредоносного содержимого

· Анализ фрагментов HTTP ответов на наличие вредоносного содержимого

· Анализ PDF документов в HTTP/SMTP трафике на наличие вредоносных скриптов Javascript
· Система должна предоставлять возможность фильтрации соединений на основе репутации IP адресов источника и назначения (как для входящих, так и для исходящих соединений)

· Система должна предоставлять возможность организации карантина для сетевых узлов на основе

· Идентификации заданных типов атак 

· Вручную из консоли администратора системы

· Полная изоляция IP адреса нарушителя 

· Частичная изоляция IP адреса нарушителя и предоставление ограниченного доступа к: выбранным IP адресам, IP подсети(ям), сетевым службам, таким как  DHCP/FTP/HTTP/SSL и пр. 

· Карантин узлов нарушителей должен быть предусматривать как временное, так и постоянное ограничение доступа (до момента ручного удаления IP адреса нарушителя из черного списка)

· Система должна поддерживать анализ ассиметричного трафика (передача входящих и исходящих сетевых пакетов по разным каналам связи)

· Система должна работать в независимом от коммуникационного порта режиме (port-agnostic) и предоставлять возможность идентификации и блокировки трафика на нестандартных коммуникационных портах в целях блокировки такой вредоносной активности, как, например, наличие backdoor.

· Система должна предоставлять возможность потоковой антивирусной защиты сетевого трафика на основе репутационных технологий 

· Система должна предоставлять возможность сбора статистика с уровня 7 модели OSI с целью предоставления данных при расследовании инцидентов

· Система должна предоставлять возможность написания пользовательских сигнатур атак и их идентификации и блокировки

· Система должна предоставлять возможность использования данных об уязвимостях систем с целью автоматического анализа применимости обнаруженной угрозы к атакуемому узлу (расчет релевантности угрозы). Дополнительным преимуществом будет наличие интеграции с сканнером уязвимости на уровне API-производителя 

· Система должна предоставлять возможность запуска сканирования на уязвимости напрямую из консоли администратора IPS
· Система должна предоставлять возможность интеграции в системы управления событиями ИБ. Дополнительным преимуществом будет наличие интеграции с системой SIEM на уровне API-производителя 

· Система должна предоставлять возможность интеграции с решениями по управлению антивирусной защитой конечных точек (контекстный запуск консоли управления, использование информации об установленных системах безопасности в целях расследования)

· Система должна предоставлять различные варианты развертывания

· Режим SPAN (анализ зеркального трафика)

· Режим TAP (анализ трафика с сетевого повторителя)

· Режим In-line (установка в разрыв сетевого соедиения)

· Режим VM Aware для анализа трафика между виртуальными машинами VMWare ESX 

· Система должна предоставлять возможность сканировать от 100Mbit/sec до 40 Gbit/sec в зависимости от требований

· Система должна предоставлять возможность организации отказоустойчивой конфигурации на основе

· Организации bypass режима (без сканирования) при выходе устройства из строя на основе:

· Пассивных bypass коммутаторов 

· Активных bypass коммутаторов (без потери пакетов и разрыва установленных сетевых соединений)

· Организации кластера в режиме active-passive
· Организация кластера в режиме active-active
· Организация кластера модулей управления в целях исключения единой точки отказа

Network Threat Response

Устройство, подключаемое по вспомогательному каналу и осуществляющее захват, деконструкцию и анализ тех вредоносных программ, которым удается проникнуть в вашу сеть. Network Threat Response представляет собой мощный инструмент в арсенале аналитиков по вопросам безопасности. Устройство автоматически определяет вредоносные программы, нацеленные на внутренние уязвимости сети, мгновенно улавливает и анализирует их, чем способствует выполнению исправлений.

· Обнаруживает скрытые атаки Network Threat Response осуществляет проверку PDF-файлов, файлов Microsoft Office и всех происходящих в сети действий с целью обнаружения попыток сокрытия или маскировки трафика. Network Threat Response не только предупреждает о наличии скрытых файлов, но и декодирует трафик, предоставляя аналитикам возможность сбора информации об атаке, что на сегодняшний день невозможно сделать с помощью ни одного другого инструмента.

· Собирает разрозненные фрагменты в единое целое 
Благодаря уникальной способности разоблачать медленно разворачивающиеся атаки Network Threat Response обнаруживает и собирает постепенно проникающие в сеть части вредоносных программ. Это единственное решение, способное собирать в единое целое фрагменты угроз, один за другим медленно проникающие в сети.

· Сокращает время анализа
Network Threat Response позволяет ускорить анализ захваченных данных благодаря возможности импортировать PCAP-файлы. При прогоне сохраненных данных через усовершенствованные аналитические модули происходит декодирование скрытого трафика и выявление основных признаков атаки, что дает аналитику опорные точки, необходимые для начала расследования, и сокращает время анализа на несколько дней.

· Обеспечивает максимальную эффективность работы специалистов по безопасности
Одно единственное устройство Network Threat Response выполняет работу, эквивалентную работе команды аналитиков и специалистов по обратной разработке, и не требует найма ни одного дополнительного сотрудника. В отличие от других защитных устройств, которые могут генерировать тысячи событий в день, Network Threat Response позволяет аналитикам обрабатывать генерируемые им события за несколько минут.

Network Security Threat Behavior Analysis

Решение Network Threat Behavior Analysis отслеживает необычное сетевое поведение и направляет соответствующие уведомления на основе анализа трафика, проходящего через маршрутизаторы или коммутаторы таких производителей, как Cisco, Juniper Networks и Extreme Networks. Решение полностью оснащено четырехъядерными процессорами, RAID-массивами, функцией различимого потока, подключением Gigabit Ethernet и сетевым подключением к автономному хранилищу.

· Network Threat Behavior Analysis выполняет сбор и анализ трафика по всей сети, включая узлы и приложения, с целью обнаружения червей, бот-сетей, угроз «нулевого дня», нежелательных сообщений и разведывательных атак. Аналитические модули сообщают о любом необычном поведении, что способствует поддержанию комплексной и эффективной инфраструктуры сетевой безопасности.

· Network Threat Behavior Analysis тесно интегрируется с системой предотвращения вторжений  Network Security Platform для создания комплексной и надежной инфраструктуры безопасности.

· Укрепление безопасности
Комплексная «облачная» служба сбора сведений об угрозах. Уже интегрированная в продукты безопасности , она круглосуточно работает в реальном времени, чтобы защитить клиентов от киберугроз по всем направлениям, включая файлы, Интернет, сообщения и сеть.  GTI предлагает самый широкий диапазон данных об угрозах, наиболее надежную корреляцию данных и наиболее комплексную в отрасли интеграцию продуктов. Сеть GTI компании  позволяет поддерживаемым продуктам оценивать угрозы в реальном времени по нескольким направлениям, что ускоряет процесс выявления угроз и улучшает коэффициент перехвата. Network Threat Behavior Analysis использует службу оценки репутаций сетевых подключений  GTI для выявления зараженных или используемых для злоумышленных атак доменов и IP-адресов и блокирует эти атаки.

Network Access Control (NAC)

NAC позволяет сотрудникам, гостям и контрагентам быстро получать соответствующий доступ в сеть, в то же время обеспечивая видимость всех устройств и их доступа к сети. NAC предлагает различные опции регистрации гостей, позволяющие точно подобрать действие, соответствующее потребностям вашей организации. NAC может ограничить доступ зарегистрировавшимся и допущенным пользователям только сетью Интернет или указанными ресурсами сети. 

· NAC автоматически обеспечивает соблюдение политики безопасности для всех и всего в вашей сети, что помогает вам свести риски безопасности к минимуму. Так как NAC работает без агентов, он работает со всеми типами конечных точек – управляемыми и неуправляемыми, известными и неизвестными, физическими и виртуальными.

· NAC может обнаружить слабые места в ваших системах безопасности, основанных на агентах, которые могли бы остаться незамеченными.

· Когда NAC обнаруживает проблему безопасности, он может автоматически исправить ее или использовать существующую систему восстановления или службу поддержки.

· Широкий спектр действий по контролю и соблюдению политик

· NAC предоставляет видимость и контроль смартфонов, планшетов и беспроводных устройств в сети в режиме реального времени. Благодаря NAC пользователи получают все преимущества использования личных мобильных устройств, позволяя вам защитить сеть от потери данных и угроз.

· Управляет уровнем доступа, исходя из типа пользователя и устройства – разрешить, ограничить или заблокировать.
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Логическая схема сети


Как у любой сложной вычислительной системы, у ЭЛЕКТРОННОГО ПРАВИТЕЛЬСТВА много потенциально уязвимых мест.

А) DoS DDoS атаки.

DoS-атака (от англ. Denial of Service, отказ в обслуживании) — атака на вычислительную систему с целью вывести её из строя, то есть создание таких условий, при которых легитимные (правомерные) пользователи системы не могут получить доступ к предоставляемым системой ресурсам, либо этот доступ затруднён. Отказ «вражеской» системы может быть как самоцелью (например, сделать недоступным популярный сайт), так и одним из шагов к овладению системой (если во внештатной ситуации ПО выдаёт какую-либо критическую информацию — например, версию, часть программного кода и т. д.).

Если атака выполняется одновременно с большого числа компьютеров, говорят о DDoS-атаке (от англ. Distributed Denial of Service, распределённая атака типа «отказ в обслуживании»). В некоторых случаях к DDoS-атаке приводит легитимное действие, например, простановка ссылки на сайт (размещённый на не очень производительном сервере) на популярном интернет-ресурсе (слэшдот-эффект). Большой наплыв пользователей приводит к превышению допустимой нагрузки на сервер и отказу в обслуживании части из них.

Существуют различные причины, по которым может возникнуть DoS-условие:

· Ошибка в программном коде, приводящая к обращению к неиспользуемому фрагменту адресного пространства, выполнению недопустимой инструкции или другой необрабатываемой исключительной ситуации, когда происходит аварийное завершение серверного приложения. Классическим примером является обращение по нулевому (англ. null) указателю.

· Недостаточная проверка данных пользователя, приводящая к бесконечному либо длительному циклу или повышенному длительному потреблению процессорных ресурсов (исчерпанию процессорных ресурсов) либо выделению большого объёма оперативной памяти (исчерпанию памяти).

· Флуд (англ. flood) — атака, связанная с большим количеством обычно бессмысленных или сформированных в неправильном формате запросов к компьютерной системе или сетевому оборудованию, имеющая своей целью или приведшая к отказу в работе системы из-за исчерпания ресурсов системы — процессора, памяти либо каналов связи.

· Атака второго рода — атака, которая стремится вызвать ложное срабатывание системы защиты и таким образом привести к недоступности ресурса.

Если атака (обычно флуд) производится одновременно с большого количества IP-адресов, то в этом случае она называется распределённой атакой на отказ в обслуживании (DDoS).

Б) Захват привилегированных прав (Хакерская атака, Крэкерская атака)

Действие, целью которого является захват контроля (повышение прав) над удалённой/локальной вычислительной системой, либо её дестабилизация, либо отказ в обслуживании.

Основные методы:

Переполнение буфера

Принцип данной атаки построен на использовании программных ошибок, позволяющих вызвать нарушение границ памяти и аварийно завершить приложение или выполнить произвольный бинарный код от имени пользователя, под которым работала уязвимая программа. Если программа работает под учётной записью администратора системы, то данная атака позволит получить полный контроль над компьютером жертвы, поэтому рекомендуется работать под учётной записью рядового пользователя, имеющего ограниченные права на системе, а под учётной записью администратора системы выполнять только операции, требующие административные права.

Вирусы, троянские кони, почтовые черви, снифферы, Rootkit-ы и другие специальные программы

Такие программы предназначены для поиска и передачи своему владельцу секретной информации, либо просто для нанесения вреда системе безопасности и работоспособности компьютера жертвы. Принципы действия этих программ различны.

Сетевая разведка

Злоумышленник может производить сканирование портов, запросы DNS, эхо-тестирование открытых портов, наличие и защищённость прокси-серверов. В результате можно получить информацию о существующих в системе DNS-адресах, кому они принадлежат, какие сервисы на них доступны, уровень доступа к этим сервисам для внешних и внутренних пользователей.

Сниффинг пакетов

Опасностью такой атаки является получение информации, например логинов и паролей сотрудников, которые можно использовать для незаконного проникновения в систему под видом обычного сотрудника компании

IP-спуфинг

Злоумышленник выдаёт себя за санкционированного пользователя, находясь в самой организации, или за её пределами. Для этого крэкеру необходимо воспользоваться IP-адресом, разрешённым в системе безопасности сети. Такая атака возможна, если система безопасности позволяет идентификацию пользователя только по IP-адресу и не требует дополнительных подтверждений.

Man-in-the-Middle

Злоумышленник перехватывает канал связи между двумя системами, и получает доступ ко всей передаваемой информации. При получении доступа на таком уровне крэкер может модифицировать информацию нужным ему образом, чтобы достичь своих целей. Цель такой атаки — кража или фальсифицирование передаваемой информации, или же получение доступа к ресурсам сети. Такие атаки крайне сложно отследить, так как обычно злоумышленник находится внутри организации.

Инъекция

Атака, связанная с различного рода инъекциями, подразумевает внедрение сторонних команд или данных в работающую систему с целью изменения хода работы системы, а в результате — получение доступа к закрытым функциям и информации, либо дестабилизации работы системы в целом. 

Аномалии траффика

Данный вид сетевой активности не всегда связан со злонамеренной попыткой проникновения в сеть компании или атаки на критически важные серверы, однако новые виды угроз, зачастую используют заведомо ложно сформированные пакеты и могут приводить к критическим последствиям в случае проникновения внутрь сетевого периметра.

SQL-инъекция — атака, в ходе которой изменяются параметры SQL-запросов к базе данных. В результате запрос приобретает совершенно иной смысл, и в случае недостаточной фильтрации входных данных способен не только произвести вывод конфиденциальной информации, но и изменить/удалить данные. Очень часто такой вид атаки можно наблюдать на примере сайтов, которые используют параметры командной строки (в данном случае — переменные URL) для построения SQL-запросов к базам данных без соответствующей проверки.

PHP-инъекция — один из способов взлома веб-сайтов, работающих на PHP. Он заключается в том, чтобы внедрить специально сформированный злонамеренный сценарий в код веб-приложения на серверной стороне сайта, что приводит к выполнению произвольных команд. Известно, что во многих распространённых в интернете бесплатных движках и форумах, работающих на PHP (чаще всего это устаревшие версии) есть непродуманные модули или отдельные конструкции с уязвимостями..

Межсайтовый скриптинг или XSS (аббр. от англ.  Cross Site Scripting) — тип уязвимостей, обычно обнаруживаемых в веб-приложениях, которые позволяют внедрять код злонамеренным пользователям в веб-страницы, просматриваемые другими пользователями. Примерами такого кода являются HTML-код и скрипты, выполняющиеся на стороне клиента, чаще всего JavaScript. Другие названия: CSS, реже — скрипт-инъекция.

XPath-инъекция - вид уязвимостей, который заключается во внедрении XPath-выражений в оригинальный запрос к базе данных XML. Как и при остальных видах инъекций, уязвимость возможна ввиду недостаточной проверки входных данных.

В) Кража конфиденциальных данных

Все вышеперечисленные методы направлены на кражу конфиденциальных данных. Если информация по нотариальным сделкам выйдет за пределы системы, то это грозит очень тяжелыми последствиями. Будет нарушена тайна нотариальных действий.

Дата центры

Дата центры являются основной локацией для размещения средств защиты.

В дата центрах располагаются такие чувствительные элементы электронного правительства.

	№ п/п
	Название элемента

	1
	Серверные операционные системы

	2
	WEB приложения

	3
	Прикладное программное обеспечение

	4
	Базы данных

	5
	Коммутационное оборудование

	6
	Системы резервного копирования

	7
	Системы энергообеспечения


Кардинальные изменения в корпоративных центрах обработки данных, произошедшие с появлением полномасштабной виртуализации и частного «облака», требуют инновационного подхода к обеспечению безопасности сетей. Такой подход должен сочетать комплексную модель обнаружения угроз с чрезвычайно высоким уровнем эффективности инспекций, масштабируемыми характеристиками, встроенной функцией интеграции с основными технологиями виртуализации и интеграцией с единой консолью управления.

Решение  Data Center Network Security включает в себя платформу Network Security Platform и обеспечивает соответствие требованиям, предъявляемым к сетям центров обработки данных. Network Security Platform сочетает средства обнаружения сложных угроз, масштабируемые оперативные характеристики и средства контроля IPS нового поколения, органично работающие как в физических, так и в виртуальных средах.

Высокая производительность для коммутирующих матриц сети современных центров обработки данных. Поддерживайте характеристики пропускной способности линии в коммутирующих матрицах неструктурированных высокопроизводительных сетей даже при наличии жестких политик безопасности в динамичных условиях реального трафика.

Возможность выполнять масштабируемое развертывание с производительностью матриц от 10 до 80 Гбит/с.  Network Security Platform XC Cluster позволяет организациям легко и постепенно выполнять масштабирование, расширяя пропускную способность с 10 Гбит/с при проведении инспекции до 80 Гбит/с и обеспечивает при этом 32 миллиона одновременных подключений.

Интегрированная инспекция трафика в физических и виртуальных средах. Выполняйте инспекцию трафика и принудительно применяйте политики на виртуальных машинах и между ними, независимо от их физического местонахождения. Встроенная функция доступа к инструментам vCenter позволяет интегрировать средства обеспечения защиты сети в виртуальных средах. Благодаря полной интеграции с интерфейсом API VMware vShield платформа Network Security Platform имеет встроенную функцию инспекции виртуальных сред.

От серверов в центре обработки данных зависит работа нужных приложений и безопасность конфиденциальных данных, поэтому необходим многоуровневый подход к обеспечению безопасности, позволяющий защитить серверы от быстро эволюционирующих угроз безопасности и обеспечить необходимый уровень нормативно-правового соответствия.

· Многофункциональная защита критически важной рабочей нагрузки в центрах обработки данных.

В комплекты решений в зависимости от вида нагрузки должны быть включены те или иные средства защиты, позволяющие обеспечить полное соответствие требованиям серверов баз данных, почтовых серверов, приложений для совместной работы, устройств хранения данных и т. д., размещенных на физических и виртуальных серверах под управлением Windows и Linux.

· Незначительное или нулевое снижение быстродействия
Сочетание технологий черных списков на основе сигнатур (например, для защиты от вирусов и вторжений на узел) с технологиями белых списков (например, для контроля за приложениями) дает вам возможность значительно сократить частоту сигнатурного сканирования и тем самым снизить нагрузку на ЦП до значения, не превышающего 5 процентов от мощности ЦП (как правило, нагрузка намного ниже этого значения).

· Централизованное управление минимизирует расходы на администрирование
Все компоненты каждого комплекта должны быть тесно интегрированы с платформой управления безопасностью, что позволит эффективно централизовать процессы оценки рисков, управления безопасностью и реагирования на инциденты.

· Виртуализация (виртуальные серверы и рабочие станции)
На сегодняшний день только несколько производителей разработали средства защиты, оптимизирующие вашу виртуальную среду и обеспечивающие антивирусную защиту виртуальных серверов и рабочих станций, не снижая уровень производительности и безопасности и помогая вам реализовывать операционные выгоды и повышать эффективность управления системой безопасности.

Сравнительный анализ технологических архитектурных вариантов (подходов), обосновывающий выбор варианта (архитектурного решения)  достижения цели и показателей результата проекта

Рассматриваемые подходы к построению ЕСЗ:

· Реактивный

· Избыточный

· Оптимальный

Реактивный

Характеристика

Комплекс мер направлен на устранение инцидентов. При этом технологически нет необходимости выстраивать единую систему. 

Достоинства

Не требует глубоких знаний и квалификации от персонала. Система создается из отдельных продуктов разных производителей.

Недостатки

· Не смотря на невысокие требования к уровню квалификации персонала, на самом деле приводит к необходимости изучать несколько разных, не унифицированных  систем. Количество операций по администрированию больше в 10-15 раз, по сравнению с оптимизированным подходом. Это приводит к резкому увеличению штата. Повышаются риски, связанные с управлением персоналом, так как персонала требуется больше.

· Достоинство подхода, связанное с возможностью построения защиты на основе разных продуктов от разных производителей одновременно является и недостатком подхода. Разнородные продукты несут в себе разные технологические подходы, разную идеологию. Набор продуктов приходится интегрировать. Очень высок риск недостаточной интеграции. При этом возможны критические ошибки, приводящие к инцидентам безопасности. 

· Подход не гарантирует предотвращение инцидентов. В данном подходе существенен риск сложных атак, скрытых инцидентов и прочих неординарных инцидентов. Практика показывает, что такие атаки являются самыми вредоносными для государственных информационных систем.

Избыточный

Характеристика

Реализуется простой подход – максимальное снижение рисков информационной безопасности. Как следует из названия, достигается заведомо принятой избыточностью средств информационной безопасности.

 Достоинства

Максимальное снижение рисков. Закуп только лучших решений в области информационной безопасности.

Недостатки

· Избыточность как доктрина приводит к неконтролируемому уровню избыточности. Это приводит к неадекватным расходам на оборудование и ПО

· Как и в случае с Рекативным подходом решение всегда представляет собой комплекс из продуктов разных производителей с разной идеологией

Оптимальный
Характеристика
Сбалансированный подход, целью которого является максимальное снижение рисков без избыточной стоимости. Может быть достигнут только с использованием ноу-хау и инновационных технологий. Предлагается как базовая идеология крупными производителями продуктов ИТ безопасности.

Достоинства

Максимальное снижение рисков без избыточности. 

Повышение эффективности за счет глубокой интеграции между продуктами.

Прогнозируемая стоимость проекта.

Эшелонированная защита за счет кросс-функциональности продуктов в составе решения.

Экономия бюджета на стадии инвестирования и на стадии сопровождения.

Недостатки

Подход могут обеспечить только лидирующие производители продуктов информационной безопасности.

Ниже представлена характеристика основных производителей оборудования и программного обеспечения:

Производитель SafeNet

Компания SafeNet является мировым лидером в области информационной безопасности. Ее продукты обеспечивают защиту хранимых, передаваемых и используемых данных, а также программного обеспечения и управления лицензиями. Продукция представлена широчайшим спектром решений по безопасности информации в мире. Компания специализируется на защите критически важных бизнес-данных, связи, финансовых операций и цифровых удостоверений, используя для этого целый ряд технологий шифрования. В 2007 году частная инвестиционная фирма Vector Capital, специализирующаяся на технологических решениях, приобрела компанию SafeNet, а в марте 2009 года ее новым приобретением стала компания Aladdin.

Группа продуктов Защита WEB ресурсов

Рассматриваемые продукты:

SafeNet eToken Virtual Solution

SafeNet eToken MobilePASS

	Сильные стороны
	Слабые стороны

	· Известный бренд


	· Отсутствие в линейке продуктов по единой аутентификации по OTP

· Выше стоимость, чем у конкурентов

· Невозможно распространить токены среди населения для использования населением 

· Нет совместимости с другими производителями

Модель лицензирования разделена по продуктам, что удорожает применение.

	Возможности
	Угрозы

	· Токены имеют возможность хранить цифровую подпись
	· При модели аутентификации по токенам стоимость аутенцификации становится неприемлемой




Производитель McAfee

McAfee, дочернее предприятие корпорации Intel (NASDAQ:INTC), является крупнейшим разработчиком средств обеспечения безопасности. Со времени основания компании в 1987 году нашей единственной задачей являлось обеспечение защиты наших клиентов. Мы разрабатываем актуальные решения сетевой безопасности, предназначенные для защиты информации в цифровом мире.

Разработанные компанией McAfee программы обеспечат защиту компьютера от новейших угроз безопасности. Благодаря непревзойденной службе Global Threat Intelligence™, возможно предотвращение возникающих угроз и опережение действий злоумышленников.

Функции фильтрации и мониторинга в их программном обеспечении позволяют обеспечить спокойствие родителей, когда их дети используют Интернет.

Кроме того, McAfee предлагает защиту для мобильных устройств, в том числе определение местонахождения утерянных или украденных устройств, и личных сведений, в том числе денежных средств, банковской и личной информации.

Компания постоянно проводит анализ угроз, что позволяет индивидуальным и корпоративным клиентам безопасно использовать Интернет, независимо от способа подключения. Компания McAfee неустанно работает над выявлением новых способов защиты наших клиентов.

Группа продуктов Защита сети

Группа продуктов защита WEB ресурсов

Группа продуктов Защита серверов и конечных точек

Группа продуктов Защита данных

Группа продуктов Управление рисками и защита баз данных

Рассматриваемые продукты:

MFE Net Sec IPS-NS9100  Appliance
MFE Net Sec M-4050 Standard HW

MFE Network Threat Response

MFE NTBA T-200 Appliance-A

MFE One Time Password

MFE Services Gateway

Datacenter Security Suite for Server-Hypervisor

Host Intrusion Prevention для серверов
McAfee DLP Apliance (DLP4400)

MFE Total Protection for DLP SW

McAfee Enterprise Security Manager Appliance (ETM6000)

McAfee Enterprise Log Manager Appliance (ELM4600)

McAfee Event Reciever Appliance (ERC1250)

McAfee Vulnerability Manager Appliance (MVM3100)

MFE Vulnerability Mngr EN SW

MFE Web Application Assessment Mod

MFE Secure Trustmark Module

MFE Database User Identifier

MFE Datacenter Sec Suite

	Сильные стороны
	Слабые стороны

	· Известный бренд

· Самая крупная в мире компания, специализирующаяся на информационной безопасности (принадлежит INTEL)

· Лучшие продукты по версии Gartner

· Лучшие продукты по версии NSS Labs

· Лучшая управляемость через единую консоль

· Соответствие Оптимизированному варианту построение ЕСЗ

· Самая низкая стоимость решений

· Единственный производитель, выпускающий все рассматриваемые группы продуктов


	· Управление сетевыми устройствами только с англоязычной консоли

· Не производит токены



	Возможности
	Угрозы

	· Построение действительно единой системы управления и мониторинга ЕСЗ. Полное достижение целей и задач ЕСЗ 

· Значительная экономия при выстраивании ЕСЗ

· Благодаря кросс-функциональности достигается эшелонированная защита
	· Достижение целей и задач в полной мере возможно при приобретении комплексного решения.




Производитель ForeScout
Компания ForeScout, ведущий разработчик в области контроля сетевого доступа и поставщик систем безопасности для различных предприятий и государственных учреждений.

ForeScout предлагает своим клиентам автоматизированные решения для управления доступом к сети, мобильной безопасностью, предотвращению угроз и контролю соответствия стандартам и политикам безопасности, которые позволяют компаниям существенно расширить механизмы контроля доступа и предупреждению рисков, одновременно снизив расходы на восстановительные работы.

Группа продуктов Защита сети

Рассматриваемые продукты 

ForeScout Network Access Control Appliance с100

	Сильные стороны
	Слабые стороны

	· Известный бренд

· Лидер в своих линейках по версии Gartner

· Полностью совместим с единой консолью управления McAfee ePO


	· Нишевое решене



	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Управляется с консоли McAfee ePO




Производитель Symantec
Symantec — компания по производству программного обеспечения в области информационной безопасности и антивирусов. Расположена в Купертино, Калифорния.[3] Является одним из мировых лидеров [4] в области производства программного обеспечения для ПК.

Компания Symantec была основана в 1982 году изобретательными учеными-компьютерщиками. В этом духе по мере развития технологий и развивалась компания Symantec, которая специализируется в области решений для обеспечения безопасности, хранения данных и управления системами, которые помогают корпоративным клиентам и конечным пользователям обеспечить защиту и управлять информацией. 

Группа продуктов Защита серверов и конечных точек

Группа продуктов Защита данных

Рассматриваемые продукты:

Symantec Endpoint Protection

Symantec Critical System Protection

Symantec Data Loss Prevention Standard

Symantec Data Loss Prevention Network

	Сильные стороны
	Слабые стороны

	· Известный бренд

· Лидер в своих линейках по версии Gartner
	· Отдельные консоли управления не соответствуют Цели ЕСЗ

· Высокая стоимость решений (намного выше конкурентов)

Нет взаимодействия с другими группами продуктов и производителями. Несоответствие целям и задачам ЕСЗ

	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Перерасход средств

Нет возможности достигнуть целей и задач ЕСЗ


Производитель Cisco (Sourcefire)
Sourcefire, Inc компания-разработчик программных и аппаратных средств для обеспечения сетевой безопасности. Коммерческий продукт The Sourcefire 3D System базируется на открытом механизме обнаружения вторжений Snort. Sourcefire основана в 2001 году Мартином Роешом, создателем Snort, технологии с открытым исходным кодом, которая стала стандартом де-факто для систем предупреждения и обнаружения вторжений. К тому моменту количество скачиваний Snort по всему миру превысило 3,000,000. Sourcefire активно сотрудничает с сообществом пользователей Snort. 

Группа продуктов Защита сети

Рассматриваемые продукты:

Sourcefire 3D8260

Sourcefire 3D8140

SOURCEFIRE SSL APPLIANCES SSL 2000

FIRESIGHT DEFENSE CENTER APPLIANCES DC3500

FIREAMP ADVANCED MALWARE PROTECTION FIREAMP

	Сильные стороны
	Слабые стороны

	· Инновационный подход

· Высокие показатели по производительности
	· Отдельные консоли управления не соответствуют Цели ЕСЗ

· Высокая стоимость решений (намного выше конкурентов)

· Нет взаимодействия с другими группами продуктов и производителями.

· Несоответствие целям и задачам ЕСЗ

· Нишевое решение

	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Перерасход средств

· Невозможность достигнуть целей и задач ЕСЗ


Производитель Imperva
Компания Imperva является мировым лидером в области разработки и производства продуктов для защиты web-приложений и систем управления базами данных (CУБД). Полноценные решения позволяют производить разносторонний мониторинг и контроль над использованием всех данных и бизнес транзакций внутри дата-центра, от хранилища в базе данных или файлового сервера до использования приложениями.

Imperva Inc. является нишевым производителем решений защиты для баз данных, веб приложений и файловых серверов (включая SharePoint), позволяющих реализовать полноценную защиту на одной консоли. Линейка продуктов включает в себя программно-аппаратные комплексы, виртуальные, софтверные и облачные приложения.

Группа продуктов Защита WEB (частично)

Рассматриваемые продукты:

Imperva SecureSphere Web Application Firewall X6500

HSM Card for Imperva SecureSphere Web Application Firewall

	Сильные стороны
	Слабые стороны

	· Инновационный подход

· Высокие показатели по производительности
	· Отдельные консоли управления не соответствуют Цели ЕСЗ

· Высокая стоимость решений (намного выше конкурентов)

· Нет взаимодействия с другими группами продуктов и производителями. Несоответствие целям и задачам ЕСЗ

· Нишевое решение



	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Перерасход средств

· Нет возможности достигнуть целей и задач ЕСЗ




Производитель IBM 
IBM – мировой производитель передовых решений для комплексного мониторинга информационной безопасности. Флагманский продукт компании QRadar, объединив в себе функции управления рисками, событиями информационной безопасности, логами и анализом поведения сети, является лучшим в своем классе решением для всеохватывающего мониторинга информационной безопасности предприятия. Продукт предоставляет пользователям полную видимость того, что происходит в сетях, центрах обработки данных и приложениях компании, позволяя соответствовать нормативным требованиям и эффективно противостоять угрозам.

Группа продуктов Управление рисками и защита баз данных (частично)

Рассматриваемые продукты:

IBM Security QRadar SIEM Console Software 31XX

IBM Security QRadar SIEM Event Processor Software 16XX

IBM Security QRadar SIEM Flow Processor Software 17XX

Imperva Database Activity Monitoring

	Сильные стороны
	Слабые стороны

	· Инновационный подход

· Высокие показатели по производительности
	· Отдельные консоли управления не соответствуют Цели ЕСЗ

· Высокая стоимость решений (намного выше конкурентов)

· Нет взаимодействия с другими группами продуктов и производителями. Несоответствие целям и задачам ЕСЗ

· Нишевое решение



	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Перерасход средств

· Нет возможности достигнуть целей и задач ЕСЗ




Производитель Positive Technologies

Positive Technologies - одна из ведущих российских компаний в области информационной безопасности.

Основные направления деятельности компании:

разработка системы контроля защищенности и соответствия стандартам MaxPatrol и сканера безопасности XSpider.

предоставление консалтинговых и сервисных услуг в области информационной безопасности;

развитие специализированного портала по ИБ Securitylab.ru.

Группа продуктов Управление рисками и защита баз данных (частично)

Рассматриваемые продукты:

MaxPatrol Consolidation Server

MaxPatrol Server

MaxPatrol Scanner

MaxPatrol Mobile Server

MaxPatrol Local Update Server

	Сильные стороны
	Слабые стороны

	· Инновационный подход

· Высокие показатели по производительности

· Российское решение
	· Отдельные консоли управления не соответствуют Цели ЕСЗ

· Высокая стоимость решений (намного выше конкурентов)

· Нет взаимодействия с другими группами продуктов и производителями. Несоответствие целям и задачам ЕСЗ

· Нишевое решение



	Возможности
	Угрозы

	· Хороший функционал продуктов
	· Перерасход средств

· Нет возможности достигнуть целей и задач ЕСЗ




Методика оценки стоимости

Для оценки стоимости были использованы публичные прайс – листы производителей, опубликованные в сети интернет.

Были получены коммерческие предложения от ведущих казахстанских компаний-ресейлеров продуктов информационной безопасности.

Был проведен анализ цен поставщиков.

Заключение: цены в коммерческих предложениях являются достоверными, с учетом затрат на транспортировку, таможенные сборы, налоги и допустимую коммерческую надбавку.

Технологическая оценка

После рассмотрения предложенных решений был проведен анализ путей достижения целей.

Цели должны быть достигнуты только при Оптимизированном варианте построения ЕСЗ.

Данное решение построено на комплексе продуктов, производства компании McAfee и компании Forescout.

3.4. Информация об обеспеченности проекта необходимой инженерной, транспортной и телекоммуникационной инфраструктурой с обоснованием выбранных решений (по энергосбережению, тепло- водоснабжению, канализации) и схем

В качестве инженерного сооружения для обеспечения функционирования проекта ЕСЗ используется механизм размещения серверной части в Серверном центре ГО. Данное оборудование относится к проекту ЕСЗ.

Серверный центр предназначен для размещения и обеспечения надёжного функционирования технических средств обработки, хранения и передачи данных ИС ГО и базовых компонентов систем ЭП РК с последующим системно-техническим сопровождением программно-аппаратных средств. Серверный центр призван обеспечить в режиме 24*7*365:

· физическую защиту оборудования от техногенных аварий и злонамеренных действий третьих лиц;

· технологически оптимальное размещение оборудование, согласованное с требованиями производителей серверного оборудования и позволяющее производить обслуживание оборудования на месте эксплуатации с минимальным временем простоя или без простоя вовсе;

· оптимальные климатические параметры для длительного, непрерывного и надёжного функционирования средств вычислительной техники и оборудования обработки, хранения и передачи данных, размещаемых в Серверной центре;

· непрерывное бесперебойное электроснабжение средств вычислительной техники и оборудования обработки, хранения и передачи данных, размещаемых в Серверном центре;

· непрерывный высокоскоростной доступ по сетям связи к ИС, размещаемым в Серверном центре от автоматизированных рабочих мест и других потребителей данных соответствующих ИС, при использовании ЕТС ГО РК;

· постоянный мониторинг технологических параметров Серверного центра с целью контроля за соблюдением оптимальных параметров функционирования оборудования, предупреждения аварий и выявления аварийных ситуаций.

Общая площадь ШЕСТИ аппаратных залов серверного центра ГО для размещения оборудования
- 530 кв.м.

Общая вместимость (в стойкоместах) -145 (3 стойки по 38 unit, 142 стойки по 42 unit). Всего 6078 unit.

Средняя мощность в расчете на стойку
от 5 кВт/стойку - до 10 кВт/стойку.

Мощность холодоснабжения аппаратных залов - 860 кВт по схеме резервирования N+1, в некоторых случаях 2N

Общая мощность системы бесперебойного электроснабжения - 
990 кВт по схеме резервирования источников бесперебойного питания 2N (100% резерва)

Резервирование путей передачи электроэнергии - предусмотрено по 3 отдельным кабелям.

Общая расчетная мощность электропотребления Серверного центра - 
2 мВт. Имеются 2 дизель-генераторных  устройства.

В Серверном центре находится оборудование по проектам:

	1
	Е-Акимат

	2
	Е-Лицензирование

	3
	Е-Нотариат

	4
	ЕСЭДО

	5
	ЗАГС

	6
	ИИС ЦОН

	7
	ИП ГО

	8
	ИС АР

	9
	КУЦ РК

	10
	Мобильный офис

	11
	НУЦ РК

	12
	ПШЭП

	13
	ПЭП

	14
	ГБД РН

	15
	ИТР (сайты)

	16
	УЦ ГО

	17
	ГБД ФЛ

	18
	ГБД ЮЛ

	19
	ШЭП

	20
	Частные информационные системы


Все данные системы подключены в Единой системе мониторинга (ЕСМ). При возникновении проблем в доступности, работоспособности или превышении пороговых значений сервисов и услуг, предоставляемых данными системами в ON-line режиме производится оповещение дежурных Управления мониторинга сервисов и оперативно принимаются меры по устранению проблем и ошибок, при необходимости сотрудники АО «НИТ» отрабатывают с ответственными сотрудниками интегрированных ИС.

При помощи ЕСМ ведется мониторинг 28 сайтов ГО, каналов связи МТК и МЮ РК, сетевой инфраструктуры СЦ и локальной сети АО «НИТ».

Расчет места под серверное оборудование и его потребляемой мощности велся исходя из минимальных параметров программно-аппаратных комплексов и имеющихся данных по Серверному Центру ГО, Резервному Центру и областных ЦОДов.

1) Главный Дата-центр

Минимальное количество юнитов в серверной стойке – 25

Пиковая потребляемая мощность – 10950 Вт

Тепловыделение – от 5º до 50º C

2) Резервный Дата-центр главного Дата-центра

Минимальное количество юнитов в серверной стойке – 23

Минимальная потребляемая мощность – 9750 Вт

Тепловыделение – от 5º до 50º C

3) На каждый региональный Дата-центр

Минимальное количество юнитов в серверной стойке – 10

Минимальная потребляемая мощность – 2750 Вт

Тепловыделение – от 5º до 40º C

3.5. График реализации проекта с разбивкой финансирования по компонентам проекта

Таблица 3

График реализации проекта по созданию ЕСЗ

	Наименование компонента
	Стоимость компонента, в том числе по годам реализации, тыс.тенге
	График выполнения работ, в том числе по кварталам

	
	
	2020
	2021

	
	2020
	2021
	ИТОГО
	1 кв.
	2 кв.
	3 кв.
	4 кв.
	1 кв.
	2 кв.
	3 кв.
	4 кв.

	Разработка ЕСЗ
	179 708
	-
	179 708
	 
	 
	 
	 
	 
	 
	 
	 

	Управление проектом
	42 363
	45 329
	87 692
	 
	 
	 
	 
	 
	 
	 
	 

	Монтаж и настройка оборудования и ПО
	42 045
	178 066
	220 111
	 
	 
	 
	 
	 
	 
	 
	 

	Подготовка документации
	37 701
	13 447
	51 148
	 
	 
	 
	 
	 
	 
	 
	 

	Подготовка кадров для обслуживания ЕСЗ 
	34 314
	18 358
	52 672
	 
	 
	 
	 
	 
	 
	 
	 

	Тестирование ЕСЗ на стойкость
	89 708
	144 486
	234 194
	 
	 
	 
	 
	 
	 
	 
	 

	Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты)
	559 441
	904 241
	1 463 682
	 
	 
	 
	 
	 
	 
	 
	 


3.6. Дополнительная информация для проектов в сфере информатизации

3.6.1. Формирование перечня автоматизируемых функций, процессов и их потребителей (схема use-case)

Настоящий проект предполагает создание единой системы защиты сети информационных сетей и информационных ресурсов электронного правительства. При этом не включает разработку автоматизируемых функций и процессов.

3.6.2. Анализ возможных вариантов архитектуры информационной системы (централизованная, децентрализованная, корпоративная)

Построение архитектуры информационной системы возможно двумя способами:

1) Централизованная управление – обеспечение централизованного управления всеми устройствами информационной безопасности через интуитивно понятный графический интерфейс, осуществление визуализации и интеллектуальной обработки событий информационной безопасности от различных устройств, а также полная интеграция с другими системами для получения полной информации о событиях безопасности и рисков на любых размещенных в организации рабочих станциях, сетях или серверах. Подразумевает быстрое выявление и реагирование на произошедшие в организации инциденты.

2) Децентрализованное управление – обеспечение управления устройствами информационной безопасности посредством отдельно-выделенных консолей, имеющих разные графические интерфейсы. При использовании данной архитектуры чаще всего сталкиваются с тремя проблемами:


1. Большое количество разнородных устройств безопасности;


2. Резкое увеличение событий безопасности;


3. Как следствие из предыдущих двух, существенное увеличение вероятности ошибок при конфигурировании аппаратного и программного обеспечения и анализе инцидентов безопасности в современных информационных системах в ограниченное время.

3.6.3. Анализ вариантов реализации информационной системы (интеграция и внедрение готовых решений, собственная разработка, применение смешанного готовых и собственных решений)

Риски нарушения информационной безопасности предполагают внешнее воздействие на компоненты электронного правительства.

Воздействие всегда происходит извне. Причем наиболее недружественные действия (атаки) производятся через сеть Интернет.

Таким образом, атаки возможны из любого сегмента Интернет. Уровень подготовки атакующих и их мотивация не подлежит прогнозированию.  Но необходимо допускать, что уровень подготовки и мотивация будут высокими.

Собственная разработка средств защиты возможна, но существуют следующие риски:

· Отсутствие профессиональных кадров

· Отсутствие опыта

· Отсутствие методологии

· Отсутствие достаточной базы для сбора информации по угрозам 

Риски выливаются в невозможность контролировать расходы, качество и сроки проекта.

При невозможности контроля качества, расходов и сроков открытие проекта недопустимо.

Предлагается вариант интеграции и внедрения готовых решений признать единственно допустимым в данном проекте.

3.6.4. Схема узлов (вычислительные средства) и размещения программных компонентов информационной системы

Ниже расположена схема узлов в главном Дата-центре:
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Физическая схема узлов для областных ЦОДов приведена ниже:
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3.6.5. Схема телекоммуникаций и требований к каналам связи

Схема централизованного управления оборудованием информационной безопасности представлена на рисунке 3.6.5.

1) Сервер централизованного управления подключается к серверу обновлений (6 – это подключение к облаку, где находятся последние обновления) для получения последнего содержимого по безопасности.

2) В базе данных Microsoft SQL Server хранятся все данные о пользовательских системах сети, включая следующие:

• Свойства системы;

• Сведения о политиках;

• Структура каталогов;

• Все прочие значимые данные, необходимые серверу для поддержания систем в актуальном состоянии

3) Пользовательские системы, находящиеся в корпоративной сети, взаимодействуют с сервером централизованного управления. 

4) Безопасная связь пользовательских систем с сервером централизованного управления осуществляется с регулярными интервалами между системами и сервером. Если в сети установлены удаленные сервера управления, агенты связываются с центральным сервером через них.

5) Пользователи входят в центральную консоль управления для выполнения задач по управлению безопасностью, например для запуска запросов отчетности о состоянии безопасности или для работы с политиками безопасности управляемого программного обеспечения.
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Рисунок 3.6.5

6) На сервере обновлений располагается последнее содержимое по безопасности, что позволяет серверу централизованного управления получать это содержимое с интервалами по расписанию.

7) Распределенные репозитории, размещенные в корпоративной сети, размещают связанное с безопасностью содержимое локально, чтобы пользовательские системы могли быстрее получать обновления.

8) Удаленные сервера управления помогают масштабировать сеть для обработки большего числа пользовательских систем одним сервером централизованного управления.

9) Уведомления об автоматических ответах отправляются администраторам безопасности для оповещения их о произошедшем событии.

Требования к каналам связи

Для штатного функционирования всей системы пропускная способность канала связи между главным Дата-центром и региональными центрами должна быть не менее 1 Мб/сек. При значениях пропускной способности канала связи менее 1 Мб/сек нужна установка удаленного сервера управления с последующей настройкой расписания обеспечивающего возможность выполнения основных установленных операций в течение операционного дня.

3.6.6. Обоснование требований к вычислительным мощностям и объемам хранения и количества вычислительных средств на основе количественных показателей масштаба и мощности проекта, схемы узлов

Минимальные требования к базе данных MS SQL Server следующие:

1) Сервер централизованного управления

База данных - 1 Gb

Журнал транзакций базы данных - 250 Mb

2) Пользовательская система

Для клиентской системы 50 Kb

Для отдельного события 2 Kb

3.6.7. Общее описание архитектуры системы

В главном Дата-центре (Серверный Центр ГО) будет расположено:

- Оборудование по защите сети Next Generation Network IPS в количестве 2 программно-аппаратных комплекса, установленных в режиме балансировки нагрузки; 

- Оборудование по централизованному управлению всеми сенсорами IPS в количестве 1 программно-аппаратный комплекс;

- Оборудование по контролю доступа в корпоративную сеть Network Access Control в количестве 1 программно-аппаратный комплекс;

- Оборудование по анализу сетевых аномалий Network Threat Behavior Analysis в количестве 1 программно-аппаратный комплекс;

- Оборудование по защите данных от утечек Network DLP в количестве 4 программно-аппаратных комплекса;

- Оборудование по сбору, хранению и корреляции полученных данных SIEM в количестве 1 программно-аппаратный комплекс Enterprise Security Manager, 1 программно-аппаратный комплекс Enterprise Log Manager и 1 программно-аппаратный комплекс Event Reciever;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс;

- Программное обеспечение по защите Дата-центров Datacenter Security в количестве на 6 гипервизоров или 25 серверных операционных систем;

- Программное обеспечение по защите веб-сервисов и двухфакторной аутентификации.
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В резервном Дата-центре главного Дата-центра (Резервный Центр) будет расположено:

- Оборудование по защите сети Next Generation Network IPS в количестве 2 программно-аппаратных комплекса, установленных в режиме балансировки нагрузки; 

- Оборудование по контролю доступа в корпоративную сеть Network Access Control в количестве 1 программно-аппаратный комплекс;

- Оборудование по анализу сетевых аномалий Network Threat Behavior Analysis в количестве 1 программно-аппаратный комплекс;

- Оборудование по защите данных от утечек Network DLP в количестве 4 программно-аппаратных комплекса;

- Оборудование по сбору, хранению и корреляции полученных данных SIEM в количестве 1 программно-аппаратный комплекс Enterprise Security Manager, 1 программно-аппаратный комплекс Enterprise Log Manager и 1 программно-аппаратный комплекс Event Reciever;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс;

- Программное обеспечение по защите Дата-центров Datacenter Security в количестве на 6 гипервизоров или 25 серверных операционных систем;

- Программное обеспечение по защите веб-сервисов и двухфакторной аутентификации.

В региональных Дата-центрах (Областных ЦОДах) будет расположено:

- Оборудование по защите сети Next Generation Network IPS, отличное по производительности от аналогичного оборудования в главном Дата-центре, в количестве 1 программно-аппаратный комплекс на каждый из 14 областных Центров;

- Оборудование по сбору, хранению и корреляции полученных данных SIEM в количестве 1 программно-аппаратный комплекс Enterprise Log Manager на каждый из 6 областных Центров и 1 программно-аппаратный комплекс Event Reciever на каждый из 14 областных Центров;

- Оборудование по сканированию систем на наличие уязвимостей и оценке рисков Vulnerability Manager в количестве 1 программно-аппаратный комплекс на каждый из 14 областных Центров;

- Программное обеспечение по защите Дата-центров Datacenter Security в количестве 3 гипервизора или 8 серверных операционных систем на каждый из областных ЦОДов.

- Программное обеспечение по защите веб-сервисов и двухфакторной аутентификации.

3.6.8. Описание компонентов системы и их взаимосвязей

Компоненты защиты

Защита сети

На уровне сети передачи данных необходимо распознать, идентифицировать и пресечь угрозу безопасности.

Для этого предлагается применить следующий комплекс устройств.
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Next Generation Network IPS

Решение интеллектуальной защиты, предназначенное для обнаружения и блокирования изощренных сетевых угроз. Благодаря использованию передовых методов обнаружения угроз оно не просто выполняет сравнение с эталоном, но и с высочайшей точностью нейтрализует скрытые атаки.

· Система должна предоставлять возможность идентификации и предотвращения сетевых атак, таких как: 

· Эксплуатация уязвимостей

· Вредоносное ПО

· Попытки пассивного сбора данных от атакуемых систем (сетевая разведка)

· Аномалии сетевых протоколов

· Атаки на основе техник подмены (IP spoofing, ARP spoofing) 

· Система должна предоставлять возможность предотвращения атак класса отказа в обслуживании и распределенного отказа в обслуживании (DoS/DDoS) на основе:

· Анализа превышения статически или статистически установленных пороговых значений для сетевых протоколов (Volume DoS)

· На основе эксплуатации уязвимостей (Exploit)

· Система должна предоставлять возможность профилирования трафика с целью автоматической установки пороговых значений для защиты в режиме Volume DoS

· Система должна предоставлять возможность блокировки нежелательного трафика на основе удаления пакета с вредоносной сигнатурой, разрыва сетевого соединения, полной изоляции атакующего узла от ЛВС

· Система должна предоставлять возможность виртуализации сетевых интерфейсов (использование одной пары физических интерфейсов в разных политиках) на основе: 

· Одного или нескольких IP адресов

· Подсети / Диапазона CIDR

· VLAN

· Система должна предоставлять возможности фильтрации трафика так же на основе встроенных правил МСЭ 

· Приложений

· Учетных данных пользователей

· Времени доступа (например, блокировка соц.сетей в рабочее время)

· Использование информации о гео-местоположении в правилах МСЭ

· На уровне виртуального/физического интерфейса 

· Система должна предоставлять возможность эвристической идентификации бот-сетей (аномалии в сетевых протоколах, анализ ошибок в ответах по DNS и SMTP, анализ подозрительного поведения, такого как сканирование портов, идентификация на основе репутации сетевого соединения)

·  Система должна предоставлять возможности контроля качества трафика (QoS) на основе следующих критериев

· Сетевой протокол

· Коммуникационный порт TCP/UDP

· Страна (использование данных о гео-местоположении)

· Имя узла

· IPv4/IPv6 адреса

· Учетные данные пользователей MS Active Directory 

· Применение правил контроля на уровне всего устройства/физической пары интерфейсов/виртуальных интерфейсов

· Система должна предоставлять возможность ограничения количества устанавливаемых соединений на основе: 

· Репутации источника соединения

· Информации о гео-местоположении источника соединения

· Статически установленных пороговых значений для TCP/UDP/ICMP соединений

· Система должна предоставлять возможности ограничения полосы пропускания

· Система должна предоставлять возможность экспорта NetFlow данных для анализа количественных характеристик трафика внешними системами 

· Система должна предоставлять возможность профилирования устройств (идентификации ОС)

· Система должна предоставлять возможность сканирования трафика между виртуальными машинами на основе гипервизора на базе VMWare


· Путем интеграции с гипервизором на основе интерфейса VShield

· Путем интеграции с внешними решениями, такими как Reflex Virtualization Management Center (VMC) и Reflex vTrust

· Система должна предоставлять возможность анализа специфичных типов протоколов:

· Фильтрация дважды тегированного VLAN трафика

· Туннелированный трафик (IPv6 в IPv4, IPv6 в IPv6, IPv4 в IPv6, IPv4 в IPv4)

· Парсинг Jumbo-кадров

· Система должна предоставлять расширенные возможности сканирования сетевых протоколов, такие как:

· Анализ фрагментов RPC/SMB протоколов на наличие вредоносного содержимого

· Анализ фрагментов HTTP ответов на наличие вредоносного содержимого

· Анализ PDF документов в HTTP/SMTP трафике на наличие вредоносных скриптов Javascript

· Система должна предоставлять возможность фильтрации соединений на основе репутации IP адресов источника и назначения (как для входящих, так и для исходящих соединений)

· Система должна предоставлять возможность организации карантина для сетевых узлов на основе

· Идентификации заданных типов атак 

· Вручную из консоли администратора системы

· Полная изоляция IP адреса нарушителя 

· Частичная изоляция IP адреса нарушителя и предоставление ограниченного доступа к: выбранным IP адресам, IP подсети(ям), сетевым службам, таким как DHCP/FTP/HTTP/SSL и пр. 

· Карантин узлов нарушителей должен быть предусматривать как временное, так и постоянное ограничение доступа (до момента ручного удаления IP адреса нарушителя из черного списка)

· Система должна поддерживать анализ ассиметричного трафика (передача входящих и исходящих сетевых пакетов по разным каналам связи)

· Система должна работать в независимом от коммуникационного порта режиме (port-agnostic) и предоставлять возможность идентификации и блокировки трафика на нестандартных коммуникационных портах в целях блокировки такой вредоносной активности, как, например, наличие backdoor.

· Система должна предоставлять возможность потоковой антивирусной защиты сетевого трафика на основе репутационных технологий 

· Система должна предоставлять возможность сбора статистика с уровня 7 модели OSI с целью предоставления данных при расследовании инцидентов

· Система должна предоставлять возможность написания пользовательских сигнатур атак и их идентификации и блокировки

· Система должна предоставлять возможность использования данных об уязвимостях систем с целью автоматического анализа применимости обнаруженной угрозы к атакуемому узлу (расчет релевантности угрозы). Дополнительным преимуществом будет наличие интеграции с сканнером уязвимости на уровне API-производителя 

· Система должна предоставлять возможность запуска сканирования на уязвимости напрямую из консоли администратора IPS

· Система должна предоставлять возможность интеграции в системы управления событиями ИБ. Дополнительным преимуществом будет наличие интеграции с системой SIEM на уровне API-производителя 

· Система должна предоставлять возможность интеграции с решениями по управлению антивирусной защитой конечных точек (контекстный запуск консоли управления, использование информации об установленных системах безопасности в целях расследования)

· Система должна предоставлять различные варианты развертывания

· Режим SPAN (анализ зеркального трафика)

· Режим TAP (анализ трафика с сетевого повторителя)

· Режим In-line (установка в разрыв сетевого соедиения)

· Режим VM Aware для анализа трафика между виртуальными машинами VMWare

· Система должна предоставлять возможность сканировать от 100 Mbit/sec до 10 Gbit/sec в зависимости от требований

· Система должна предоставлять возможность организации отказоустойчивой конфигурации на основе

· Организации bypass режима (без сканирования) при выходе устройства из строя на основе:

· Пассивных bypass коммутаторов 

· Активных bypass коммутаторов (без потери пакетов и разрыва установленных сетевых соединений)

· Организации кластера в режиме active-passive

· Организация кластера в режиме active-active

· Организация кластера модулей управления в целях исключения единой точки отказа

Network Threat Response (NTR)

Устройство, подключаемое по вспомогательному каналу и осуществляющее захват, деконструкцию и анализ тех вредоносных программ, которым удается проникнуть в вашу сеть. Network Threat Response представляет собой мощный инструмент в арсенале аналитиков по вопросам безопасности. Устройство автоматически определяет вредоносные программы, нацеленные на внутренние уязвимости сети, мгновенно улавливает и анализирует их, чем способствует выполнению исправлений.

· Обнаруживает скрытые атаки 

Network Threat Response осуществляет проверку PDF-файлов, файлов Microsoft Office и всех происходящих в сети действий с целью обнаружения попыток сокрытия или маскировки трафика. Network Threat Response не только предупреждает о наличии скрытых файлов, но и декодирует трафик, предоставляя аналитикам возможность сбора информации об атаке, что на сегодняшний день невозможно сделать с помощью ни одного другого инструмента.

· Собирает разрозненные фрагменты в единое целое 

Благодаря уникальной способности разоблачать медленно разворачивающиеся атаки Network Threat Response обнаруживает и собирает постепенно проникающие в сеть части вредоносных программ. Это единственное решение, способное собирать в единое целое фрагменты угроз, один за другим медленно проникающие в сети.

· Сокращает время анализа

Network Threat Response позволяет ускорить анализ захваченных данных благодаря возможности импортировать PCAP-файлы. При прогоне сохраненных данных через усовершенствованные аналитические модули происходит декодирование скрытого трафика и выявление основных признаков атаки, что дает аналитику опорные точки, необходимые для начала расследования, и сокращает время анализа на несколько дней.

· Обеспечивает максимальную эффективность работы специалистов по безопасности

Одно единственное устройство Network Threat Response выполняет работу, эквивалентную работе команды аналитиков и специалистов по обратной разработке, и не требует найма ни одного дополнительного сотрудника. В отличие от других защитных устройств, которые могут генерировать тысячи событий в день, Network Threat Response позволяет аналитикам обрабатывать генерируемые им события за несколько минут.

Network Security Threat Behavior Analysis (NTBA)

Решение Network Threat Behavior Analysis отслеживает необычное сетевое поведение и направляет соответствующие уведомления на основе анализа трафика, проходящего через маршрутизаторы или коммутаторы таких производителей, как Cisco, Juniper Networks и Extreme Networks. Решение полностью оснащено четырехъядерными процессорами, RAID-массивами, функцией различимого потока, подключением Gigabit Ethernet и сетевым подключением к автономному хранилищу.

· Network Threat Behavior Analysis выполняет сбор и анализ трафика по всей сети, включая узлы и приложения, с целью обнаружения червей, бот-сетей, угроз «нулевого дня», нежелательных сообщений и разведывательных атак. Аналитические модули сообщают о любом необычном поведении, что способствует поддержанию комплексной и эффективной инфраструктуры сетевой безопасности.

· Network Threat Behavior Analysis тесно интегрируется с системой предотвращения вторжений Network Security Platform для создания комплексной и надежной инфраструктуры безопасности.

· Укрепление безопасности
Комплексная «облачная» служба сбора сведений об угрозах. Уже интегрированная в продукты безопасности, она круглосуточно работает в реальном времени, чтобы защитить клиентов от киберугроз по всем направлениям, включая файлы, Интернет, сообщения и сеть.  GTI предлагает самый широкий диапазон данных об угрозах, наиболее надежную корреляцию данных и наиболее комплексную в отрасли интеграцию продуктов. Сеть GTI компании позволяет поддерживаемым продуктам оценивать угрозы в реальном времени по нескольким направлениям, что ускоряет процесс выявления угроз и улучшает коэффициент перехвата. Network Threat Behavior Analysis использует службу оценки репутаций сетевых подключений GTI для выявления зараженных или используемых для злоумышленных атак доменов и IP-адресов и блокирует эти атаки.

Network Access Control (NAC)

NAC позволяет сотрудникам, гостям и контрагентам быстро получать соответствующий доступ в сеть, в то же время обеспечивая видимость всех устройств и их доступа к сети. NAC предлагает различные опции регистрации гостей, позволяющие точно подобрать действие, соответствующее потребностям вашей организации. NAC может ограничить доступ зарегистрировавшимся и допущенным пользователям только сетью Интернет или указанными ресурсами сети. 
· NAC автоматически обеспечивает соблюдение политики безопасности для всех и всего в вашей сети, что помогает вам свести риски безопасности к минимуму. Так как NAC работает без агентов, он работает со всеми типами конечных точек – управляемыми и неуправляемыми, известными и неизвестными, физическими и виртуальными.

· NAC может обнаружить слабые места в ваших системах безопасности, основанных на агентах, которые могли бы остаться незамеченными.

· Когда NAC обнаруживает проблему безопасности, он может автоматически исправить ее или использовать существующую систему восстановления или службу поддержки.

· Широкий спектр действий по контролю и соблюдению политик

· NAC предоставляет видимость и контроль смартфонов, планшетов и беспроводных устройств в сети в режиме реального времени. Благодаря NAC пользователи получают все преимущества использования личных мобильных устройств, позволяя вам защитить сеть от потери данных и угроз.

· Управляет уровнем доступа, исходя из типа пользователя и устройства – разрешить, ограничить или заблокировать.
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Как у любой сложной вычислительной системы, у ЭЛЕКТРОННОГО ПРАВИТЕЛЬСТВА много потенциально уязвимых мест.

3.6.9. Описание ведомственных и межведомственных информационных систем, которые затронет реализация проекта, а также мероприятий, которые необходимо провести на стороне данных систем для успешной реализации проекта

В нижеследующей таблице приведен перечень информационных систем с указанием, владельца ресурса, которые в рамках реализации проекта являются объектами защиты.

Таблица 4

Национальные информационные системы

	№
	Наименование Национального информационного ресурса
	Владелец ресурса
	Состав

	1
	Информационная система «Государственная база данных «Адресный регистр»
	Министерство транспорта и коммуникаций РК
	Закрытая информационная система

	2
	Информационная система «Государственная база данных «Физические лица»
	Министерство юстиции Республики Казахстан
	Закрытая информационная система

	3
	Информационная система «Государственная база данных «Юридические лица»
	Министерство юстиции Республики Казахстан
	Закрытая информационная система

	4
	Информационная система «Государственная база данных «Регистр недвижимости»
	Министерство юстиции Республики Казахстан
	Закрытая информационная система

	5
	Информационная система «Государственная база данных «е-лицензирование»
	Министерство транспорта и коммуникаций РК
	Закрытая информационная система + Веб-портал

	6
	Веб-портал «электронное правительство»
	Министерство транспорта и коммуникаций РК
	Веб-портал

	7
	Шлюз «электронного правительства»
	Министерство транспорта и коммуникаций РК
	Закрытая информационная система + Веб-портал

	8
	Информационная система «Платежный шлюз «электронного правительства»
	Министерство транспорта и коммуникаций РК
	Веб-портал

	9
	Национальный удостоверяющий центр Республики Казахстан
	Министерство транспорта и коммуникаций РК
	Веб-портал

	10
	Удостоверяющий центр государственных органов Республики Казахстан
	Министерство транспорта и коммуникаций РК
	Закрытая информационная система

	11
	Единая система электронного документооборота государственных органов Республики Казахстан
	Министерство транспорта и коммуникаций РК
	Закрытая информационная система

	12
	Информационная система «Государственный регистр электронных информационных ресурсов и информационных систем»
	
	Закрытая информационная система

	13
	Информационная система «Депозитарий информационных систем, программных продуктов, программных кодов и нормативно-технической документации»
	
	Закрытая информационная система

	14
	Информационная система «Система мониторинга доменных имен KZ»
	
	

	15
	Интегрированная информационная система казначейства 
	
	Закрытая информационная система

	16
	Информационная система «Интегрированная налоговая информационная система»
	
	

	17
	Информационная система «Сервисы обработки налоговой отчетности» 
	
	

	18
	Информационная система «Web-приложение «Кабинет налогоплательщика» 
	
	

	19
	Автоматизированная информационная система «Электронные государственные закупки» 
	
	Закрытая информационная система + Веб-портал

	20
	Система электронных архивов государственных органов
	
	Закрытая информационная система

	21
	Единая транспортная среда государственных органов
	
	

	22
	Автоматизированная информационная система «Государственные стандарты»
	
	Веб-портал

	23
	«Портал государственного языка» Республики Казахстан
	
	

	24
	Автоматизированная информационная система государственного земельного кадастра
	
	

	25
	Система электронного обучения «e-learning»
	МОН РК
	Веб-портал


1 . Государственная база данных «Физические лица»

Государственная база данных «Физические лица» (далее ГБД ФЛ)-  Реализована для предоставления сведений о физических лицах с указанием индивидуального идентификационного номера в информационные системы государственных органов Республики Казахстан, в частности, объединение единой логикой все системы регистрации физических лиц в отделах ЗАГС, паспортных столах, сферах социального страхования, медицинского обеспечения, пенсионного обеспечения, налоговой и других служб. 
Назначением государственной базы данных «Физические лица» является интеграция информационных ресурсов ведомственных систем, выполняющих в рамках своих полномочий и в соответствии с действующим законодательством РК, учет физических лиц и обеспечение экономии средств при дальнейшем развитии всех ведомственных систем. Главной задачей проекта государственной базы данных «Физические лица» является создание единой системы регистрации и хранения информации о физических лицах, достаточной для идентификации и определения гражданского состояния.\
Интеграционная часть ГБД ФЛ (далее – ИЧ ГБД ФЛ) предназначена для сбора, хранения и предоставления основных сведений о физических лицах, необходимых государственным органам, осуществляющим регистрацию и предоставление услуг населению в соответствии с полномочиями предусмотренными законодательством РК. Так, в ИЧ ГБД ФЛ формируются сведения (статус, документы, удостоверяющие личность) о физических лицах, поступающие из регистрационно-производственной части ГБД ФЛ, и в дальнейшем которые передаются в информационные системы госорганов и базовых компонентов «электронного правительства».

Регистрационно-производственная часть ГБД ФЛ (далее - РПЧ ГБД ФЛ) предназначена для регистрации сведений о физических лицах, генерации индивидуальных идентификационных номеров и документирования населения. РПЧ ГБД ФЛ состоит из двух информационных систем: информационная система ЗАГС и Сервер регистрации Системы документирования населения. Информационная система ЗАГС - предназначена для регистрации актов гражданского состояния населения Республики Казахстан по 7 событиям (рождение, смерть, заключение/расторжение брака, усыновление/удочерение, установление отцовства и перемена ФИО), при этом, сведения о рождении и смерти физических лиц передаются в ИЧ ГБД ФЛ. Сервер регистрации Системы документирования населения – предназначен для регистрации событий по рождению ребенка, смерти физического лица из органов ЗАГС в системе регистрационно-производственной части ГБД ФЛ (РПЧ ГБД ФЛ).

Функциональная схема взаимодействия ГБД ФЛ
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2. Государственная база данных «Юридические лица».

Государственная база данных «Юридические лица» (далее – ГБД ЮЛ) – предназначена для автоматизированного сбора, хранения и обработки информации с целью предоставления актуальных и достоверных сведений о юридических лицах, филиалах, представительствах осуществляющих деятельность на территории РК, органам государственного управления и прочим субъектам в рамках их полномочий и в соответствии с законодательством РК.
Основным  функциональным компонентом системы является - Модуль «Регистрация» и Модуль ««Взаимодействие»».
Модуль «Регистрация» выполняет следующие задачи:

Регистрация и мониторинг своевременности исполнения заявлений субъектов о государственной регистрации; 

обеспечение выполнения  процедур государственной (учетной) регистрации (перерегистрации), регистрации внесенных изменений и дополнений в учредительные документы, выдачи дубликата свидетельства о (пере)регистрации юридического лица, филиала и представительства, регистрации прекращения деятельности юридического лица, снятия с учетной регистрации филиала и представительства;

учет созданных, реорганизованных и прекративших свою деятельность юридических лиц, а также созданных и прекративших свою деятельность филиалов и представительств на территории Республики Казахстан.

Модуль «Взаимодействие» предоставляет информацию из ГБД ЮЛ  ИС ГО  посредством ШЭП и ШПО.

 SHAPE  \* MERGEFORMAT 




3. Государственная база данных «Регистр недвижимости» (далее – ГБД РН) –

ГБД РН - является  создание единой базы по недвижимому имуществу, правам и обременениям на недвижимое имущество, техническим и стоимостным характеристикам и обеспечение информационного взаимодействия с базовыми компонентами «электронного правительства» и ведомственными информационными системами. 

Система обеспечивает: 

 - Ввод в базу данных технических и стоимостных характеристик объектов недвижимости, собранных в процессе их формирования. 

Проведение государственного учета объектов, т.е. присвоение каждому сформированному объекту недвижимости уникального кадастрового номера. 

 - Ввод правомерных изменений в регистрационных записях, связанных, например, с уточнением площади земельного участка и т.д. 

- Ввод сведений о вторичных процессах изменения прав на объекты недвижимости (передача во временное пользование или аренду; передача в залог; сделку купли-продажи и т.п.)

Получение:

- стандартных отчетных форм (заявление, расписка, квитанция, запрос и т.д.);

- справок о наличии/отсутствии недвижимого имущества, его технических характеристиках для физических и юридических лиц;

- Формирование технических паспортов на объекты недвижимости.

Архитектура ГБД РН: 


4. Информационная система «Государственная база данных «Е-лицензирование» 
Государственная база данных «Е-лицензирование» (далее -ГБД ЕЛ, портал elicense.kz) - предназначена для ведения единой базы данных по выданным, отозванным, приостановленным и возобновленным государственным лицензиям и выданным разрешениям на экспорт и (или) импорт отдельных видов товаров:

 - автоматизация процессов лицензирования за счет предоставления единой точки доступа для населения;

 - обеспечение мониторинга и проведения аналитических исследований в области лицензирования; 

 - повышение эффективности деятельности центрального аппарата органа-лицензиара и его территориальных    подразделений.

Перечень услуг предоставляемых на внешнем портале elicense.kz:

· подача лицензиатом заявления на получение лицензии/разрешения в ГО, а также слежение работ по обработке данного заявления в ГО;

· поиск уже имеющейся лицензии в ГБД ЕЛ;

· просмотр информации по лицензии/разрешительному документу;

· получения в электронном виде лицензии/разрешительный документ;

· создание отчета по лицензии;

· получение извещения с ГО по оплате за использование разрешительных документов;

· просмотр справочной информации по работе с системой.

Перечень услуг предоставляемых на внутреннем портале internal.elicense.kz:

· прием электронных заявлений лицензиата с внешнего портала;

· регистрация заявлений, полученных на бумажном носителе, назначение исполнителей; 

· проверка прикрепленных документов, создание описи, обработка заявлений;

· отправка и получение результатов внутреннего согласования (в рамках одного ГО), внешнего согласования (взаимодействие между разными ГО);

· получение путем интеграции с РГП ЦТСАТ расчетов ЭМС по анкетам, поданным для получения разрешении на использование радиочастотного спектра, на радиоэлектронное средство или высокочастотное устройство, на распределение ресурса нумерации;

· формирования извещения лицензиату об оплате за предоставление услуг;

· формирование положительного решения по заявлению;

· формирование отказа с указанием причины отказа по заявлению;

· выдача лицензии/ разрешительного документа;

· ведение реестра лицензии/разрешительных документов;

· формирование отчетов по выданным/переоформленным/отказанным лицензиям, о лицензиатах, которым переоформлено/прекращено/отозвано лицензии на занятие определенными видами деятельности, отчет импорта/экспорта товару по коду ТН ВЭД, общий отчет по импортируемым/экспортируемым товарам;

· возможность автоматически получать через функционал «Мой документы» актуализированную версию инструкции и Руководства по работе на внутреннем портале ИС ГБД ЕЛ.

Аппаратно-программная схема ИС ГБД ЕЛ

[image: image17.png]Lieneean annaparHo-Nporpammeian apxutexTypa npoexra E-luerauposarme Ha 03.04.2012. Astop: Xanenos W.6.

3
L2
Kracrep sveunero roprana E1 [m—————
Bl &
- = Ceparp ooy -1 —
3 ‘Cepaep avewnero Cepsep snewrero Browm nor Brewnwit nopran
H BHyTpeHHErD HyTpeHHero WewNwA nopTan -
H noprana. dnon oprana. dnen
: oo oo e e “ 5
H I
: xnacrepa 1 wacrepaz | g 192.166.64.98 192.168.12.40
g 1921687241 192:160.72.42 192.168.72.43 192.168.72.44. Cepaxmeros O. Ceiaaxmeros O.
H Colipaeros O Conaanueros O Conaaeos O. Goraxeros O. ™ rooss | ™ exeoost |
H 10260-RTF 10260-RTF e s |foemss e
T T T T T H H
+ ! H H
Cenaka B EN f—oo-— =l
En En & BryTpeHHI, BryTpeHHa
Cepaep CVELL Copaep CVBA. Tvckosuit wacons arn, aumica,
. OcHosHoi cepaep. 3eprano wirerpauns, BAEN witerpaun, A EN
192.168.72.34 192.168.72.35 102.168.7261 192.168.64.99 192168.72:60
H Ceitnaxmeros O., Ceitpaxmetos O, Ceitaxweros O. Ceiigaxmeros O., Ceitnaxueros O.
Cyneiienos C. Cyneimeron C. e Cyneieros C. Cyneieros C.
13 BX63052 BX63052 T RX20084 BX62054
32 GB 32 GB. 8GB 8GB
P p—— oo
& Bl
Gepaep Copsep
i WHTerpaLMM ¢ WHTBrpaLWM ¢
H WM. e WM. e
£ xnactepa 1 wacrepa 2
H 1921687245 192.168.7246
g YL nwan Ceitaaxweros O. Geipanmeros O.
) 1026URTF 1026URTF wan
[ [





4. Портал электронного правительства, шлюз электронного правительства

Портал электронного правительства, шлюз электронного правительства (далее ПЭП, ШЭП) - автоматизация процесса предоставления государственных услуг населению (физическим и юридическим лицам) через портал «электронного правительства», посредством интеграции информационных систем государственных органов через шлюз «электронного правительства».

- Улучшение информационного обслуживания и сокращение временных затрат граждан при обращении в органы государственной власти благодаря реализации принципа «одного окна»;

-
Создание условий для системной интеграции информационных ресурсов и систем государственных органов за счет обязательного использования стандартов, охватывающих все стадии создания, накопления, обработки и распространения информации;

- Обеспечение оперативности, достоверности, актуальности и непротиворечивости публикуемого веб - содержания;

- Создание эффективного механизма информационного обеспечения межведомственных взаимодействий;

- Предоставление возможности Правительству Республики Казахстан централизованно отслеживать статистику запросов для всех электронных услуг, предоставленных через Портал, и получать автоматизированные отчеты по этой статистике.

5. Платежный Шлюз «Электронного правительства».

Платежный Шлюз «Электронного правительства» (далее - ПЭП)- это базовый компонент инфраструктуры «Электронного правительства», который успешно обеспечивает возможность оплаты государственных услуг следующими способами: 

 - непосредственно на сайте Платёжного Шлюза в момент покупки услуги с помощью платёжной карты любого банка мира (эквайринг обеспечивает АО «Народный Банк»); через банкоматы АО «Альянс банк» по платежным картам «Альянс банка»; посредством отправки SMS-сообщения на короткий номер мобильного оператора (при этом сумма оплаты за услугу снимается с баланса абонента). В качестве простого примера возьмем такой хлопотный процесс как прохождение техосмотра автомобиля. Вам достаточно просто зайти на портал «Электронного правительства», авторизоваться под своим именем и паролем и оплатить все необходимые налоги и штрафы. Распечатав «справку» о том, что за Вами не числится никаких нарушений, смело отправляйтесь на станцию техосмотра. На эту, не требующую особых усилий, процедуру у Вас уйдет всего 15 минут. В то время как обычно в налоговую инспекцию за готовой справкой придется возвращаться только на следующий день. Уже сегодня мы можем надеяться на то, что Платежный Шлюз «Электронного правительства» позволит повысить комфортность в обслуживании населения: создать удобный, прозрачный механизм приема платежей; повысить доверие граждан к власти; существенно сократить время на проведение платежа; минимизировать накладные расходы физических лиц; обеспечить оперативную подотчетность (путем ведения электронного учета).

6. Единая система государственного документооборота.

Единая система государственного документооборота (далее - ЕСЭДО) предназначена для применения в сфере делопроизводства органов государственного управления РК.

Система представляет собой автоматизированную информационно-справочную систему, предназначенную для автоматизации типовых технологических процессов, свойственных деятельности персонала ГО в части делопроизводства, а именно: подготовки, регистрации, структурирования, маршрутизации, хранения, архивации, поиска и обработки электронных документов (далее ЭД), контроля их исполнения, авторизации доступа к ним, выпуска и рассылки ЭД на ведомственном и межведомственном уровнях.

Система реализована в виде трех подсистем целевого функционального назначения:

ЕСЭДО-Ц - центральный узел системы, обеспечивающий маршрутизацию
межведомственного обмена документами, а также синхронизацию единой
НСИ ЕСЭДО для участников ЕСЭДО;

ЕСЭДО-В   -   система   электронного   документооборота   государственных органов РК уровня ведомства, реализованная на основе унифицированной технологии      электронного      документооборота      и      обеспечивающая межведомственный обмен документами через ЕСЭДО-Ц

Внешний веб-портал ЕСЭДО - подсистема, предоставляющая возможности
публикации документов о деятельности и ходе проекта ЕСЭДО, и других,
доступных для широкого круга пользователей документов, на внешнем
портале, доступном в сети Internet.


Система построена по модульному принципу на основе архитектуры «клиент-сервер» и состоит из следующих подсистем (см. Рисунок 1):

1)
ЕСЭДО-Ц

Основным назначением ЕСЭДО-Ц является:

        - организация     межведомственного     обмена     электронными     документами, диспетчеризации и протоколирование сообщений

-
ведение нормативно-справочной базы ЕСЭДО.

2)
Внешний веб-портал ЕСЭДО

Основным назначением внешнего портала ЕСЭДО является:

-
публикации документов в сети Internet.

3)
ЕСЭДО-В

Основным назначением ЕСЭДО-В является:

       - обеспечение    автоматизации    процессов    типового    документооборота    в государственных органах РК.

-
интеграция    с    ЕСЭДО-Ц,    для    обеспечения    межведомственного    обмена документами,    между    системами    электронного    документооборота,    являющимися участниками ЕСЭДО.
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7. «Интегрированная информационная система для Центров обслуживания населения».

 «Интегрированная информационная система для Центров обслуживания населения» (далее ИИС ЦОН) - это автоматизация процесса предоставления государственных услуг населению (физическим и юридическим лицам) через Центры обслуживания населения Республики Казахстан, а также соответствующими министерствами и ведомствами.

•
Информационная система АРМ ЦОН обеспечивает автоматизацию процессов оказания услуг населения в Центрах обслуживания населения.

•
Информационная система АРМ ГО обеспечивает автоматизацию процессов исполнения услуг в рамках государственных органов, не обладающих специализированными системами для автоматизации процессов исполнения соответствующих видов услуг.

•
Информационная система АРМ Мониторинг предназначена для централизованного сбора данных по оказанию государственных услуг и мониторинга различных аспектов процессов оказания услуг (количество и статус созданных заявок, содержание и сроки исполнения, просрочка и т.д.) 

Схема серверов ИИС ЦОН.
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8. Информационная система «Адресный регистр».

Цель проекта – создание единого реестра адресов объектов недвижимости, зарегистрированных на территории Республики Казахстан

Результаты:
· Актуальность и достоверность адресных сведений в ИС АР;

· доступность адресной информации ИС АР для всех ИС ГО;

· приведение адресных данных объектов недвижимости к единому формату.
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Функциональная схема ГБД АР:
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3.6.10. Описание государственных информационных систем и их компонентов, которые могут стать неактуальны в результате реализации проекта

Государственные информационные системы и их компоненты при реализации проекта «Создание и развитие единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан. –ЕСЗ не утратят свою актуальность, а будут включены в единую систему обеспечения информационной безопасности.

3.6.11. Описание предполагаемого взаимодействия и интеграции проекта с базовыми компонентами «электронного правительства», межведомственными информационными системами и базами данных, ведомственными информационными системами и базами данных

Сервер централизованного управления работает с сервером баз данных Microsoft SQL Server.

Обслуживание баз данных Microsoft SQL Server (SQL Server) может выполняться в одном из двух режимов: Режим простого восстановления и Режим полного восстановления.

При выполнении сервером SQL Server резервного копирования данных сервера централизованного управления в режиме простого восстановления скопированные записи журнала транзакций помечаются как неактивные; эта операция также называется сокращением размера журнала. Таким образом, новые операции, записываемые в журнал транзакций, могут повторно использовать это пространство, перезаписывая неактивные записи. Таким образом, сдерживается увеличение объема журнала.

В режиме полного восстановления, если периодически не выполняется резервное копирование журнала транзакций, он продолжает расти. Размер журнала транзакций будет возрастать до тех пор, пока не займет все доступное пространство на диске. Следовательно, при использовании режима полного восстановления необходимо регулярно выполнять резервное копирование журнала транзакций, чтобы сохранить контроль над его размером.

В режиме простого восстановления SQL Server сокращает размер журнала транзакций по достижении контрольной точки, сбрасывая часть записей журнала на диск. Таким образом, освобождается внутреннее пространство для размещения файла журнала. Вследствие этого размер журнала транзакций не увеличивается до заранее спланированного размера при условии, что предоставляется достаточно места для текущих открытых транзакций. Это означает, что в режиме простого восстановления нет необходимости в резервном копировании журнала транзакций, необходимо лишь регулярно выполнять полное резервное копирование базы данных сервера централизованного управления. В случае аварии восстановление возможно только в состояние, из которого выполнялось последнее полное резервное копирование. Все изменения, произошедшие с момента выполнения полного резервного копирования, будут утрачены.

В связи с этим, рекомендуется использовать на начальном этапе простой режим восстановления для базы данных сервера централизованного управления.

В дальнейшем необходимо использовать режим полного восстановления. Для этого нужно позаботиться о том, чтобы был разработан надлежащим образом план резервного копирования как для базы данных сервера централизованного управления, так и для журнала транзакций.

3.6.12. Описание электронных государственных услуг в рамках создаваемых информационных систем

Создаваемая система ЕСЗ имеет своей целью не создание новых или модификацию существующих электронных государственных услуг, а снижение рисков вывода из строя или компрометации таких электронных услуг, а также снижение рисков компрометации персональных данных.

Востребованность системы ЕСЗ обусловлена задачами, поставленными в  частности необходимостью повышения качества и надежности систем обеспечения информационной безопасности «электронного правительства» и ИС КВОИКИ, направленных на недопущение несанкционированного доступа, потери, искажения информации.

Потребителями услуг ЕСЗ будут являться:

- физические лица;

- органы государственного управления;

- операторы электронного правительства Республики Казахстан;

- юридические лица

3.6.13. Описание требований информационной безопасности

Настоящий проект реализуется в рамках защиты развития «электронного правительства» Республики Казахстан. 

В ходе эксплуатации проекта ЕСЗ будет обрабатываться, храниться и передаваться информация конфиденциального характера. Защита информации должна осуществляться в соответствии со степенью ее конфиденциальности и согласно требованиям действующего законодательства, стандартам Республики Казахстан (включая СТ РК 1073-2007, СТ РК ИСО/МЭК 18028-4-2007, СТ РК ИСО/МЭК ТО 15443‑1-2007 , СТ РК ИСО/МЭК ТO 14516-2007, СТ РК ИСО/МЭК ТО 15443‑2-2007 , СТ РК 27002-2009). Защита информации должна обеспечиваться, в том числе выбором платформенного решения и подтверждается соответствующими сертификатами международного или казахстанского образца, в соответствии с текущим законодательством Республики Казахстан. 

Организация защиты и контроля за соблюдением режима ИБ

Следует уделить внимание таким вопросам как:

Контроль доступа сторонних организаций

Контроль доступа сторонних организаций  должен предоставляться только при соблюдении соответствующих мероприятий, определяющих условия предоставления связи или доступа.

Контроль доступа в помещения

Контроль доступа в помещения и общие меры по защите оборудования являются составной частью мер по обеспечению ИБ. Оборудование, критически важные или уязвимые элементы системы, должны быть размещены в защищённых областях, ограниченных периметром безопасности, с надлежащим контролем доступа в помещения. Для уменьшения риска несанкционированного доступа или повреждения документации и носителей информации, рекомендуется задать правила использования рабочего стола.

Обеспечение конфиденциальности

Пользователи информационных ресурсов должны подписать обязательство о сохранении конфиденциальности (неразглашении). Особое внимание следует уделить процедуре предоставления доступа к информационным ресурсам пользователям из сторонних организаций. Для этого должны быть разработаны специальные правила.

Журналы регистрации событий

Необходимо подготовить журнал регистрации выполняемых заданий, который будут вести администраторы Системы. Этот журнал должен включать:

· время запуска и останова систем;

· системные ошибки, сбои и предпринятые меры.

Обеспечение защиты документации по Системе

Документация по Системе может содержать описание прикладных процессов, структур данных и процессов подтверждения полномочий. В этом случае она должна быть защищена от несанкционированного доступа. Рекомендуется применять следующие средства контроля:

· список лиц с правом доступа к документации должен быть максимально ограничен, а разрешение на ее использование должно выдаваться владельцем приложения;

· печатные материалы, создаваемые в процессе работы и относящиеся к документации, следует хранить отдельно от прочих материалов и распространять на них правила ограничения доступа.

Доступ к носителям информации и их защита

Необходимо организовать контроль доступа к носителям информации и обеспечить их физическую защиту. Для доступа к носителям информации с конфиденциальной информацией необходимо иметь утверждённые правила. При организации системы доступа следует учитывать следующее:

· система идентификации носителей должна быть такова, чтобы по меткам, используемым для идентификации носителей, нельзя было определить, какая информация хранится;

· необходимо своевременно стирать содержимое повторно используемых носителей информации, если они больше не нужны;

· вынос носителей информации из хранилища необходимо фиксировать в контрольном журнале;

· хранение всех носителей информации в надёжном, защищённом месте в соответствии с инструкциями.

Все процедуры и уровни полномочий должны быть задокументированы.

Организация обмена информацией 

На этапе организационной работы  должны быть подготовлены и согласованны соглашения по обмену информацией между организациями, в которых необходимо определить процедуры и мероприятия по защите передаваемой информации и носителей при передаче. Необходимо учитывать последствия для деятельности и безопасности организации, связанные с электронным обменом данных.
Управление доступом к системным файлам, библиотекам исходных текстов программ

Для сведения риска повреждения ПО к минимуму, необходимо осуществлять жёсткий контроль за доступом к системным файлам, библиотекам исходных текстов программ. Рекомендуется придерживаться следующих правил:

· обеспечить контроль доступа к системным файлам;
· не хранить библиотеки исходных текстов программ в Системе;

· назначить ответственного за хранение библиотеки исходных текстов программ;

· ограничить доступ к системным файлам, библиотекам исходных текстов программ;

· обновление библиотек исходных текстов программ и выдача текстов программ программистам должны производиться только назначенным ответственным сотрудником после получения разрешения на доступ к приложению в установленной форме;

· необходимо фиксировать все случаи доступа к системным  файлам в контрольном журнале;

· сопровождение и копирование системных файлов необходимо осуществлять в соответствии с процедурами управления процессом внесения изменений.

Нормативные документы по информационной безопасности

В целях соблюдения соответствия требованиям нормативных документов в части информационной безопасности должны быть включены следующие документы по результатам проекта:

1. Политика информационной безопасности заявителя.

2. Правила паспортизации средств вычислительной техники и использования информационных ресурсов.

3. Инструкция о парольной защите.

4. Инструкция о порядке действий пользователей во внештатных (кризисных) ситуациях.

5. Инструкция пользователя по эксплуатации компьютерного оборудования и программного обеспечения.

6. Инструкция по организации антивирусной защиты.

7. Инструкция о резервном копировании информации.

8. Инструкция по закреплению функций и полномочий администратора сервера.

9. Правила доступа в серверные помещения.

10. Правила регистрации пользователей в корпоративной информационной сети.

11. Памятка для работы системных администраторов

12. Памятка пользователю средств вычислительной техники.

На основании пункта 3  Статьи 17 Закона РК Об Информатизации, ввод в эксплуатацию государственной информационной системы будет осуществляется по результатам аттестации, на ее соответствие требованиям информационной безопасности, при условии положительного результата испытаний программных продуктов, программных кодов и экспертизы нормативно-технической документации государственных информационных систем в испытательной лаборатории и принятым на территории Республики Казахстан стандартам.

Порядок проведения аттестации регламентирован Правилами проведения аттестации государственных и негосударственных информационных систем, интегрируемых с ГИС, на соответствие их требованиям информационной безопасности и принятым на территории Республики Казахстан стандартам, утвержденными Приказом Министра цифрового развития, оборонной и аэрокосмической промышленности Республики Казахстан от 3 июня 2019 года № 111/НҚ Об утверждении методики и правил проведения испытаний объектов информатизации "электронного правительства" и информационных систем, отнесенных к критически важным объектам информационно-коммуникационной инфраструктуры, на соответствие требованиям информационной безопасности

3.7. Используемые источники информации

Исследовательские и аналитические компании:

http://www.gartner.com/
http://www.forrester.com
http://www.nsslabs.com/
www.securitylab.ru

Сайты производителей средств информационной безопасности:

http://www.symantec.com/
http://www.sourcefire.com/
http://safenet-inc.com/
http://www.mcafee.com/ru/
http://www.ptsecurity.ru/
http://q1labs.com/
Сайты онлайн прайс-листов и реселлеров:

allsoft.ru

www.amazon.com
shopper.cnet.com

www.nix.ru
http://www.kernelsoftware.com
www.marketwatch.com
http://www.immixgroup.com
IV ЭКОЛОГИЧЕСКИЙ РАЗДЕЛ (ОЦЕНКА ВОЗДЕЙСТВИЯ НА ОКРУЖАЮЩУЮ СРЕДУ)

4.1. Оценка влияния проекта на состояние окружающей среды, количественную оценку экологического ущерба от реализации проекта и предполагаемые мероприятия по уменьшению его негативного воздействия

Оценка воздействия на окружающую среду (ОВОС)- это выявление, анализ, оценка и учет предполагаемых воздействий закупаемого оборудования, вызываемых ими изменений в окружающей среде, а также негативных последствий для общества. Окружающая среда при проведении ОВОС включает отдельные компоненты природной среды (воздух, воду, почву, и т.д.), взятые во взаимосвязи и взаимодействии с объектами социальной и производственной инфраструктуры. Закупаемое оборудование предусматривается размещать на существующих площадях действующих объектов.

Экологические нормативы

При массовом производстве компьютеров и мониторов нельзя не учитывать их влияния на окружающую среду (в том числе и на человека) на всех стадиях их «жизни» – при изготовлении, эксплуатации и после окончания срока службы. В связи с этим были разработаны экологические стандарты (Environmental), определяющие требования к производству и материалам, которые могут использоваться в конструкции приборов. К экологическим стандартам относятся TCO'07 и ISO 14000. Проект соответствует всем экологическим стандартам.

Стандарты безопасности

IEC 950 – стандарт Международной электротехнической комиссии (International Electrotechnical Commission), определяющий нормы электробезопасности на электротехническое оборудование. 

Целью стандарта является предотвращение повреждений и ущерба, которые могут возникнуть в результате поражения электрическим током, загорания, короткого замыкания, механических поломок и т.п. В комплексном стандарте TV/Rhienald также содержится раздел GS, посвященный безопасности. К стандартам электробезопасности можно отнести и документы, определяющие виды сетевых соединителей (вилок). К ним относятся нормативы UL и CSA. Проект полностью соответствует всем стандартам безопасности.

Электромагнитная совместимость

Эта группа стандартов (EMC – Electro Magnetic Compatibility) регулирует уровень воздействия мониторов на окружающее радиоэлектронное оборудование и защиты самих мониторов от влияния внешних устройств. Нежелательное воздействие устройств друг на друга может осуществляться через электромагнитное излучение (RFI – Radio Frequency Interference), а также по сети питания. Проект соответствует электромагнитной совместимости.

Стандарты на разрабатываемый проект и на закупаемое оборудование

ТЭО разрабатывается в соответствии со следующими законодательными актами Республики Казахстан:

- Закон Республики Казахстан от 15 июля 1997 года «Об охране окружающей среды»;

- Закон Республики Казахстан от 26 июня 1998 года «О национальной безопасности Республики Казахстан»;

- Закон Республики Казахстан от 4 декабря 2002 года «О санитарно-эпидемиологическом благополучии населения Казахстана».

Уничтожение списанных запасных частей и комплектующих деталей

Списание и уничтожение используемых в процессе промышленной эксплуатации системы расходных материалов, запасных частей и комплектующих будут осуществляться в порядке и в сроки, установленные нормативными правовыми актами Администратором проекта, согласно следующих требований:

· СТ РК 1504-2006 (ГОСТ Р 51769-2001 MOD) «Ресурсосбережение. Обращение с отходами. Документирование и регулирование деятельности по обращению с отходами производства и потребления. Основные положения»;

· ГОСТ 30774-2001 «Ресурсосбережение. Обращение с отходами. Паспорт опасности отходов. Основные требования».

Мероприятия, предполагаемые проектом для улучшения экологической ситуации

В целях сведения к минимуму негативного воздействия на здоровье персонала и создания условий труда на рабочих местах, соответствующих нормам безопасности труда, рекомендуется иметь сертификацию TCO'07 "Ecology, Energy, Ergonomic Emission"для закупаемого оборудования системы, что предопределяет их соответствие самым жестким нормативам в области энергосбережения, воздействий электрических, магнитных полей и экологии, а значит сведет к минимуму вредное воздействие таких факторов, как инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучение, вибрация, шум, электростатические поля, ультразвук строчной частоты и т.д. Порядок сертификации определяется статьями 26-34 Закона Республики Казахстан от 9 ноября 2004 года № 603-II «О техническом регулировании» (с изменениями и дополнениями по состоянию на 17.07.2009 г.).

4.2. Оценка экологических рисков

Реализация проекта не нанесет экологический ущерб Республике Казахстан, так как при его реализации не используются технологии и материалы, оказывающие вредное воздействие на окружающую среду. Источников организованных выбросов вредных веществ в атмосферу нет. Экологические риски, связанные с влиянием системы на окружающую среду, отсутствуют. 

V ИНСТИТУЦИОНАЛЬНЫЙ РАЗДЕЛ

5.1. Схема управления проектом с указанием правовой основы

Финансирование реализации настоящего проекта предусматривается за счет средств республиканского бюджета. В этой связи, в рамках настоящего проекта выбрана схема управления проектом при бюджетном финансировании.

Администратором бюджетной программы будет выступать Министерство транспорта и коммуникаций Республики Казахстан. Администратором бюджетной программы на основании конкурса государственных закупок на основании договора привлекаются поставщики закупаемых продуктов.

Структура управления проекта отражена на рисунке 5.1.











Рисунок 5.1 Структура управления проектом

Министерство транспорта и коммуникаций Республики Казахстан – Заказчик работ по созданию единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан, осуществляет общее руководство проектом, обеспечивает выпуск нормативно-правовых документов, регламентирующих функционирование данной системы и взаимодействие в рамках него, издает приказ о вводе системы в эксплуатацию. 

АО «Национальные информационные технологии» – является основной площадкой внедрения системы. Выделение помещений для размещения программно-технических средств, обеспечение электроснабжения и др., предоставление персонала для работы в системе.

Управление проектом должно подразделяться на четыре группы процессов управления:

· Инициация проекта – необходимые действия для запуска проекта или его отдельной фазы.

· Планирование проекта – формирование Команды управления проектом, определение состава и порядка подготовки, согласование и утверждение Плана проекта для его реализации.

· Реализация проекта – последовательность шагов для организации работ по выполнению проекта, включая мониторинг, анализ и выработку корректирующего воздействия на проект, и внесение изменений в План проекта.

· Завершение проекта – последовательность действий при завершении проекта, включая сдачу результатов проекта Заказчику, заключительную оценку проекта, подготовку итогового отчёта по проекту и внесение проекта в архив.

Общая координация проекта осуществляется на базе организационной структуры МЦРИАП РК. Администрирование и техническое сопровождение – на базе Национального оператора РК в сфере информатизации ГО - АО «Национальные информационные технологии» в соответствии с действующим законодательством.

Процедура управления проектами определяется:

· организационной структурой управления проектами;

· договором на управление проектом;

· планом проекта.

Организационная структура управления проектом предназначена для обеспечения взаимодействия участников проекта.

Управление проектом

В состав услуг по управлению проектом должны входить все стандартные стадии аутсорсинга, включая аудит мест установки, обследование, разработку технического проекта и разработку эксплуатационной документации.

Условия управления проектом

Основными условиями успеха реализации проекта являются следующие:

· Соблюдение законодательных и нормативно-регулирующих документов деятельности МЦРИАП РК;

· Соблюдение сроков реализации проекта, указанных в настоящем документе;

· Бюджет проекта не должен превышать установленных планов модернизации информационно-телекоммуникационной инфраструктуры МЦРИАП РК;

· Реализация проекта не должна останавливать текущую деятельность МЦРИАП РК.

Правила управления проектом

Стадии разработки и реализации проекта:

- Обследование и изыскательские работы;

- Внедрение;

- Эксплуатация;

- Сопровождение.

Завершение каждой стадии оформляется документально – Актом приема-передачи. Последующая стадия не может быть начата до завершения предыдущей стадии.

Обследование и изыскательские работы проводятся Исполнителем. На стадии обследования проводятся следующие работы:

- Обследование объекта, обоснование необходимости создания службы;

- Формирование требований к информационной системе.

- Создание проектной документации в соответствии со стандартами.

Проектная документация разрабатывается в соответствии с требованиями международных и межгосударственных стандартов, допущенных к применению на территории Республики Казахстан, и государственных стандартов Республики Казахстан в области обеспечения безопасности труда и жизнедеятельности и в области ИТ.

На данной стадии осуществляется разработка перечня технической документации на проект.

На этапе создания проектной документации в соответствие со стандартами выполняются следующие работы:

- Разрабатываются общие решения по системе и ее частям;

- Определяются функции персонала и организационная структура;

- Определяется структура технических средств;

- Определяются применяемые средства реализации;

- Разработанная проектная документация согласовывается с руководством Заказчика.

Стадия внедрения

Стадия внедрения состоит из следующих этапов:

- Построение сети передачи данных;

- Оснащение серверных помещений и промежуточных узлов связи;

- Стадия эксплуатации

Стадия эксплуатации состоит из следующих этапов:

- Опытная эксплуатация, которая включает в себя:

- Инструктаж персонала технического сопровождения и поддержки;

- Ввод в опытную эксплуатацию.

Цель этапа – проведение испытаний и проверка системы в штатных условиях в ограниченном числе сопряженных служб на полноту соответствия разработанной системы требованиям.

Анализ функционирования системы включает следующие работы:

выявление отклонений фактических эксплуатационных характеристик подсистемы от проектных значений;

формирование предложений по устранению выявленных отклонений и причин их возникновения;

оформление отчета по результатам анализа.

Команда управления проектом состоит из:

· куратора проекта;

· менеджера проекта;

· менеджеров от Подрядчиков. 

Куратор проекта (ответственный сотрудник Заказчика) осуществляет роль координатора проекта, участвует в оптимизации процессов управления проектом, принимает меры необходимые для достижения целей в соответствии с Планом проекта. 

Менеджер проекта (ответственный сотрудник Руководителя проекта) осуществляет управление работами по проекту в рамках своих полномочий в соответствии с Договором, заключенным с Заказчиком, представляет Руководителя проекта при решении вопросов по реализации проекта, принимает меры необходимые для  достижения целей в соответствии с Планом проекта. 

Менеджеры от Подрядчика (ответственные сотрудники Подрядчиков) осуществляют управление работами по исполнению проекта  в рамках заключённого договора с Заказчиком и представляют Подрядчика при решении вопросов исполнения договора  соответствии с Планом проекта. 

Участники проекта – физические и юридические лица, представляющие интересы в проекте.

Управление проектом осуществляется Акционерным обществом «Национальные информационные технологии» без применения норм законодательства о ГО (АО «НИТ»), 100 % акций АО «НИТ» принадлежат государству, а управление осуществляет МТК  РК. Уставной капитал АО «НИТ» составляет 1567,071 млн. тенге. 

АО «НИТ» является Национальным оператором в сфере информатизации и выполняет свои функции в соответствии с действующим законодательством. 

5.2. Информация обо всех участниках проекта 

Таблица 5

Институциональная схема проекта

	№ п/п
	Название участника проекта
	Информация об участнике проекта
	Функции участника проекта
	Ответственность участника проекта

	1
	Администратор программы
	
	Разрабатывает бюджетную программу, вносит бюджетную заявку в пределах объёма бюджетных средств, обеспечивает полноту и достоверность информации и расчетов, содержащихся в бюджетной заявке.
	Планирование, обоснование, реализация и достижение результатов бюджетной программы

	2
	Заявитель проекта (указывается в случае рассмотрения проекта, предполагаемого реализации посредством финансирования за счет целевых трансфертов на развитие из республиканского бюджета)
	Не указывается
	Отсутствуют
	Отсутствует

	3
	Участник Проекта (Балансодержатель в постинвестиционный период)
	
	Ведёт бухгалтерскую, статистическую и другую, предусмотренную законодательством отчётность, осуществляет расчёты средств.
	Содержит на балансе Систему

	4
	Участник Проекта

(Эксплуатирующая организация)
	
	Эксплуатирует Систему
	Ответственность за эксплуатацию Системы в соответствии с законом

	5
	Участник Проекта

(поставщики товаров, работ и услуг)
	Будет определен в соответствии с Законом Республики Казахстан «О государственных закупках»
	Поставка товаров, выполнение работ, оказание услуг предусмотренных Проектом
	Предусмотренная законодательством Республики Казахстан

	6
	Пользователи 
	Граждане и бизнес
	Использование результатов проекта в период опытной эксплуатации и в постинвестиционный период.
	Прямой ответственности нет 


Заказчик – субъект, инициирующий проект и определяющий основные требования по проекту, контролирует качество проекта и оказывает организационную помощь при взаимодействии с ГО;

Участник проекта (балансодержатель) - Участник Проекта, балансодержатель в постинвестиционный период. Отвечает за общую координацию Проекта и оказание организационной помощи при взаимодействии с ГО.

Руководитель проекта - субъект (организация), привлеченный Заказчиком для осуществления работ по управлению проектом, отвечающий в рамках договорных обязательств за успешную реализацию проекта, взаимодействие с Заказчиком, Подрядчиками и Субподрядчиками. В соответствии с действующим законодательством Руководителем проекта выступает АО «Национальные информационные технологии». 

Подрядчик – субъект, привлеченный Исполнителем для выполнения работ по проекту в рамках заключенного договора (разработчик ПО, поставщик оборудования и лицензионного ПО), отвечает за достижение результата проекта.

Участники проекта – сотрудники ГО и организаций, которые непосредственно вовлечены в процесс выполнения проекта или чьи интересы могут быть затронуты при осуществлении проекта. Предоставляют необходимую информацию для реализации проекта, участвуют в принятии продукта в эксплуатацию.

VI. ФИНАНСОВО-ЭКОНОМИЧЕСКИЙ РАЗДЕЛ

6.1. Расчет инвестиционных издержек, распределение потребностей в финансировании по стадиям, компонентам и источникам финансирования проекта

Реализация проекта «Создание и развитие единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан» включает два этапа:

- реализация первого этапа планируется в 2021 году, мероприятия по реализации второго этапа будут проводиться в 2022 году.

Совокупность затрат на реализацию двух этапов проекта «Создание и развитие единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан» подразделяется на две укрупненные составляющие:

· инвестиционные затраты, формирующие стоимость капитализируемых инвестиций бюджетных средств в проект;

· эксплуатационные (производственные) издержки, обеспечивающие финансирование некапитализируемых работ и услуг на стадии разработки и промышленной эксплуатации единой системы защиты информационных ресурсов и информационных систем.

Общие инвестиционные издержки проекта формируются за счет следующих статей затрат: 

· консалтинговые услуги по разработке, развитию и внедрению ЕСЗ;

· лицензионное программное обеспечение;
· аппаратно-техническое оборудование;
· управление проектом.

При составлении финансового раздела настоящего ТЭО принимались во внимание следующие основные предпосылки, использованные в дальнейшем для составления данного документа: 

· проект является социально направленным и затратным, имеющим общественную (социально-экономическую) эффективность;

· проект не имеет коммерческой эффективности, так как он не направлен на извлечение прибыли при промышленной эксплуатации.

Социальная направленность проекта развития заключается, в первую очередь, в снижении рисков искажения, предотвращения утечки или недоступности информации.

Состав затрат, включаемых в постинвестиционный период, характеризуется следующими показателями:

· затраты на сопровождение и техническую поддержку технологического оборудования системы;

· затраты на сопровождение и техническую поддержку программного обеспечения системы.

Реализация проекта осуществляется с 2021 года. Период реализации проекта состоит из двух этапов. Инвестиционные затраты для реализации проекта по годам составляют:

· на 2021 год 985 281 тыс.тенге;

· на 2022 год 1 303 927 тыс.тенге;

Общая стоимость мероприятий настоящего проекта составляет 2 289 208 тыс. тенге, в том числе:

Таблица 6

Общая стоимость проекта

	№ п/п
	Наименование компонента
	Стоимость компонента, в том числе по годам реализации, тыс. тенге

	
	
	2021 г
	2022 г
	Итого

	1
	Разработка ЕСЗ
	179 708
	-
	179 708

	2
	Управление проектом
	42 363
	45 329
	87 692

	3
	Монтаж и настройка оборудования и ПО
	42 045
	178 066
	220 111

	4
	Подготовка документации
	37 701
	13 447
	51 148

	5
	Подготовка кадров для обслуживания ЕСЗ
	34 314
	18 358
	52 672

	6
	Тестирование ЕСЗ на стойкость
	89 708
	144 486
	234 194

	Итого услуги
	425 840
	399 686
	825 526

	1
	Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты)
	559 441
	904 241
	1 463 682

	Итого по техническому оснащению
	559 441
	904 241
	1 463 682

	ИТОГО инвестиционных затрат
	985 281
	1 303 927
	2 289 208


В рамках настоящего проекта софинансирование из местного бюджета не предусматривается. 

Реализация проекта предполагается к осуществлению за счет средств республиканского бюджета.

Возможно софинансирование за счёт прямых частных инвестиций.

Инвестиционные издержки проекта в 2021–2022 годах составят: 2 289 208 тыс. тенге.

6.2. Расчет производственных издержек (эксплуатационные издержки)

Под эксплуатационными затратами согласно совместного приказа Министра экономического развития и торговли Республики Казахстан от 1 июля 2010 года № 102 и Председателя Агентства Республики Казахстан по делам строительства и жилищно-коммунального хозяйства от 30 июня 2010 года № 276 «Об утверждении требований к разработке или корректировке, а также проведению необходимых экспертиз технико-экономического обоснования бюджетного инвестиционного проекта» понимаются все денежные затраты, направленные на сопровождение и/или содержание объекта, с момента его ввода в эксплуатацию.

Эксплуатационные издержки – это издержки, включающие в себя расходы на ввод в эксплуатацию объекта и поддержание его в работоспособном состоянии. В рамках данного проекта эксплуатационные издержки включают техническую поддержку лицензий и оборудования и включают период с 2023 года по 2025 год. Расчеты по технической поддержке лицензий и оборудования за 2023-2025 г.

В нижеследующей таблице представлена сумма эксплуатационных затрат по годам:

Таблица 7

тыс.тенге

	№
	Наименование
	2023 г
	2024 г
	2025 г

	1
	Техническая поддержка лицензий и оборудования
	307 625
	414 359
	443 364

	 
	ВСЕГО за 2023-2025 гг
	1 165 348


Финансирование затрат на эксплуатацию ЕСЗ будет осуществляться за счет средств республиканского бюджета, выделяемых по текущим бюджетным программам.

6.3. Обоснование схемы финансирования с указанием источников (республиканский/местный бюджет, заемные средства), условий и объемов финансирования (в том числе в разбивке финансирования по годам), на основе анализа альтернативных вариантов

Схема финансирования инвестиционного проекта определяет состав инвесторов данного инвестиционного проекта, объем и структуру необходимых инвестиционных ресурсов, интенсивность входящего денежного потока по отдельным этапам предстоящей реализации проекта и ряд других показателей управления проектом.

В соответствии с нормами законодательных актов настоящий проект в виде его технико-экономического обоснования будет внесен в Министерство экономического развития и торговли Республики Казахстан для его передачи юридическому лицу, уполномоченному Правительством Республики Казахстан для осуществления экономической экспертизы проекта.

На основании положительного заключения экономической экспертизы проект будет включен в перечень республиканских бюджетных инвестиционных проектов (программ) на трехлетний период, и вынесен на рассмотрение Республиканской бюджетной комиссии, принимающей решение о финансировании реализации приоритетных бюджетных инвестиционных проектов (программ).

Объем финансирования, необходимый для реализации настоящего инвестиционного проекта, представлен в нижеследующей таблице.

Таблица 8

Перечень работ по созданию ЕСЗ

	№
	Наименование поставляемых работ, услуг, материалов или товаров
	Стоимость, тыс.тенге
	2021 г
	2022 г

	1
	Разработка ЕСЗ
	179 708
	179 708
	-

	2
	Управление проектом
	87 692
	42 363
	45 329

	3
	Монтаж и настройка оборудования и ПО
	220 111
	42 045
	178 066

	4
	Подготовка документации
	51 148
	37 701
	13 447

	5
	Подготовка кадров для обслуживания ЕСЗ
	52 672
	34 314
	18 358

	6
	Тестирование ЕСЗ на стойкость
	234 194
	89 708
	144 486

	8
	Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты)
	1 463 682
	559 441
	904 241

	Всего
	2 289 208
	985 281
	1 303 927


Альтернативные источники и схемы финансирования проектов


В нижеприведенной схеме перечислены все возможные источники финансирования инвестиций.




Рис.6.1. Схемы финансирования проекта

Использование привлеченных средств в виде банковских кредитов, долевого участия и прямых инвестиций в качестве источников финансирования инвестиций не представляется возможным по причине отсутствия доходности по настоящему проекта, что делает данный вид инвестиций для инвесторов не привлекательным.

6.4. Текущее финансовое состояние участников проекта

Получателем средств для реализации проекта «Создание и развитие единой системы защиты информационных ресурсов и информационных систем, входящих или подключенных к шлюзу электронного правительства Республики Казахстан» будет являться МЦРИАП РК, финансирование деятельности которого в полном объёме осуществляется из средств республиканского бюджета.

Потенциальными получателями бюджетных средств являются поставщики оборудования, лицензий, лицензионного и ПО.

Получатели бюджетных средств за реализацию проекта данного проекта будут определены на конкурсной основе в соответствии с требованиями Закона РК «О государственных закупках» 

Решения Администратора бюджетных программ о проведении конкурсных процедур и определение победителей по ним будут приниматься в 2021-2022 гг. В связи с чем, определить перечень и произвести описание текущего финансового состояния потенциальных получателей бюджетных средств не представляется возможным.

При рассмотрении документов представленных на конкурс потенциальными поставщиками услуг, рекомендуется, чтобы они соответствовали следующим мандаторным требованиям:

· участник конкурса не должен находиться в списке ненадежных поставщиков;

· участник конкурса не должен иметь задолженности по налогам;

· участник конкурса не должен находиться в списке предприятий объявленных банкротами либо в списке предприятий подлежащих ликвидации;

· участник конкурса должен обладать правоспособностью (для юридических лиц), гражданской дееспособностью (для физических лиц);

· участник конкурса должен располагать материальными финансовыми и трудовыми ресурсами, достаточными для исполнения обязательств по договору.

6.5. Финансовый анализ проекта

Согласно «Требованиям к разработке или корректировке, а также проведению необходимых экспертиз технико-экономического обоснования бюджетного инвестиционного и концессионного проектов», утвержденным Совместным приказом Министра экономического развития и торговли Республики Казахстан от 1 февраля 2012 года № 37 и Председателя Агентства Республики Казахстан по делам строительства и жилищно-коммунального хозяйства от 31 января 2012 года № 31, по проектам, не предполагающим получение прямых денежных притоков от реализации товаров, работ и услуг, не требуется проведение финансового анализа проекта.

6.6. Экономический анализ проекта

6.6.1. Анализ социально-экономической ситуации с проектом и без проекта, включающий расчеты предполагаемых затрат за счет бюджетных средств в случае нереализации проекта

Уровень развития экономики, или, иными словами, экономическая ситуация в той или иной стране, определяется по макроэкономическим показателям - валовый национальный продукт, валовый внутренний продукт, национальный доход, объемы промышленного производства и т.д. (ВНД, ВВП, НД).

Изменение указанных показателей – ВНП, ВВП, НД, измеряющих состояние и уровень развития экономики станы, зависит от объемов произведенных в стране за год товаров и услуг.

Планируемые к реализации в рамках настоящего проекта мероприятия не предусматривают организацию или развитие производства какого-либо товара, а также не предполагают предоставление услуг, влияющих на размеры валового внутреннего продукта страны, из чего следует, что в случае реализации настоящего проекта, а также при его не реализации экономическая ситуация или экономическое положение в стране не изменится.

Таким образом, прямого воздействия создание единой системы защиты информационных ресурсов и информационных систем на размеры показателей развития экономики не окажут, данная система будет направлена на предотвращение утечки обрабатываемой информации.

Произойдет косвенное влияние настоящего проекта на экономику страны. Так, в случае реализации проекта произойдет увеличение ВВП страны за счет получения доходов подрядными организациями, которые будут участвовать в реализации настоящего проекта.

В экономической системе существует сфера вложения капитала в форме непроизводственных инвестиций, которые не обеспечивают прирост индивидуального и общественного капитала, а именно – сфера выполнения государством своих функций.  

Финансирование настоящего проекта относится к обязательным инвестициям, необходимость которых связана с удовлетворением государственных требований в части обеспечения информационной безопасности. В результате реализации данного проекта будут решены задачи достоверности, доступности и утечки информации.

В случае нереализации настоящего проекта государство может понести необратимые потери:

- Потери от прямых штрафов;

- Финансовые потери;

- Потеря репутации.

Потери от прямых штрафов

Прямые штрафы могут быть наложены международными платежными системами в случае потери или утечки данных пластиковых карт.

Расчетное количество транзакций на портале egov.kz  - 130 000 в год.

Согласно правилам VISA Inc. поставщику услуг выставляется штраф на 100 000 долларов США за каждый случай нарушения конфиденциальности информации о транзакциях. Штраф увеличивается до 500 000 долларов США, если поставщик не сертифицирован по PCIDSS.

Кроме того, несет ответственность за любые потери, вызванные раскрытием номеров счетов, ответственность за возмещение стоимости повторного выпуска карт в связи с утечкой информации, временное блокирование коммерческих счетов. Потери приравниваются как 1000 EURO за карточку.

При компрометации данных 10 000 карточек финансовый риск составит 1000 Х 10 000 = 10 000 000 EURO = 2 000 000 000 (два миллиадра) тенге.

При компрометации 130 000 карточек финансовый риск составит 1000 Х 130 000 = 130 000 000 EURO = 26 000 000 000 (двадцать шесть миллиардов тенге).

Финансовые потери

Нарушение работы информационных систем и информационных ресурсов, подключенных к электронному правительству может привести к критическим нарушениям в системе государственного управления. 

Это может за короткое время сделать все усилия правительства Республики Казахстан по информатизации государственного управления и в частности электронное правительство напрасной тратой государственных средств.

Таким образом, имеет место риск признать  затраты на построение электронного правительства как финансовые потери. 

Косвенные финансовые потери  в этом случае составят более 120 000 000 000 (сто двадцать миллиардов) тенге. 

Потеря репутации

Потеря конфиденциальности или утраты информации может нанести ущерб репутации государственной власти. Любые инциденты могут иметь непредсказуемые последствия в социальной, экономической и политической жизни Республики Казахстан.

6.6.2. Анализ наименьших затрат и расчет показателей экономической эффективности проекта, в том числе оценка экономических выгод и затрат, расчет экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR)

Анализ наименьших затрат

Анализ наименьших затрат предполагает сравнение различных инвестиционных проектов или вариантов инвестиционных проектов и выбор лучшего из них на основании таких показателей, как чистый дисконтированный доход, внутренняя норма доходности, срок окупаемости проекта.

В рамках проекта было представлено несколько вариантов достижения целей проекта, включая закуп оборудования различной категории (различные производители и соответственно различная стоимость) и техническую поддержку. Обоснование выбранного в итоге единственного варианта приведено в соответствующих маркетинговом и технико-технологическом разделах данного документа.

Анализ наименьших затрат проводился на основании двух типов затрат:

· затраты на оборудование;

· эксплуатационные затраты.

1. Затраты на оборудование.

В результате анализа предложенных решений был определен перечень оборудования с учетом специфики, масштаба и мощности Проекта. 

По результатам маркетингового исследования, учитывая соответствие предложенных решений требованиям и специфике проекта по созданию ЕСЗ, а также близость по техническим и эксплуатационным характеристикам, вариант с наименьшей общей стоимостью приведен в коммерческом разделе.

Таким образом, наименьшая стоимость закупаемого оборудования составляет 1 463 682 тыс. тенге. 

2. Эксплуатационные затраты

Техническая поддержка не может быть приведена от иных (альтернативных) поставщиков оборудования и программного обеспечения, так как техническая поддержка оказывается только непосредственно поставщиком лицензионного программного обеспечения. 

Расчет технической поддержки лицензий и сопровождения компонентов системы произведен в соответствии с расчетом стоимости поставщиков из публичных прайс-листов. Расчет стоимости технической поддержки альтернативного варианта произведен в соответствии с расчетом стоимости поставщиков из публичных прайс-листов.











Таблица 9











тыс.тенге

	Наименование
	1 вариант Минимальный
	2 вариант Максимальны

	Аппаратно-техническое оборудование и программное обеспечение
	             1 463 682    
	             3 382 009    

	Техподдержка в 2023-2025 гг
	             1 165 438    
	             2 995 834    


В целом, сумма эксплуатационных затрат по второму варианту реализации проекта также превышает сумму эксплуатационных издержек по первому варианту.

Рассчитав приведенную стоимость инвестиционных и эксплуатационных затрат по проекту по каждому варианту получаем следующие показатели:












Таблица 10












тыс.тенге

	Наименование
	1 вариант
	2 вариант

	Инвестиции
	2 289 208
	4 207 535

	Эксплуатационные затраты
	1 165 348
	2 995 834

	Итого затрат
	3 454 556
	7 203 369

	Приведенная стоимость затрат
	3 041 120
	6 272 614


Таким образом, анализ наименьших затрат позволяет сделать вывод о том, что целесообразно производить реализацию проекта по первому варианту.

Расчет показателей экономической эффективности проекта 

Экономическая эффективность отражает соотношение результатов и затрат по инвестиционному проекту, которые могут быть количественно оценены. 

Для расчета показателей экономической эффективности проекта, в том числе экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR) в качестве доходной части проекта рассматриваются экономические выгоды основных потребителей. Прямые и косвенные экономические выгоды потребителей там, где это возможно, оценены количественно и включены в потоки доходов как дополнительно возникающие выгоды.

Оценка экономических выгод и затрат

Экономический анализ проекта представляет собой анализ возможных преимуществ, которые будут доступны казахстанскому обществу после реализации проекта.

Экономический анализ сравнивает денежные затраты и последующие выгоды, которые можно получить после выполнения проекта. 

Экономический анализ призван вооружить ответственных работников, принимающих решения, необходимой информацией о преимуществах предлагаемого проекта. Ключевой аспект такой оценки заключается в том, что в ней учитываются все прямые и косвенные затраты и выгоды, кому бы они не доставались.

Учитывая, что проект имеет государственное значение, финансовое влияние проекта оценивается только через оценку капитальных затрат по проекту в текущих рыночных ценах. В то же время, наиболее важным для проектов государственного значения является оценка его экономического воздействия. 

Для оценки экономического воздействия проекта, как правило, используются стандартные методики проведения экономического анализа, основывающиеся на определении экономических выгод и затрат, и их количественной оценке.

Оценка экономических затрат 

Экономические затраты по проекту включают: 

· инвестиционные затраты на реализацию проекта;

· эксплуатационные расходы, состоящие из технической поддержки оборудования и лицензий

Ежегодные эксплуатационные расходы на техническую поддержку составят экономические затраты эксплуатационного периода. Эксплуатационные расходы проекта по созданию ЕСЗ в данном случае составят 1 165 348 тыс. тенге.

Оценка экономических выгод проекта


Экономические выгоды от реализации проекта классифицируются на прямые  и косвенные.

Экономическая эффективность отражает воздействие процесса реализации проекта по созданию ЕСЗ на внешнюю для Проекта среду и учитывает соотношение результатов и затрат по данному проекту. Основной задачей данной оценки является измерение экономической эффективности в денежном выражении через сопоставление стоимости системы и тех выгод, которые будут извлечены.

Экономическая эффективность проекта по созданию ЕСЗ, как составной части электронного правительства, во многом определяется не прямым путем, а опосредованно через косвенные выгоды.

Условные экономические выгоды от  создания ЕСЗ будут равны условным потерям бюджетных средств Республики Казахстан, направленных на создание электронного правительства, в результате сбоев информационных систем и информационных ресурсов, подключенных к электронному правительству Республики Казахстан. Таким образом, имеет место риск признать  затраты на построение электронного правительства как финансовые потери. Косвенные финансовые потери  в этом случае составят более 120 000 000 000 (сто двадцать миллиардов) тенге.

Расчет показателей экономической эффективности проекта, в том числе экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR) осуществлен на основании косвенной выгоды, получение которой ожидается от реализации рассматриваемого проекта,  приведенной выше.

Значения показателей экономической эффективности проекта приведены в нижеследующей таблице:

Таблица 11

Экономическая эффективность проекта

	Наименование показателей
	Значение показателей

	Объем прямых инвестиций, тыс. тенге
	2 289 208 

	Экономическая чистая приведенная стоимость проекта,  ENPV, в тыс. тенге
	98 485 053

	Экономическая внутренняя норма доходности проекта, EIRR, в %
	934


Полученные показатели экономической эффективности инвестиций свидетельствуют о положительном экономическом эффекте данного проекта.

 6.6.3. Анализ чувствительности экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR) по основным параметрам (объем сбыта, инвестиционные и эксплуатационные издержки)

Анализ чувствительности экономических величин проекта есть аналог анализа чувствительности финансовых параметров.

Для анализа чувствительности проекта размер отклонения факторов принимался в размере 10% и 20%. Для сравнения полученных результатов использовался показатель экономического чистого дисконтированного дохода (ENPV) и экономической внутренней нормы доходности (EIRR).

В связи с отсутствием в проекте сбыта, анализ чувствительности ENPV и EIRR проводился по показателям «Объём инвестиционных издержек» и «Объем эксплуатационных издержек». 

По данным анализа чувствительности проект наиболее чувствителен к изменениям объемов инвестиций, тогда как изменения объемов эксплуатационных издержек оказывают незначительное влияние.

VII. СОЦИАЛЬНЫЙ РАЗДЕЛ

7.1. Информация о наличии квалифицированных кадров в инвестиционном и постинвестиционном периодах проекта

Проблему обеспечения трудовыми ресурсами соответствующей квалификации на стадии промышленной эксплуатации будет решена за счет подготовки собственных кадров. Планируется направить на обучение 72 инженеров в 2020 году и 36 инженеров в 2022 году.

7.2. Информация о необходимости обучения и переподготовки рабочих и специалистов

В целях обеспечения эффективного процесса внедрения ЕСЗ и проведения опытной эксплуатации предусмотрено обучение инженеров.

Подготовка кадров для обслуживания ЕСЗ включает в себя следующие курсы:

1. основы управления ИБ

2. управление сетевой безопасностью

3. управление безопасностью WEB ресурсов

4. управление безопасностью серверов и конечных точек

5. защита данных

6. управление рисками и защита баз данных

Курс «Основы управления ИБ» предполагает подготовку специалистов организации для реализации проекта разработки и внедрения системы управления информационной безопасности. Основными задачами курса «Основы управления ИБ» являются: изучение McAfeeSecurityManagement, как самый комплексный в отрасли подход к управлению информационной защитой предприятия. Участники курса получат практические навыки по внедрению программно-аппаратного комплекса и реализации направлений управления информационной безопасности на предприятии на примере продуктов McAfee.

Курс «Управление сетевой безопасностью» включает:

· Изучение способов защиты сетевой информации

· Состав технических мероприятий по обеспечению информационной безопасности

· Основные подходы к обеспечению информационной безопасности

· Рассмотреть функциональную модель системы защиты информации

На курсе рассматриваются вопросы установки и обслуживания систем по предотвращению вторжений в сеть. Участники курса получат теоретические и практические навыки по внедрению и реализации управления сетевой безопасности на предприятии.

Курс «Управление безопасностью WEB ресурсов» включает лекции и практические лабораторные занятия, задача которых – обучить вас навыкам работы с основными компонентами решения McAfee:

- One Time Password

- MFE Services Gateway 

- EmailGateway

- WebGateway

Курс «Управление безопасностью серверов и конечных точек» предполагает изучение средств защиты и блокировки сложных скрытых атак, с аппаратной поддержкой на основе технологий McAfee и включает следующую программу:

1. Защита конечных точек

2. Средства защиты McAfee и Intel

3. Средства блокировки сложных скрытых атак, средства  защиты с аппаратной поддержкой на основе технологии McAfeeDeepSAFE. 

4. Отдельные продукты для обеспечения безопасности конечных точек

5. Защита серверов

Курс «Защита данных» предлагает возможность ознакомиться с принципами проектирования, ввода в эксплуатацию, и дальнейшего сопровождения системы защиты серверов и конечных точек на примере продукта McAfee: DLP Endpoint. 

Особенное внимание уделено вопросам, посвященным централизованному управлению и сопровождению инфраструктуры.

В основе курса будут рассмотрены: 

1) центральная консоль управления McAfeeePolicyOrchestrator;

2) защита от утечек данных McAfee DLP Endpoint и Network DLP.

Курс «Управление рисками и защита баз данных» предусматривает получение знаний о структуре и направлениях информационной безопасности, о внедрении и поддержке системы управления рисками, об анализе рисков, о предупреждающих и корректирующих мероприятиях по обеспечению информационной безопасности, о бизнес-процессах поддержания и совершенствования информационной безопасности. 

Программа курса:

1. Способы обеспечения максимального уровня защиты конфиденциальных данных, выполнение нормативно-правовых требований и снижение риска возникновения нарушений и ущерба;

2. Решение McAfee для защиты баз данных;

3. Централизованное управление системой безопасности баз данных;

4. Отслеживание всех возможных угроз безопасности баз данных, исходящих от пользователей сетей и приложений, от локальных учетных записей с повышенными правами, от изощренных атак изнутри самой базы данных, как способ минимизации вероятности взлома;

5. Оценка риска по всем направлениям известных угроз и четкая классификация угроз по уровням приоритетности;

6. Разбор сценариев исправлений и рекомендации.

Расходы на подготовку кадров включены в инвестиционные затраты и составляют в 2021 году – 34 314 тыс.тенге, в 2022 г. – 18 358 тыс.тенге с учетом НДС и коэффициента инфляции.

7.3. Информация о нормах охраны труда и техники безопасности

Реализация Проекта должна осуществляться в соответствии с Законодательством Республики Казахстан об охране труда. При создании ЕСЗ и ее эксплуатации будут соблюдаться требования следующих законов и подзаконных актов:

· Закон Республики Казахстан от 28 февраля 2004 года № 528II «О безопасности и охране труда»;

· Закон Республики Казахстан от 22 ноября 1996 г. N 48 «О пожарной безопасности»;

· Приказ МТСЗН РК от 3 ноября 2004 года № 251 об утверждении «Правил поведения аттестации производственных объектов по условиям труда»;

· Приказ И. О. Министра здравоохранения Республики Казахстан от 8 июля 2005 года №334 об утверждении санитарно-эпидемиологических правил и норм «Санитарно-эпидемиологические требования к проектированию производственных объектов»

При эксплуатации системы будут соблюдаться нормы охраны труда и техники безопасности. Финансирование мероприятий по безопасности и охране труда осуществляется за счет средств работодателя и других источников, не запрещённых законодательством Республики Казахстан.

Статья 311 Трудового Кодекса Республики Казахстан от 15.05.2007 г. № 251-III (с изменениями и дополнениями по состоянию на 17.07.2009 г.) определяет, что условия безопасности труда на рабочем месте должны соответствовать требованиям государственных стандартов, правил по безопасности и охране труда.

В процессе установки, монтажа, наладки и промышленной эксплуатации технических средств, нормы охраны труда и техники безопасности должны соответствовать требованиям и условиям системы стандартов безопасности труда (ССБТ), представленных в Таблице 12.












Таблица 12

Перечень стандартов ССБТ

	№
	Обозначение
	Содержание

	1
	ГОСТ 12.0.001-82 ССБТ ОСНОВНЫЕ ПОЛОЖЕНИЯ
	Стандарт устанавливает цели, задачи и структуру Системы стандартов безопасности труда, а также объекты стандартизации

	2
	ГОСТ 12.0.002-80 ССБТ ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 
	Стандарт устанавливает применяемые в науке, технике и производстве термины и определения основных понятий в области безопасности труда.

	3
	ГОСТ 12.0.003-74 (СТ СЭВ 790-77) ССБТ ОПАСНЫЕ И ВРЕДНЫЕ ПРОИЗВОДСТВЕННЫЕ ФАКТОРЫ. Классификация 
	Стандарт распространяется на опасные и вредные производственные факторы, устанавливает их классификацию

	4
	ГОСТ 12.1.007-76 ССБТ ВРЕДНЫЕ ВЕЩЕСТВА. Классификация и общие требования безопасности
	Стандарт распространяется на вредные вещества, содержащиеся в сырье, продуктах, полупродуктах и отходах производства, и устанавливает общие требования безопасности при их производстве, применении и хранении.

	5
	ГОСТ 12.0.004-90 ССБТ ОРГАНИЗАЦИЯ ОБУЧЕНИЯ БЕЗОПАСНОСТИ ТРУДА. Общие положения 
	Стандарт устанавливает порядок и виды обучения и проверки знаний по безопасности труда и распространяется на предприятия всех видов собственности

	6
	ГОСТ 12.0.005-84 ССБТ МЕТРОЛОГИЧЕСКОЕ ОБЕСПЕЧЕНИЕ В ОБЛАСТИ БЕЗОПАСНОСТИ ТРУДА. Общие положения 
	Стандарт устанавливает основные положения и требования к организации и проведению работ по метрологическому обеспечению в области безопасности труда

	7
	ГОСТ 12.2.003-91 ССБТ ОБОРУДОВАНИЕ ПРОИЗВОДСТВЕННОЕ. Общие требования безопасности
	Действие стандарта распространяется на производственное оборудование и устанавливает общие требования безопасности

	8
	ГОСТ 12.2.061-81 (СТ СЭВ 2695-80) ССБТ ОБОРУДОВАНИЕ ПРОИЗВОДСТВЕННОЕ. Общие требования безопасности к рабочим местам
	Стандарт устанавливает общие требования безопасности к конструкции, оснащению и организации рабочих мест 

	9
	ГОСТ 12.3.002—75 ССБТ ПРОЦЕССЫ ПРОИЗВОДСТВЕННЫЕ. Общие требования безопасности
	Стандарт устанавливает общие требования безопасности к производственным процессам

	10
	ГОСТ 12.1.001-89 ССБТ УЛЬТРАЗВУК. Общие требования безопасности
	Действие стандарта распространяется на ультразвуковые колебания (далее - ультразвук) в диапазоне частот от 1,12(104 до 1,0(109 Гц, передающиеся в воздушной, жидкой и твердой средах. Стандарт устанавливает классификацию, характеристику, допустимые уровни ультразвука на рабочих местах и общие требования к ультразвуковым характеристикам оборудования, методам контроля и защите от воздействия ультразвука

	11
	ГОСТ 12.1.002-84 ССБТ ЭЛЕКТРИЧЕСКИЕ ПОЛЯ ПРОМЫШЛЕННОЙ ЧАСТОТЫ. Допустимые уровни напряженности и требования к проведению контроля на рабочих местах
	Стандарт устанавливает предельно допустимые уровни напряженности электрического поля (ЭП) частотой 50 Гц для персонала, обслуживающего электроустановки и находящегося в зоне влияния создаваемого ими ЭП, в зависимости от времени пребывания в ЭП, а также требования к проведению контроля уровней напряженности ЭП на рабочих местах

	12
	ГОСТ 12.1.006-84 (СТ СЭВ 5801-86) ССБТ ЭЛЕКТРОМАГНИТНЫЕ ПОЛЯ РАДИОЧАСТОТ. Допустимые уровни на рабочих местах и требования к проведению контроля
	Стандарт распространяется на электромагнитные поля (ЭМП) диапазона частот 60 кГц - 300 ГГц. Стандарт устанавливает допустимые уровни ЭМП на рабочих местах персонала, осуществляющего работы с источниками ЭМП, и требования к проведению контроля. 

	13
	ГОСТ 12.1.045-84 ССБТ ЭЛЕКТРОСТАТИЧЕСКИЕ ПОЛЯ. Допустимые уровни на рабочих местах и требования к проведению контроля
	Действие стандарта распространяется на электростатические поля, создаваемые при эксплуатации электроустановок высокого напряжения постоянного тока и электризации диэлектрических материалов, и устанавливает допустимые уровни напряженности электростатических полей на рабочих местах персонала, а также общие требования к проведению контроля и средствам защиты.

	14
	ГОСТ 12.1.003-83 ССБТ ШУМ. Общие требования безопасности
	Стандарт устанавливает классификацию шума, характеристики и допустимые уровни шума на рабочих местах, общие требования к защите от шума на рабочих местах, шумовым характеристикам машин, механизмов, средств транспорта и другого оборудования и измерениям шума.

	15
	ГОСТ 12.1.033-81 ССБТ ПОЖАРНАЯ БЕЗОПАСНОСТЬ. Термины и определения
	Стандарт устанавливает применяемые в науке, технике и производстве термины и определения основных понятий пожарной безопасности в области безопасности труда.

	16
	ГОСТ 12.1.004-91 ССБТ ПОЖАРНАЯ БЕЗОПАСНОСТЬ. Общие требования
	Стандарт устанавливает общие требования пожарной безопасности к объектам защиты различного назначения на всех стадиях их жизненного цикла: исследование, разработка нормативных документов, конструирование, проектирование, изготовление, строительство, выполнение услуг (работ), испытание, закупка продукции по импорту, продажа продукции (в том числе на экспорт), хранение, транспортирование, установка, монтаж, наладка, техническое обслуживание, ремонт (реконструкция), эксплуатация (применение) и утилизация

	17
	ГОСТ 12.1.009-76 ССБТ ЭЛЕКТРОБЕЗОПАСНОСТЬ. Термины и определения
	Стандарт устанавливает применяемые в науке, технике и производстве термины и определения основных понятий в области электробезопасности.

	18
	ГОСТ 12.1.019-79 ССБТ ЭЛЕКТРОБЕЗОПАСНОСТЬ. Общие требования и номенклатура видов защиты
	Действие стандарта распространяется на электроустановки производственного и бытового назначения на стадиях проектирования, изготовления, монтажа, наладки, испытаний и эксплуатации и устанавливает общие требования по предотвращению опасного и вредного воздействия на людей электрического тока, электрической дуги и электромагнитного поля, а также номенклатуру видов защиты работающих от воздействия указанных факторов.

	19
	ГОСТ 12.1.030-81 ССБТ ЭЛЕКТРОБЕЗОПАСНОСТЬ. Защитное заземление. Зануление
	Действие стандарта распространяется на защитное заземление и зануление электроустановок постоянного и переменного тока частотой до 400 Гц и устанавливает требования по обеспечению электробезопасности с помощью защитного заземления, зануления. 

	20
	ГОСТ 12.1.038-82 ССБТ ЭЛЕКТРОБЕЗОПАСНОСТЬ Предельно допустимые значения напряжений прикосновения и токов
	Стандарт устанавливает предельно допустимые значения напряжений прикосновения и токов, протекающих через тело человека, предназначенные для проектирования способов и средств защиты людей, при взаимодействии их с электроустановками производственного и бытового назначения постоянного и переменного тока частотой 50 и 400 Гц.

	21
	ГОСТ 12.1.005-88 ССБТ ОБЩИЕ САНИТАРНО-ГИГИЕНИЧЕСКИЕ ТРЕБОВАНИЯ К ВОЗДУХУ РАБОЧЕЙ ЗОНЫ
	Действие стандарта распространяется на воздух рабочей зоны предприятий народного хозяйства. Стандарт устанавливает общие санитарно-гигиенические требования к показателям микроклимата и допустимому содержанию вредных веществ в воздухе рабочей зоны. Требования к допустимому содержанию вредных веществ в воздухе рабочей зоны распространяются на рабочие места независимо от их расположения (в производственных помещениях, в горных выработках, на открытых площадках, транспортных средствах и т.п.).

	22
	ГОСТ 12.2.032-78 ССБТ РАБОЧЕЕ МЕСТО ПРИ ВЫПОЛНЕНИИ РАБОТ СИДЯ. Общие эргономические требования
	Стандарт устанавливает общие эргономические требования к рабочим местам при выполнении работ в положении сидя 

	23
	Санитарно-эпидемиологические правила и нормативы СанПиН 2.2.2/2.4.1340-03
	Правила определяют санитарно-эпидемиологические требования к персональным электронно-вычислительным машинам и организации рабочих мест


Для всего персонала является обязательным прохождение инструктажа по технике безопасности перед началом работы с оборудованием.

7.4. Обоснованность проекта с точки зрения социально-культурных и демографических характеристик населения

В современном мире информация становится стратегическим ресурсом, одним из основных богатств экономически развитого государства. Быстрое совершенствование информатизации, проникновение ее во все сферы жизненно важных интересов личности, общества и государства вызвали помимо несомненных преимуществ и ряд проблем. Одной из них стала необходимость защиты информации. Проблема компьютерной преступности  во всех странах мира вызывает необходимость привлечения все большего внимания и сил для организации борьбы с данным видом преступлений. Широкий размах получили преступления в автоматизированных банковских системах и в электронной коммерции. По зарубежным данным, потери в банках в результате компьютерных преступлений ежегодно составляют многие миллиарды долларов. По мере развития технологий электронных платежей, электронного правительства серьезный сбой локальных сетей может парализовать работу целых корпораций и банков, что приводит к ощутимым материальным потерям.

Цель реализации проекта с точки зрения социального аспекта - защита национального информационного пространства и систем распространения массовой информации от целенаправленного негативного информационного и организационного взаимодействия, которое может причинить ущерб национальным интересам Республики Казахстан. 

Разрабатываемый Проект соответствует целям Концепции информационной безопасности Республики Казахстан до 2025 года, стратегической политике развития страны. 

7.5. Используемые источники информации

· Кодекс Республики Казахстан от 23 ноября 2015 года № 414-V ЗРК «Трудовой кодекс Республики Казахстан»;

· Закон Республики Казахстан от 11 апреля 2014 года № 188-V 3PK «О гражданской защите»;

· Приказ Министра здравоохранения и социального развития Республики Казахстан от 28 декабря 2015 года № 1057 «Правил обязательной периодической аттестации производственных объектов по условиям труда»;

· Приказ Министра национальной экономики Республики Казахстан от 28 февраля 2015 года № 174 «Об утверждении Санитарных правил "Санитарно-эпидемиологические требования к зданиям и сооружениям производственного назначения"»;

· Закон Республики Казахстан от 23 ноября 2015 года № 416-V ЗРК  «О государственной службе»;

· Приказ Председателя Агентства Республики Казахстан по делам государственной службы и противодействию коррупции от 13 декабря 2016 года № 85 «Об утверждении Типовых квалификационных требований к административным государственным должностям корпуса "Б"».

· Информационная безопасность в экономических системах. В.Н. Ясенев, 2006 г.

VIII. РАЗДЕЛ АНАЛИЗА РИСКОВ

8.1. Методы идентификации и оценки рисков

Основными критериями выполнения проекта является исполнение проекта в установленные сроки, в рамках запланированного бюджета и с выполнением всех требований, предъявляемых к компонентам Проекта.

Первой задачей в управлении рисками является идентификация возможных рисков. 

Идентификация рисков - представляет собой процесс по определению рисков, способных оказать влияние на проект, и фиксирование их характеристик документально.

По результатам идентификации все возможные риски классифицируются и заносятся в реестр. В дальнейшем, проводится изучение рисков и планируются меры по их предотвращению. 

Основные методики идентификации рисков описаны ниже:

· идентификация рисков на основе поставленных целей и задач: На основе поставленных целей определяются потенциальные события, которые могут повлиять на их достижение;

· отраслевые и международные сравнения: Реестр рисков составляется на основе перечня потенциальных событий, характерных для организаций, подобных ГО и организаций по отраслевой специализации или функциональной деятельности;

· обсуждения: Реестр рисков составляется на основе организованного обсуждения (мозговой штурм, круглый стол и т.д.) потенциальных событий, которые могут влиять на организацию и на достижение ее целей. Такие обсуждения могут проводиться в рамках каждого структурного подразделения для определения событий (рисков) влияющих на деятельность каждого такого подразделения, затем результаты интегрируются в единый реестр (или дополняется/корректируется существующий реестр); 

· база исторических данных состоявшихся рисков.

8.2. Оценка рисков

Возможные риски проекта, а также меры по их снижению приведены в нижеследующей таблице.

Таблица 13

Оценка рисков

	Наименование риска
	Вероятность наступления
	Ущерб от наступления риска, тыс.тенге
	Стоимость риска, тыс.тенге
	Мероприятия по снижению рисков
	Ответствен-ный участник

	
	1
	2
	3
	4
	5

	Коммерческие риски

	Затягивание сроков поставки оборудования поставщиками, что может привести к срыву Графика реализации Проекта и удорожанию проекта
	10%
	731 841
	73 184
	Регулярный мониторинг финансового состояния основных контрагентов, а также меры по расширению круга потенциальных поставщиков
	Поставщик

	Недостаточность выделенных на реализацию Проекта средств
	9%
	686 762
	61 809
	Осуществлять покупку товаров/работ/услуг на основе заключения долгосрочных контрактов по фиксированным ценам. Регулярный мониторинг факторов риска.
	Заказчик

	Рост цен на закупаемые товары и услуги
	5%
	1 144 604
	57 230
	Учитывать инфляционные ожидания при планировании, в т.ч. в сценарном анализе, а также использование долгосрочных контрактов для закрепления цен на дополнительные услуги и техническое обслуживание
	Заказчик

	Качество товара/услуги не соответствует необходимому уровню
	8%
	686 762
	54 941
	Постоянное совершенствование системы контроля за выполнением условий договоров и соглашений, требований промышленных стандартов
	Поставщик

	Риск снижения объемов финансирования проекта
	5%
	228 921
	11 446
	Ежегодное обоснование требуемого финансирования по проекту с одобрением сумм финансирования Республиканской бюджетной комиссией (РБК)
	Заказчик

	Технические риски

	Мощность Проекта не соответствует запланированным в ТЭО параметрам
	8%
	686 762
	54 941
	Тщательный выбор поставщика услуг по разработке системы, имеющий опыт внедрения подобных систем, а также непрерывный поэтапный мониторинг
	Заказчик

	Конфликт устанавливаемого программного и аппаратного обеспечения с установленной операционной системой и аппаратной частью
	5%
	439 105
	21 955
	Проверка всех поставляемых программных и аппаратных средств Выбор надежных поставщиков. Тщательный выбор необходимых программных и аппаратных средств
	Заказчик

	Риск невыполнения графика
	20%
	228 921
	45 784
	Команда разработчиков должна участвовать в разработке проектных графиков и вносить туда изменения
	Заказчик

	Риски управления проектом
	10%
	228 921
	22 892
	Менеджеры проектов должны иметь опыт работы с предметной областью и иметь представление о процессах проектного менеджмента, при необходимости надо организовать обучение на соответствующих курсах
	Поставщик

	Риски технической поддержки
	20%
	731 841
	146 368
	Инструменты, применяемые для разработки должны быть доступны и на этапе поддержки. Обязательное наличие бюджета для технической поддержки готового программного продукта
	Поставщик

	Институциональные риски

	Отсутствие/несвоевременная разработка прозрачной нормативной правовой базы, регламентов, стандартов, взаимодействия и понятийного аппарата
	15%
	228 921
	34 338
	Тщательная подготовка НПА, проведение разъяснительной работы; Курирование вопросов подготовки необходимых НПА на уровне Правительства
	Заказчик

	Низкая квалификация проектной команды разработчика
	10%
	228 921
	22 892
	Привлечение профессиональных менеджеров Проекта. Важность правильно выбранного поставщика, который сможет предоставить свою команду и оказать поддержку в тренингах и наборе базы на протяжении всего проекта
	Заказчик, Поставщик

	Задержка сдачи проекта в эксплуатацию
	15%
	457 842
	68 676
	Четкое планирование графика реализации Проекта и контроль его выполнения. Тщательный выбор поставщиков оборудования и услуг по разработке системы. Четко определить ожидаемые результаты проекта, поэтапность их достижения, количественные и качественные метрики проекта. Производить мониторинг исполнения проекта по данным ключевым показателям в контрольных точках проекта.
	Поставщик

	Риск отсутствия коммуникаций в проекте
	5%
	457 842
	22 892
	Определение организации, осуществляющей управление проектом. Разработка плана проекта и регламента взаимодействия.
	Заказчик

	Финансовые риски

	Снижение объемов финансирования с бюджета. Задержка финансирования
	6%
	457 842
	27 470
	Достоверный прогноз темпов экономического развития и определение макроэкономических тенденций. Повышение осведомленности всех утверждающих органов и спонсоров о критической важности проекта, для быстрого утверждения проекта, как и для понимания затрат, потенциальной выгоды в противопоставлении с другими альтернативами является очень важным
	Заказчик

	Повышение цен на товары, работы и услуги ввиду изменения курса доллара
	8%
	228 921
	18 314
	Предусмотреть возможность в рамках заявленных бюджетных средств закупа оборудования, лицензий, обладающих более высокими характеристиками, соответствующими новым требованиям, в том числе смену на более современные технологические решения. Использование долгосрочных контрактов для закрепления цен на дополнительные услуги и техническое обслуживание
	Заказчик

	Социальные риски

	Отсутствие специалистов необходимой квалификации  для эксплуатации системы
	15%
	228 921
	34 338
	Привлечение высококвалифицированных специалистов и менеджеров для реализации проекта. Постоянное повышение квалификации специалистов. Важность правильно выбранного поставщика, который сможет предоставить свою команду и оказать поддержку в тренингах и наборе базы на протяжении всего проекта
	Заказчик, Поставщик

	Текучесть кадров
	10%
	26 336
	4 295
	Привлекательные социальные пакеты и мотивация для сотрудников. Важность правильно выбранного поставщика, который сможет предоставить свою команду и оказать поддержку в тренингах и наборе базы на протяжении всего проекта
	Заказчик, Поставщик

	Всего:
	 
	 
	783 766
	 
	 


Оценка вероятности рисков использовалась на основе метода «Мозгового штурма».

8.3. Используемые источники


[1] Книга «Управление программными проектами: достижение оптимального качества при минимуме затрат» (авторы Роберт Т. Фатрелл, Дональд Ф. Шафер, Линда И. Шафер)


[2] «Управление проектом на основе стандарта ANSI PMI PMBOK(GUIDE 2004 (1601-PMBS)».

[3] Международный стандарт ISO:27005

IX. ОБЩИЕ ВЫВОДЫ

9.1. Обоснование выбора наиболее оптимального варианта реализации проекта

В соответствии с п. 5.1.1.6  Стандарта СТ РК 34.019 – 2005 (ISO/IEC 12207:1995, MOD) «Процессы жизненного цикла программных средств» Заказчик должен рассмотреть нижеперечисленные варианты реализации заказа, позволяющие достичь цели и показателей результата проекта:

а)покупка готового программного продукта, удовлетворяющего определенным требованиям.

Вариант подразумевает покупку готового «коробочного решения» стандартного программного обеспечения, что применимо при относительно небольших проектах. Для масштаба данного проекта, сопряженного, в том числе, с большим количеством интеграционных работ, и в силу невозможности представления компонентов проекта как единого элемента, указанный вариант неприемлем. 

б) разработка программного продукта или обеспечение программной услуги собственными силами.

Вариант подразумевает непосредственную разработку продукта или обеспечение программной услуги силами Министерства транспорта и коммуникаций Республики Казахстан. 

Так как МЦРИАП РК является исполнительным органом Республики Казахстан, осуществляющим руководство в области транспорта, коммуникаций, связи, информатизации, контроля за информатизацией государственных услуг и координации деятельности центров обслуживания населения, а также в пределах, предусмотренных законодательством, - межотраслевую координацию (Положение о Министерстве транспорта и коммуникаций Республики Казахстан),  в штате отсутствует персонал, необходимый для разработки. Поэтому реализацию проекта целесообразнее осуществлять не собственными силами, а на договорной основе со сторонними организациями.

в) разработка программного продукта или получение программной услуги на договорной основе.

В связи с отсутствием  персонала МЦРИАП РК, необходимого для разработки компонентов проекта, реализацию проекта целесообразнее осуществлять на договорной основе со сторонними организациями.

Учитывая масштаб и важность проекта с государственной точки зрения, управление проектом целесообразно осуществлять национальным оператором в сфере информатизации.

Проект планируется реализовывать, учитывая инфраструктуру «электронного правительства». В связи с этим компоненты проекта не должны противоречить уже существующим компонентам «электронного правительства», а разработка новых компонентов не должна повлечь за собой остановку работы действующего прикладного программного обеспечения.

Проект является уникальным для Казахстана, так как предусматривает создание ЕСЗ, которая будет тесно интегрирована с имеющимися информационными системами, в связи с чем возникают дополнительные риски при разработке и интеграции.

г) комбинации по перечислениям а), б), в).

В данном случае возможна комбинация а), в), обусловленная необходимостью покупки готовых промышленных платформ (программно-аппаратных комплексов) для интеграции с уже имеющимися информационными системами, а также инфраструктурой «электронного правительства» – вариант а), с учетом обязательных  работ на договорной основе – вариант в).

Вывод: 

Таким образом, наиболее подходящими вариантами из рассмотренных, являются следующие:

г) комбинации по перечислениям а), в) – реализация проекта путем покупки готовых промышленных платформ (программно-аппаратных комплексов) – вариант а), с учетом обязательных работ по разработке программного продукта на договорной основе – вариант в).

Предлагается вариант интеграции и внедрения готовых решений признать единственно допустимым в данном проекте.

При выборе наиболее оптимального варианта реализации проекта использовались следующие критерии:

· правильность выбора техническо-технологического решения, использующего современные достижения в области ИКТ;

· минимизация расходов для реализации проекта.

Реализацию проекта по созданию ЕСЗ необходимо осуществлять на базе продуктов, выбранных по результатам проведенного анализа, представленного в маркетинговом и технико-технологическом разделах, а также подтвержденным результатом анализа наименьших затрат, приведенном в Финансово-экономическом разделе.

9.2. Основные недостатки и достоинства выбранного варианта реализации проекта

Основные недостатки проекта:

Проект является уникальным для Казахстана, так как предусматривает создание ЕСЗ, которая будет тесно интегрирована с имеющимися информационными системами, в связи с чем возникают дополнительные риски при разработке и интеграции.

Также основным недостатком проекта является опасность того, что взаимодействие компонентов проекта не будет организовано на должном уровне. Основные проблемы, которые могут возникнуть в результате отсутствия взаимодействия компонентов проекта: дублирование информации; отсутствие единых требований к составу и содержанию информации, которая используется в различных компонентах; невозможность реализации компонентов проекта в рамках планируемого расписания.  Предстоит взаимодействие с несколькими командами проектов, несколькими службами эксплуатации.

- Инновационность подразумевает повышенные риски при внедрении и
настройке. Как компенсационная мера была заложена возможность
максимального привлечения профессионального сервиса производителей
оборудования и ПО.

Основные достоинства проекта:

- Обеспечение информационной безопасности позволит не снижать темпов развития электронного правительства.

- Кумулятивный эффект в отрасли информационной безопасности в Республике Казахстан. Это произойдет вследствие взаимодействия большого числа профессионалов в области ИТ, привлечения лучшего мирового опыта.

Необходимость настоящего проекта заключается в удовлетворении государственных требований в части обеспечения информационной безопасности. В результате реализации данного проекта будут решены задачи достоверности, доступности и утечки информации. В результате создания ЕСЗ будет обеспечена защита национального информационного пространства и систем распространения массовой информации от целенаправленного негативного информационного и организационного взаимодействия, которое может причинить ущерб национальным интересам Республики Казахстан.

Разрабатываемый Проект имеет стратегическое значение и соответствует целям Концепции информационной безопасности Республики Казахстан до 2025 года, стратегической политике развития страны. 

9.3. Основные технико-экономические параметры по выбранному варианту

9.3.1 Место реализации проекта

Серверное оборудование и аппаратно-технические средства, будут расположены в Организации, уполномоченной на это МЦРИАП РК.

9.3.2 Цель проекта

Целью Проекта является максимальное снижение рисков  искажения, утечки или недоступности защищаемой информации.

9.3.3 Показатели результата Проекта (прямого и конечного)

Прямым результатом проекта является способность системы исполнять поставленные задачи.

Таким образом, показателем прямого результата будет способность
противостоять следующим угрозам:

- несанкционированное копирование/пересылка данных;

- несанкционированное изменение/удаление данных;

- искусственная перегрузка системы фиктивными запросами;

- заражение систем несанкционированным программным обеспечением
(вредоносными программами);

- Единая система мониторинга и управления средствами информационной безопасности.

Конечным результатом будет переход электронных государственных услуг из разряда дополнительных удобств в разряд системообразующих.

Только при обеспечении доступности, достоверности и конфиденциальности информации электронное правительство может стать системообразующим способом оказания государственных услуг.

9.3.4 Компоненты проекта

В нижеследующей таблице представлены компоненты проекта по созданию ЕСЗ: 

	№
	2021 год
	2022 год

	1
	Разработка ЕСЗ
	

	2
	Управление проектом
	Управление проектом

	3
	Тестирование ЕСЗ на стойкость
	Тестирование ЕСЗ на стойкость

	4
	Приобретение аппаратно-технического оборудования
	Приобретение аппаратно-технического оборудования

	5
	Приобретение лицензионного ПО
	Приобретение лицензионного ПО

	6
	Монтаж и настройка оборудования и ПО
	Монтаж и настройка оборудования и ПО

	7
	Подготовка документации
	Подготовка документации

	8
	Подготовка кадров для обслуживания ЕСЗ
	Подготовка кадров для обслуживания ЕСЗ


9.3.5 Общая стоимость проекта, с разбивкой финансирования по годам и компонентам












Таблица 14

Общая стоимость проекта с разбивкой финансирования по годам и компонентам

	№ п/п
	Наименование компонента
	Стоимость компонента, в том числе по годам реализации, тыс. тенге

	
	
	2021 г
	2022 г
	Итого

	1
	Разработка ЕСЗ
	179 708
	-
	179 708

	2
	Управление проектом
	42 363
	45 329
	87 692

	3
	Монтаж и настройка оборудования и ПО
	42 045
	178 066
	220 111

	4
	Подготовка документации
	37 701
	13 447
	51 148

	5
	Подготовка кадров для обслуживания ЕСЗ
	34 314
	18 358
	52 672

	6
	Тестирование ЕСЗ на стойкость
	89 708
	144 486
	234 194

	Итого услуги
	425 840
	399 686
	825 526

	1
	Приобретение аппаратно - технического оборудования и лицензионного ПО (специализированные средства защиты)
	559 441
	904 241
	1 463 682

	Итого по техническому оснащению
	559 441
	904 241
	1 463 682

	ИТОГО инвестиционных затрат
	985 281
	1 303 927
	2 289 208


9.4. Заключительный вывод

Динамика развития информационных технологий в социально-экономической и культурной жизни общества и государства предъявляет повышенные требования к решению вопросов информационной безопасности. Основной проблемой, сдерживающей развитие электронных услуг и «электронного правительства», является низкий уровень защищенности информационно-коммуникационных сетей, информационных систем и ресурсов государственных органов. Успешная реализация настоящего проекта позволит решить эти стратегически важные задачи.

Исходя, из проведённых в ТЭО видов анализа, проект является целесообразным и экономически выгодным.

ПРИЛОЖЕНИЕ Г
Техническое задание
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

по созданию Аналитического центра по реагированию 
на  киберугрозы

         Нур-Султан, 2020
1. Общие сведения 1.1. Наименование системы

1.1.1. Полное наименование системы

Создание Аналитического центра по реагированию на киберугрозы АЦРК

1.1.2. Краткое наименование системы и шифр темы

Шифр - АЦРК

1.2. Основания для проведения работ

Работа выполняется на основании договора № … от … между …

1.3. Наименование организаций – Заказчика и Разработчика 

1.3.1. Заказчик

Заказчик: Адрес фактический:... Телефон / Факс: +

1.3.2. Разработчик

Разработчик:

Адрес фактический: Телефон / Факс:

1.4. Плановые сроки начала и окончания работы

Сроки начала и окончания работ по созданию системы: «__»_______— «__»_______

1.5. Источники и порядок финансирования Согласно Договора.

1.6. Порядок оформления и предъявления заказчику результатов работ

Работы по созданию АЦРК сдаются Разработчиком поэтапно в соответствии с календарным планом Проекта. По окончании каждого из этапов работ Разработчик сдает Заказчику соответствующие отчетные документы этапа, состав которых определены Договором.

2. Назначение и цели создания системы 2.1. Назначение системы

АЦРК предназначен для обработки инцидентов и поддержки своих клиентов в процессе восстановления после обнаружения уязвимостей в системах безопасности.

Группа Реагирования на Инциденты Компьютерной Безопасности CSIRT (Computer Security Incident Response Team) должна быть реализована как составная часть АЦРК.

Для этого предлагается организовать единый центр координации вопросов компьютерной безопасности внутри Организации. 

АЦРК разрабатывается для повышения оперативности и качества принимаемых решений по обработке инцидентов информационной безопасности сотрудниками Заказчика.

2.2. Цели создания системы

АЦРК создается с целью:

- создания централизованной координации вопросов компьютерной безопасности внутри Организации;

- создания централизованной и специализированной системы обработки сообщений об инцидентах и реакции на них;

- наличия экспертизы и поддержки в процессе быстрого восстановления инцидентов безопасности;

- взаимодействия в юридических вопросах и сохранение доказательств в случае судебных процессов;

- сохранения информации о развитии в сфере безопасности;

- стимулирования взаимодействия клиентов по вопросам компьютерной безопасности (повышение осведомлённости).

Разработка АЦРК обеспечит повышение качества и оперативность принятия решения при возникновении инцидента, сократит время сбора и первичной обработки информации об инциденте и время, затрачиваемое на информационно-аналитическую деятельность,
связанную
с
принятием решения о возникновении и определении масштаба инцидента компьютерной безопасности.

Подтверждением соответствия достигнутых результатов заданной цели в рамках настоящего ТЗ является аттестация в одной (или нескольких) глобальных

CERT и CSIRT сообществах. 

3. Характеристика объектов

В принятии решения о реагировании на инцидент информационной безопасности Заказчиком участвует группа CSIRT (Computer Security Incident Response Team). Показатели деятельности группы – своевременность и качество реагирования - зависят от профессионального уровня членов группы, а также качества и количества используемых источников информации.

4. Требования к системе 

4.1. Требования к системе в целом

4.1.1. Требования к инфраструктуре Заказчика

Созданию Группы Реагирования на Инциденты Компьютерной Безопасности должен предшествовать аудит инфраструктуры Заказчика, целью которого является выявление следующих необходимых условий для поддержания достаточного уровня сервиса:

1. Наличие у Заказчика собственной сетевой и технологической инфраструктуры, необходимой для функционирования АЦРК. Включающей в себя как минимум:

- АРМы для работы специалистов;

- Серверное оборудование для работы АИС;

- Каналы коммуникации с подключением к сетям общего пользования Интернет

- Необходимое программное обеспечение и лицензии, перечень которых определяется функциональными особенностями АЦРК.

- иное необходимое для достаточного уровня сервиса сетевое и технологическое оснащение.

2. Для обеспечения возможности круглосуточного и непрерывного реагирования на инциденты информационной безопасности необходимо:

- Обеспечение отказоустойчивости каналов передачи данных;

- Наличие как минимум одного резервного канала подключения к сетям общего пользования помимо основного;

- Качественные и количественные характеристики каналов передачи данных должны соответствовать требованиям, предъявляемым к качеству сервиса АЦРК.

3. Наличие необходимого программного обеспечения и человеческих ресурсов для обеспечения должно уровня сервиса при поддержке клиентов.

4. Наличие как минимум следующих специалистов в штате компании: - Специалист по компьютерной криминалистике

- Специалист по анализу вредоносного кода - Аналитик

- Специалист по анализу защищенности информационных систем - Программист-разработчик

- Системный инженер

5. Данный список может быть существенно расширен в зависимости от требований, предъявляемых к качеству сервисов, предоставляемых в рамках АЦРК и не является исчерпывающим.

4.1.2. Требования к структуре и функционированию системы

В АЦРК предлагается выделить следующие функциональные подсистемы:

- подсистема реагирования на инциденты информационной безопасности, которая предназначена для обработки инцидентов, приведения указанных данных к виду, необходимому для обработки, а также уменьшения потенциального ущерба;

Подсистема реагирования разработана для ответов на запросы о помощи, создания отчётов об инцидентах клиентов CSIRT и реагирования на любые угрозы атаки на системы CSIRT.

-профилактическая подсистема, которая предназначена для предотвращения инцидентов посредством повышения осведомлённости и активного обучения;

Профилактическая подсистема необходима для улучшения состояния состояние инфраструктуры клиентов и процессов, обеспечивающих их безопасность прежде, чем произойдет или будет зафиксирован инцидент или любое другое событие. Главной целью профилактической подсистемы является избежание инцидентов и снижение их последствий, а также – отслеживание факта их происшествия.

- подсистема обработки артефактов, которая предназначена для анализа любого файла или объекта найденного в системе, который может быть использован вредоносными программами, такими как следы работы вирусов, компьютерные черви, скрипты, трояны и т.д.

Данная подсистема также включают в себя обработку и распространение итоговой информации производителям и другим заинтересованным сторонам во избежание дальнейшего распространения вредоносного ПО, содержащего в себе вирусы, компьютерные черви, а также уменьшению общего числа рисков. Деятельность включает оповещение остальных сторон и синтез технического анализа от различных источников.

Для организации информационного обмена между компонентами Системы должны использоваться специальные протоколы прикладного уровня, такие как: NFS, HTTP и его расширение HTTPS, NetBios/SMB, Oracle TNS.

Для организации доступа пользователей к отчетности должен использоваться протокол презентационного уровня HTTP и его расширение HTTPS.

Источником данных для Системы должна быть информация от пострадавших от атак пользователей или от лиц, обладающих информацией о совершенной атаке.

Система должна поддерживать следующие режимы функционирования:

- Основной режим, в котором подсистемы АЦРК выполняют все свои основные функции.

- Профилактический режим, в котором одна или все подсистемы АЦРК не выполняют своих функций.

В основном режиме функционирования Система АЦРК должна обеспечивать:

- работу пользователей режиме – 24 часов в день, 7 дней в неделю (24х7);

- выполнение своих функций – сбор, обработка и загрузка данных; хранение данных, предоставление отчетности, оперативное реагирование ни инцидент информационной безопасности.

В профилактическом режиме Система АЦРК должна обеспечивать возможность проведения следующих работ:

- техническое обслуживание;

- модернизацию аппаратно-программного комплекса; - устранение аварийных ситуаций.

Общее время проведения профилактических работ не должно превышать 0.8 % от общего времени работы системы в основном режиме (6 часов в месяц).

Для обеспечения высокой надежности функционирования Системы как системы в целом, так и её отдельных компонентов должно обеспечиваться выполнение требований по диагностированию ее состояния. Диагностирование Системы должно осуществляться штатными средствами, входящими в комплект поставки программного обеспечения.

Обязательно ведение журналов инцидентов в электронной форме, а также графиков и журналов проведения ППР.

Для всех технических компонентов необходимо обеспечить регулярный и постоянный контроль состояния и техническое обслуживание.

4.1.3. Требования к численности и квалификации персонала системы и режиму его работы

4.1.3.1. Требования к численности персонала

В состав персонала, необходимого для обеспечения эксплуатации АЦРК в рамках соответствующих подразделений Заказчика, необходимо выделение следующих ответственных лиц:

Руководитель эксплуатирующего подразделения - 1 человек

Администратор подсистем - 2 человека.

Программист подсистем - 3 человека.

Технический эксперт – от 7 человек.

Данные лица должны выполнять следующие функциональные обязанности:

- Руководитель эксплуатирующего подразделения - на всем протяжении функционирования АЦРК обеспечивает общее руководство группой. - Администратор подсистемы - на всем протяжении функционирования ОКР «CSIRT» обеспечивает контроль процессов сбора, обмена и загрузка данных из внешних источников в систему обработки;

-Программист подсистем на всем протяжении функционирования АЦРК обеспечивает работу ПО сбора и обработки информации, осуществляет контроль за каналами связи;

-Технический эксперт является оператором всех подсистем, осуществляет наполнение АЦРК информацией, производит реагирование на инциденты информационной безопасности.

4.1.3.2. Требования к квалификации персонала

К квалификации персонала, эксплуатирующего Систему АЦРК, предъявляются следующие требования.

- Руководитель эксплуатирующего подразделения должен иметь образование, связанное с обеспечением безопасности, и иметь опыт по предоставлению тех. поддержки 1го и 2го уровня, а также обладать гибкостью при принятии решений во время кризисных ситуаций.

-  Администратор подсистем - знание методологии проектирования хранилищ данных; знание методологии проектирования ETL процедур; знание СУБД; знание языка запросов SQL.

-  Программист подсистем должен в совершенстве владеть языками высокого уровня, хорошо разбираться в протоколах стека TCP/IP, знание методологии проектирования ETL процедур; знание СУБД; знанием языка запросов SQL.

· Технический эксперт должен иметь знания Windows, Linux и Unix систем, сетевого оборудования (маршрутизаторов, коммутаторов, концентраторов и т.д.), угроз безопасности (DDoS, фишинг, сниффинг, deface и т.д.), интернет-протоколов (HTTP, FTP, SMTP, telnet и т.д.), опыт работы в сфере компьютерной безопасности.

4.1.4. Показатели назначения

4.1.4.1. Параметры, характеризующие степень соответствия системы назначению

Система должна обеспечивать следующие количественные показатели, которые характеризуют степень соответствия ее назначению:

- Количество обрабатываемых сообщений об инцидентах – от 20 сообщений/час на одного эксперта.

- Время реагирования на инцидент соответствует классу инцидента. - Количество аналитических отчетов – 2 в год.

4.1.4.2. Требования к приспособляемости системы к изменениям 

Обеспечение приспособляемости системы должно выполняться за счет: 

- своевременности администрирования;

- модернизации процессов сбора, обработки и загрузки данных в соответствии с новыми требованиями;

4.1.4.3. Требования сохранению работоспособности системы в различных вероятных условиях

В зависимости от различных вероятных условий система должна выполнять требования, приведенные в таблице.

	Вероятное условие
	Требование

	Нарушения в работе системы внешнего электроснабжения серверного оборудования продолжительностью до 15 мин.
	Функционирование в полном объеме.

	Выход из строя сервера подсистемы сбора информации
	Уведомление администратора подсистемы сбора информации

	Выход из строя сервера подсистемы обработки информации
	Уведомление программиста подсистемы


4.1.5. Требования к надежности

4.1.5.1. Состав показателей надежности для системы в целом

Уровень надежности должен достигаться согласованным применением организационных, организационно-технических мероприятий и программно-аппаратных средств.

Надежность должна обеспечиваться за счет:

- применения технических средств, системного и базового программного обеспечения, соответствующих классу решаемых задач;

- своевременного выполнения процессов администрирования Системы АЦРК;

- соблюдения правил эксплуатации и технического обслуживания программно-аппаратных средств;

- предварительного обучения пользователей и обслуживающего персонала. Время устранения отказа должно быть следующим:

- при перерыве и выходе за установленные пределы параметров электропитания - не более 15 минут.

- при перерыве и выходе за установленные пределы параметров программного обеспечением - не более 2 часов.

Система должна соответствовать следующим параметрам:

- среднее время восстановления 6 часов - определяется как сумма всех времен восстановления за заданный календарный период, поделенные на продолжительность этого периода;

- коэффициент готовности 0.999 - определяется как результат отношения средней наработки на отказ к сумме средней наработки на отказ и среднего времени восстановления;

- время наработки на отказ 10000 часов

4.1.5.2. Перечень аварийных ситуаций, по которым регламентируются требования к надежности

Под аварийной ситуацией понимается аварийное завершение процесса, выполняемого той или иной подсистемой АЦРК, а также «зависание» этого процесса.

При работе системы возможны следующие аварийные ситуации, которые влияют на надежность работы системы:

- сбой в электроснабжении сервера;

- сбой в электроснабжении рабочей станции пользователей системы;

- сбой в электроснабжении обеспечения локальной сети (поломка сети);

- ошибки Системы АЦРК, не выявленные при отладке и испытании системы;

- сбои программного обеспечения сервера.

4.1.5.3. Требования к надежности технических средств и программного обеспечения

К надежности оборудования предъявляются следующие требования: - в качестве аппаратных платформ должны использоваться средства с повышенной надежностью;

- применение технических средств соответствующих классу решаемых задач; - аппаратно-программный комплекс Системы должен иметь возможность восстановления в случаях сбоев.

К надежности электроснабжения предъявляются следующие требования: - с целью повышения отказоустойчивости системы в целом необходима

обязательная комплектация серверов источником бесперебойного питания с возможностью автономной работы системы не менее 40 минут;

- система должны быть укомплектована подсистемой оповещения Администраторов о переходе на автономный режим работы;

- система должны быть укомплектована агентами автоматической остановки операционной системы в случае, если перебой электропитания превышает 35 минут;

- должно быть обеспечено бесперебойное питание активного сетевого оборудования.

Надежность аппаратных и программных средств должна обеспечиваться за счет следующих организационных мероприятий:

- предварительного обучения пользователей и обслуживающего персонала; - своевременного выполнения процессов администрирования;

- соблюдения правил эксплуатации и технического обслуживания программно-аппаратных средств;

- своевременное выполнение процедур резервного копирования данных. Надежность программного обеспечения подсистем должна обеспечиваться за счет:

- надежности общесистемного ПО и ПО, разрабатываемого Разработчиком; - проведением комплекса мероприятий отладки, поиска и исключения ошибок.

- ведением журналов системных сообщений и ошибок по подсистемам для последующего анализа и изменения конфигурации.

4.1.5.4. Требования к методам оценки и контроля показателей надежности на разных стадиях создания системы в соответствии с действующими нормативно-техническими документами.

Проверка выполнения требований по надежности должна производиться на этапе проектирования расчетным путем, а на этапах испытаний и эксплуатации - по методике Разработчика, согласованной с Заказчиком.

4.1.6. Требования к эргономике и технической эстетике

Подсистема обработки должна иметь удобный для персонала интерфейс, отвечающий следующим требованиям.

В части внешнего оформления:

- интерфейсы подсистем должен быть типизированы;

- должно быть обеспечено наличие локализованного интерфейса пользователя;

- в шапке отчетов должен использоваться логотип Заказчика. В части диалога с персоналом:

- для наиболее частых операций должны быть предусмотрены «горячие» клавиши;

- при возникновении ошибок в работе подсистемы на экран монитора должно выводиться сообщение с наименованием ошибки и с рекомендациями по её устранению на родном для оператора языке.

В части процедур ввода-вывода данных:

- должна быть возможность многомерного анализа данных в табличном и графическом видах.

К другим подсистемам предъявляются следующие требования к эргономике и технической эстетике.

В части внешнего оформления:

- интерфейсы по подсистемам должен быть типизированы. В части диалога с персоналом:

- для наиболее частых операций должны быть предусмотрены «горячие» клавиши;

- при возникновении ошибок в работе подсистемы на экран монитора должно выводиться сообщение с наименованием ошибки и с рекомендациями по её устранению на родном для оператора языке.

В части процедур ввода-вывода данных:

- должна быть возможность получения отчетности по мониторингу работы подсистем.

4.1.7. Требования к эксплуатации, техническому обслуживанию, ремонту и хранению компонентов системы

Условия эксплуатации, а также виды и периодичность обслуживания технических средств Системы должны соответствовать требованиям по эксплуатации, техническому обслуживанию, ремонту и хранению, изложенным в документации завода-изготовителя (производителя) на них. 

Технические средства Системы и персонал должны размещаться в существующих помещениях Заказчика, которые по климатическим условиям должны соответствовать Постановлению  Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Единые требования в области информационно-коммуникационных технологий и обеспечения информационной безопасности».

Размещение технических средств и организация автоматизированных рабочих мест должны быть выполнены в соответствии с требованиями ГОСТ 21958-

HYPERLINK "http://www.prj-exp.ru/gost/gost_21958-76.php" \h76 «Система "Человек-машина". Зал и кабины операторов. Взаимное расположение рабочих мест. Общие эргономические требования». 

Для электропитания технических средств должна быть предусмотрена

трехфазная четырехпроводная сеть с глухо заземленной нейтралью 380/220 В (+10-15)% частотой 50 Гц (+1-1) Гц. Каждое техническое средство запитывается однофазным напряжением 220 В частотой 50 Гц через сетевые розетки с заземляющим контактом.

Для обеспечения выполнения требований по надежности должен быть создан комплект запасных изделий и приборов (ЗИП).

Состав, место и условия хранения ЗИП определяются на этапе технического проектирования.

4.1.8. Требования к защите информации от несанкционированного доступа

4.1.8.1. Требования к информационной безопасности

Обеспечение информационное безопасности Системы АЦРК должно удовлетворять следующим требованиям:

- Соответствовать требованиям Постановления Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Единые требования в области информационно-коммуникационных технологий и обеспечения информационной безопасности».

- Защита Системы должна обеспечиваться комплексом программно-технических средств и поддерживающих их организационных мер.

- Защита Системы должна обеспечиваться на всех технологических этапах обработки информации и во всех режимах функционирования, в том числе при проведении ремонтных и регламентных работ.

- Программно-технические средства защиты не должны существенно ухудшать основные функциональные характеристики Системы (надежность, быстродействие, возможность изменения конфигурации).

- Разграничение прав доступа пользователей и администраторов Системы должно строиться по принципу "что не разрешено, то запрещено".

4.1.8.2. Требования к антивирусной защите

Антивирусная защита должна представлять собой решение, обеспечивающее устойчивое функционирование в локальной сети рабочих станций и серверов. Должны использоваться единые антивирусные средства, независимо от степени конфиденциальности обрабатываемой информации.

Антивирусная защита должна обеспечивать:

· проверку файлов;

· проактивную защиту от неизвестных угроз;

· самозащиту от попыток выключения со стороны вредоносного ПО;
· регулярные обновления;

· проверку файлов логических дисков и каталогов;

· проверку оперативной памяти и файлов автозапуска;

· непрерывный, в течение всего времени работы, контроль вирусной активности;

· целостностьпередаваемойинформациимеждукомпонентами антивирусных средств посредством механизма контрольных сумм;

· нейтрализацию (или удаление) программного кода компьютерного вируса в зараженных объектах;

· блокирование компьютерных вирусов; 

· централизованное управление.

· Антивирусные средства должны включать:

· программные средства антивирусной защитыдлярабочихстанций Windows;

· программные средства антивирусной защитыдля файловых серверов Windows и/или Linux;

· программные средства централизованного управления, мониторинга и обновления;

· обновляемые базы данных сигнатур вредоносных программ и атак;  лицензионный файл ключа;

· эксплуатационную документацию.

Поставляемые программные средства антивирусной защиты должны быть поставлены по принципу SaaS (подписка). Центр учёта лицензий и база учёта клиентов должны располагаться на территории Республики Казахстан.

Срок действия лицензий на ПО средств антивирусной защиты должен быть не менее 12 месяцев.

4.1.9. Требования по сохранности информации при авариях В Системе должно быть обеспечено резервное копирование данных.

4.1.10. Требования к защите от влияния внешних воздействий

Применительно к программно-аппаратному окружению Системы предъявляются следующие требования к защите от влияния внешних воздействий.

Требования к радиоэлектронной защите:

- электромагнитное излучение радиодиапазона, возникающее при работе электробытовых приборов, электрических машин и установок, приёмопередающих устройств, эксплуатируемых на месте размещения АПК Системы, не должны приводить к нарушениям работоспособности подсистем. Требования по стойкости, устойчивости и прочности к внешним воздействиям: - Система должна иметь возможность функционирования при колебаниях напряжения электропитания в пределах от 155 до 265 В (220 ± 20 % - 30 %);

- Система должна иметь возможность функционирования в диапазоне допустимых температур окружающей среды, установленных изготовителем аппаратных средств.

- Система должна иметь возможность функционирования в диапазоне допустимых значений влажности окружающей среды, установленных изготовителем аппаратных средств.

- Система должна иметь возможность функционирования в диапазоне допустимых значений вибраций, установленных изготовителем аппаратных средств.

4.1.11. Требования по стандартизации и унификации

Для работы с БД должнен использоваться язык запросов SQL в рамках стандарта ANSI SQL-92.

Для разработки пользовательских интерфейсов и средств генерации отчетов (любых твердых копий) должны использоваться встроенные возможности ПО Oracle BI, а также, в случае необходимости, языки программирования SQL, Java и др. В системе должны использоваться (при необходимости) единые классификаторы и словари для различных видов алфавитно-цифровой и текстовой информации.

4.1.12. Дополнительные требования

Необходимо создать отдельные самостоятельные зоны разработки и тестирования системы АЦРК.

4.1.13. Требования безопасности

При внедрении, эксплуатации и обслуживании технических средств системы должны выполняться меры электробезопасности в соответствии с «Правилами устройства электроустановок» и «Правилами техники безопасности при эксплуатации электроустановок потребителей».

Аппаратное обеспечение системы должно соответствовать требованиям пожарной безопасности в производственных помещениях по ГОСТ 12.1.004-91. «ССБТ. Пожарная безопасность. Общие требования».

Аппаратная часть системы должна быть заземлена в соответствии с требованиями стандартом Республики Казахстан СТ РК МЭК 60364-5-548-96 "Электроустановки зданий. Часть 5. Выбор и монтаж электрооборудования". Раздел 548 "Заземление устройства и системы уравнивания электрических потенциалов в электроустановках, содержащих оборудование обработки информации";

стандартом Республики Казахстан СТ РК МЭК 60364-7-707-84 "Электроустановки зданий. Часть 7. Требования к специальным электроустановкам". Раздел 707 "Заземление оборудования обработки информации";

стандартом Республики Казахстан СТ РК ГОСТ 12.1.030-81 "ССБТ. Электробезопасность. Защитное заземление, зануление";

стандартом Республики Казахстан СТ РК ГОСТ 464-79 "Заземление для стационарных установок проводной связи, радиорелейных станций, радиотрансляционных узлов проводного вещания и антенн систем коллективного приема телевидения. Нормы сопротивления".

4.1.14 Требования к средствам защиты информации от несанкционированного доступа

В составе Систем защиты информации должны использоваться программные, аппаратные (программно-аппаратные) СКЗИ в соответствии со стандартом Республики Казахстан СТ РК 1073-2007 "Средства криптографической защиты информации. Общие технические требования" для объектов информатизации.

4.1.15 Требования по защите информации от утечки/утери

В составе Систем защиты информации должны использоваться программные, аппаратные (программно-аппаратные) средства защиты информации СЗИ.

СЗИ должны исполнять следующий функционал:

- возможность настройки всех параметров подсистемы ЗИ от НСД из единой консоли администрирования;

- разграничение прав пользователей при работе наСВТ. Разграничения должны касаться доступа к объектам файловой системы, доступа к сети, доступа к сменным накопителям. Должен быть реализован независимый от механизмов операционной системы механизм разграничения прав доступа к объектам файловой системы. 

Декодирование сервисов веб-почты и социальных сетей:

•mail.ru, yandex.ru, gmail.com…

•VK, FB, Одноклассники, LinkedIn…

Контроль. Почтовые протоколы:

• SMTP / SMTPs

•IMAP

•POP3 / POP3s

•MS Exchange

Передача гипертекстовой информации и файлов:

•HTTP / HTTPs

•FTP / FTPs

Интернет-мессенджеры

•Skype

•ICQ, QIP, Jabber (XMPP)

•Mail.ru Agent

•Yahoo и другие
USB-порты
• контроль и блокировка

Теневое копирование файлов

•из электронной почты

•со съемных носителей

•переданных через интернет

•отправленных на печать

Функционал DLP:

•Утечка конфиденциальной информации

•Распространение секретных документов и неправомерный доступ к ним

•Уничтожение документов

•Изменение/Подмена документа

•Поведенческие Аномалии

Инструменты:

•Создание теневых копий

•Графы взаимосвязей

•Анализатор угроз

•Контентный анализ файлов

•Система оповещений

Мониторинг

•удаленный рабочий стол

•сетевой трафик

•процессы и приложения

•установка и удаление ПО

Блокировки

•приложений и сайтов

•съемных USB-устройств

Инвентаризация ПО и «железа»

•точное определение компонентов рабочей станции

•точное определение установленного ПО

•контроль запуска и установки ПО

4.2. Требования к функциям, выполняемым системой

4.2.1. Подсистема реагирования на инциденты информационной безопасности 4.2.1.1 Перечень функций, задач

	Функция
	Задача

	Управляет процессами сбора, обработки и загрузки данных об инцидентах
	Создание, редактирование и удаление процессов сбора, обработки и загрузки данных об инцидентах

	
	Формирование последовательности выполнения процессов сбора, обработки и загрузки данных об инцидентах

	
	Определение и изменение расписания процессов сбора, обработки и загрузки данных

	Протоколирует результаты сбора, обработки и загрузки данных об инцидентах
	Ведение журналов результатов сбора, обработки и загрузки данных об инцидентах

	
	Оперативное извещение персонала о всех нештатных ситуациях в процессе работы подсистем


4.2.1.2 Временной регламент реализации каждой функции, задачи
	Задача
	Требования к временному регламенту

	Создание, редактирование и удаление процессов сбора, обработки и загрузки данных
	Весь период функционирования системы, при возникновении необходимости изменения процессов сбора, обработки и загрузки данных

	Формирование последовательности выполнения процессов сбора, обработки и загрузки данных (регламентов загрузки данных)
	Весь период функционирования системы, при возникновении необходимости модификации регламента загрузки данных

	Определение и изменение расписания процессов сбора, обработки и загрузки данных
	Весь период функционирования системы, при возникновении необходимости изменения расписания процессов

	Запуск процедур сбора данных из систем источников, загрузка данных в область временного, постоянного хранения
	После готовности данных в системах источниках, ежедневно во временном интервале 00:00 – 24:00

	Обработка и преобразование извлечённых данных
	Ежедневно, после появления всех извлечённых данных во временном интервале 00:00 – 24:00

	Ведение журналов результатов сбора, обработки и загрузки данных
	Регулярно, при работе подсистемы

	Оперативное извещение персонала о всех нештатных ситуациях в процессе работы подсистемы
	Регулярно, при возникновении нештатной ситуации в процессе работы подсистемы


4.2.2 Требования к качеству реализации функций и задач подсистем

	Задача
	Форма представления выходной информации
	Характеристики точности и времени выполнения

	Создание, редактирование и удаление процессов сбора, обработки и загрузки данных
	В стандарте интерфейса ETL средства
	Определяется регламентом эксплуатации

	Формирование последовательности выполнения процессов сбора, обработки и загрузки данных (регламентов загрузки данных)
	В стандарте интерфейса ETL средства
	Определяется регламентом эксплуатации

	Определение и изменение расписания процессов сбора, обработки и загрузки данных
	В стандарте интерфейса ETL средства
	Определяется регламентом эксплуатации

	Обработка и преобразование извлечённых данных
	Текстовый файл. Данные в структурах БД
	Данные должны быть преобразованы для загрузки в структуры модели БД. Не более 2 часов

	Ведение журналов результатов сбора, обработки и загрузки данных
	Текстовые файлы
	В момент выполнения сбора, обработки и загрузки данных

	Оперативное извещение пользователей о всех нештатных ситуациях в процессе работы подсистемы
	Текстовый файл, оконное сообщение, email
	Не позднее 15 минут после возникновения нештатной ситуации


4.2.3 Перечень критериев отказа для каждой функции подсистем
	Функция
	Критерии отказа
	Время восстановления
	Коэффициент готовности

	Управляет процессами сбора, обработки и загрузки данных
	Не выполняется одна из задач: нет обмена данных c ситуационными центрами операторов сотовой связи:>
	8 часов
	0.85

	Запускает процессы сбора, обработки и загрузки данных из источников в ХД
	Не выполняется одна из задач функции.
	12 часов
	0.75

	Протоколирует результаты сбора, обработки и загрузки данных
	Не выполняется одна из задач функции.
	12 часов
	0.75


4.3. Требования к видам обеспечения

4.3.1 Требования к математическому обеспечению
Не предъявляются.

4.3.2. Требования к информационному обеспечению

4.3.2.1. Требования к составу, структуре и способам организации данных в системе

Структура хранения данных в АЦРК должна состоять из следующих основных областей:

- область временного хранения данных; 

- область постоянного хранения данных; 

- область витрин данных.

Области постоянного хранения и витрин данных должны строиться на основе многомерной модели данных, подразумевающей выделение отдельных измерений и фактов с их анализом по выбранным измерениям. Многомерная модель данных физически должна быть реализована в реляционной СУБД по схеме «звезда» и/или «снежинка».

4.3.2.3. Требования к информационной совместимости со смежными системами

Состав данных для осуществления информационного обмена по каждой смежной системе должен быть определен Разработчиком на стадии

«Разработка технического проекта» совместно с полномочными представителями Заказчика.

Система не должна быть закрытой для смежных систем и должна поддерживать возможность экспорта данных в смежные системы через интерфейсные таблицы или файлы данных.

Система должна обеспечить возможность загрузки данных, получаемых от смежной системы.

4.3.2.4. Требования по использованию классификаторов, унифицированных документов и классификаторов

Система, по возможности, должна использовать классификаторы и справочники, которые ведутся в системах-источниках данных.

Основные классификаторы и справочники в системе (клиенты, абоненты, и т.д.) должны быть едиными.

Значения классификаторов и справочников, отсутствующие в системах-источниках, но необходимые для анализа данных, необходимо поддерживать в специально разработанных файлах или репозитории базы данных.

При организации деятельности АЦРК рекомендуется также соответствовать требования и рекомендациям, составленным Международным Союзом Электросвязи ( http://www.itu.int/en/ITU-

HYPERLINK "http://www.itu.int/en/ITU-D/Cybersecurity/Pages/Organizational-Structures.aspx" \hD/Cybersecurity/Pages/Organizational-Structures.aspx ) и Европейским агентством по сетевой и информационной безопасности ( http://www.enisa.europa.eu/activities/cert )

4.3.2.5. Требования по применению систем управления базами данных

Для реализации подсистемы хранения данных должна использоваться СУБД, удовлетворяющая требованиям системы.

4.3.2.6. Требования к структуре процесса сбора, обработки, передачи данных в системе и представлению данных

Процесс сбора, обработки и передачи данных в системе определяется регламентом процессов сбора, преобразования и загрузки данных, разрабатываемом на этапе «Разработка технического проекта».

4.3.2.7. Требования к защите данных от разрушений при авариях и сбоях в электропитании системы

Информация в базе данных системы должна сохраняться при возникновении аварийных ситуаций, связанных со сбоями электропитания.

Система должна иметь бесперебойное электропитание, обеспечивающее её нормальное функционирование в течение 15 минут в случае отсутствия внешнего энергоснабжения, и 5 минут дополнительно для корректного завершения всех процессов.

Резервное копирование данных должно осуществляться на регулярной основе, в объёмах, достаточных для восстановления информации в подсистеме хранения данных.

4.3.2.8. Требования к контролю, хранению, обновлению и восстановлению данных

К контролю данных предъявляются следующие требования:

- система должна протоколировать все события, связанные с изменением своего информационного наполнения, и иметь возможность в случае сбоя в работе восстанавливать свое состояние, используя ранее запротоколированные изменения данных.

К хранению данных предъявляются следующие требования:

- хранение исторических данных в системе должно производиться не более чем за 5 (пять) предыдущих лет. По истечению данного срока данные должны переходить в архив;

- исторические данные, превышающие пятилетний порог, должны храниться на ленточном массиве с возможностью их восстановления.

К обновлению и восстановлению данных предъявляются следующие требования:

- для сервера базы данных необходимо обеспечить резервное копирование его бинарных файлов раз в 2 недели и хранение копии на протяжении 2-х месяцев;

- для данных хранилища данных необходимо обеспечить резервное копирование и архивацию на ленточный массив в следующие промежутки времени:

- холодная копия - ежеквартально;

- логическая копия - ежемесячно (конец месяца);

- инкрементальное резервное копирование - еженедельно (воскресение); -архивирование - ежеквартально;

4.3.2.9. Требования к процедуре придания юридической силы документам, продуцируемым техническими средствами системы

Требования не предъявляются.

4.3.3. Требования к обеспечению совместимости кодировки данных

При реализации системы должны применяться следующие языки высокого уровня: SQL, Java и др.

При реализации системы должны применяться следующие языки и стандарты взаимодействия АЦРК со смежными системами и пользователей с АЦРК: должны использоваться встроенные средства диалогового взаимодействия BI приложения; Java; Java Script; HTML; др.

Должны выполняться следующие требования к кодированию и декодированию данных: Windows CP1251 для подсистемы хранения данных; Windows CP1251 информации, поступающей из систем-источников.

Для реализации алгоритмов манипулирования данными в АЦРК необходимо использовать стандартный язык запроса к данным SQL и его процедурное расширение Oracle PL/SQL.

4.3.4. Требования к программному обеспечению (ПО)

1. На этапе разработки ПО учитываются рекомендации стандарта Республики Казахстан СТ РК ГОСТ Р 50739-2006 "Средства вычислительной техники. Защита от несанкционированного доступа к информации. Общие технические требования";

2. Требования к разрабатываемому или приобретаемому прикладному ПО предусматривают применение средств:

· идентификации и аутентификации пользователей, при необходимости ЭЦП и регистрационных свидетельств;

· управления доступом;

· контроля целостности;

· журналирования действий пользователей, влияющих на ИБ;

· защиты онлайновых транзакций;

· криптографической защиты информации с использованием СКЗИ Конфиденциальных ИС при хранении, обработке;

· журналирования критичных событий ПО;
4.3.5. Требования к техническому обеспечению

Приводятся требования:

1) к видам технических средств, в том числе к видам комплексов технических средств, программно-технических комплексов и других комплектующих изделий, допустимых к использованию в системе;

2) к функциональным, конструктивным и эксплуатационным характеристикам средств технического обеспечения системы.

Система должна быть реализована с использованием специально выделенных серверов Заказчика.

Сервера сбора, обработки и загрузки данных должны быть развернуты на оборудовании, минимальная конфигурация которого должна обеспечивать бесперебойное функционирование всех систем АЦРК.

Приведенные сервера должны быть подключены к дисковому массиву либо к Sofware Defined Storage с организацией сети хранения данных. Минимальный объем свободного пространства для хранения данных на дисковом массиве должен составлять 100 Тб.

4.3.6. Требования к метрологическому обеспечению 

Не предъявляются.

4.3.7. Требования к организационному обеспечению

Основными пользователями системы АЦРК являются сотрудники функционального подразделения Заказчика.

Обеспечивает эксплуатацию Системы подразделение информационных технологий Заказчика.

Состав сотрудников каждого из подразделений определяется штатным расписанием Заказчика, которое, в случае необходимости, может изменяться.

К организации функционирования Системы АЦРК и порядку взаимодействия персонала, обеспечивающего эксплуатацию, и пользователей предъявляются следующие требования:

- в случае возникновения со стороны функционального подразделения необходимости изменения функциональности системы АЦРК , пользователи должны действовать следующим образом : обратиться в письменном виде к Заказчику в случае необходимости доработки системы;

- подразделение, обеспечивающее эксплуатацию системы, должно заранее (не менее чем за 3 дня) информировать всех пользователей (с указанием точного времени и продолжительности) о переходе её в профилактический режим.

К защите от ошибочных действий персонала предъявляются следующие требования:

- должна быть предусмотрена система подтверждения легитимности пользователя при просмотре данных;

- для всех пользователей должна быть запрещена возможность удаления преднастроенных объектов и отчетности;

- для снижения ошибочных действий пользователей должно быть разработано полное и доступное руководство пользователя.

4.3.8. Требования к сотрудничеству с другими CSIRT и возможными национальными инициативами

АЦРК должен обеспечить технологическую и процессную совместимость с KZ-CERT.

Для обеспечения полноценного обмена актуальной информацией и повышения скорости реагирования на инциденты, а также в профилактических целях необходимо сотрудничество с аналогичными CSIRT командами. Существующая глобальная CSIRT-инициатива в виде сообществ, объединяющих государственные, коммерческие и образовательные организации, позволяет это сделать наиболее эффективным образом.

Примеры крупнейших сообществ:

Европейское CSIRT-сообщество - TF-CSIRT (https://www.trusted-introducer.org/) Глобальное CSIRT-сообщество – FIRST (http://www.first.org/)

Азиатско-тихоокеанское CSIRT-сообщество – APCERT (http://www.apcert.org/)

Для оформления членства в данных сообществах необходимо соответствовать набору требований, отличающихся у каждого сообщества.

4.3.9. Требования к методическому обеспечению

АЦРК должен соответствовать процессам и обеспечить документирование процедур в соответствии с нижеследующими документами:

· Закон Республики Казахстан «Об информатизации» от 24 ноября 2015 года № 418-V

· Закон Республики Казахстан «О доступе к информации» от 16 ноября 2015 года № 401-V ЗРК

· Постановление Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности»

· Приказ Министра цифрового развития, оборонной и аэрокосмической промышленности Республики Казахстан от 3 июня 2019 г. № 111/НҚ «Об утверждении методики и правил проведения испытаний объектов информатизации «электронного правительства» и информационных систем, отнесенных к критически важным объектам информационно-коммуникационной инфраструктуры, на соответствие требованиям информационной безопасности»

· Приказ Министра оборонной и аэрокосмической промышленности Республики Казахстан от 28 марта 2018 года № 52/НҚ «Об утверждении правил проведения мониторинга обеспечения информационной безопасности объектов информатизации «электронного правительства» и критически важных объектов информационно-коммуникационной инфраструктуры»

· Приказ и.о. Министра информации и коммуникаций Республики Казахстан от 29 марта 2018 года № 123 «Об утверждении Правил интеграции объектов информатизации «электронного правительства»

· СТ РК ISO/IEC 27001-2015 «Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасностью»;

· СТ РК ISO/IEC 27002-2015 «Методы и средства обеспечения безопасности. Свод правил по средствам управления информационной безопасности».

Конечный перечень методических пособий составляется по результатам аудита (п. 4.1.1.).

4.3.10. Требования к патентной чистоте

По всем техническим и программным средствам, применяемым в системе, должны соблюдаться условия лицензионных соглашений и обеспечиваться патентная чистота.

Патентная чистота – это юридическое свойство объекта, заключающиеся в том, что он может быть свободно использован в данной стране без опасности нарушения действующих на ее территории патентов исключительного права, принадлежащего третьим лицам (права промышленной собственности).

5. Состав и содержание работ по созданию системы

Работы по созданию системы выполняются в два этапа: Проектирование. Разработка технического проекта. Разработка рабочей документации (продолжительность — 6 месяцев).

Разработка и испытание опытного образца АЦРК. Создание опытной зоны Разработка проекта ГОСТ Р «Безопасность в чрезвычайных ситуациях. Технологии поддержки принятия решений с использованием технологий операторов подвижной связи. (6 месяцев).

Конкретные сроки выполнения стадий и этапов разработки и создания Системы определяются Планом выполнения работ, являющимся неотъемлемой частью Договора на выполнение работ по настоящему техническому заданию.
Перечень организаций - исполнителей работ, определение организаций, ответственных за проведение этих работ, определяются Договором.

6. Порядок контроля и приёмки системы

6.1. Виды и объем испытаний системы

Система подвергается испытаниям следующих видов: 1. Предварительные испытания.

2. Опытная эксплуатация. 3. Приемочные испытания.

Состав, объем и методы предварительных испытаний системы определяются документом «Программа и методика испытаний», разрабатываемым на стадии «Рабочая документация».

Состав, объем и методы опытной эксплуатации системы определяются документом «Программа опытной эксплуатации», разрабатываемым на стадии «Ввод в действие».

Состав, объем и методы приемочных испытаний системы определяются документом «Программа и методика испытаний», разрабатываемым на стадии «Ввод в действие» с учетом результатов проведения предварительных испытаний и опытной эксплуатации.

6.2. Требования к приемке работ по стадиям

Требования к приемке работ по стадиям приведены в таблице.

	Стадия испытаний
	Участники испытаний
	Место и срок проведения
	Порядок согласования документации
	Статус приемочной комиссии

	Предварительные испытания
	Организации Заказчика и Разработчика
	На территории Исполнителя

До «___»_____
	Проведение предварительных испытаний. Фиксирование выявленных неполадок в Протоколе испытаний. Устранение выявленных неполадок. Проверка устранения выявленных неполадок. Принятие решения о возможности передачи АЦРК в опытную эксплуатацию. Составление и подписание Акта приёмки в опытную эксплуатацию.
	Экспертная группа

	Опытная эксплуатация
	Организации Заказчика и Разработчика
	На территории Заказчика, до «___»______
	Проведение опытной эксплуатации. Фиксирование выявленных неполадок в Протоколе испытаний. Устранение выявленных неполадок. Проверка устранения выявленных неполадок. Принятие решения о готовности АЦРК к приемочным испытаниям. Составление и подписание Акта о завершении опытной эксплуатации АЦРК .
	Группа тестирования

	Приемочные испытания
	Организации Заказчика и Разработчика
	На территории Заказчика, до «__»________
	Проведение приемочных испытаний. Фиксирование выявленных неполадок в Протоколе испытаний. Устранение выявленных неполадок. Проверка устранения выявленных неполадок. Принятие решения о возможности передачи АЦРК в промышленную эксплуатацию. Составление и подписание Акта о завершении приемочных испытаний и передаче в промышленную эксплуатацию. Оформление Акта завершения работ.
	Приемочная комиссия


7. Требования к составу и содержанию работ по подготовке объекта автоматизации к вводу системы в действие

7.1. Технические мероприятия

Силами Заказчика в срок до начала этапа «Разработка рабочей документации. Адаптация программ» должны быть выполнены следующие работы:

- осуществлена подготовка помещения для размещения АТК системы в соответствии с требованиями, приведенными в настоящем техническом задании;

- осуществлена закупка и установка необходимого АТК; - организовано необходимое сетевое взаимодействие.

7.2. Организационные мероприятия

Силами Заказчика в срок до начала этапа работ «Разработка рабочей документации. Адаптация программ» должны быть решены организационные вопросы по взаимодействию с системами-источниками данных. К данным организационным вопросам относятся:

- организация доступа к базам данных источников;

- определение регламента информирования об изменениях структур систем-источников;

- выделение ответственных специалистов со стороны Заказчика для взаимодействия с проектной командой по вопросам взаимодействия с системами-источниками данных.

7.3. Изменения в информационном обеспечении

Для организации информационного обеспечения системы должен быть разработан и утвержден регламент подготовки и публикации данных из систем-источников.

Перечень регламентов может быть изменен на стадии «Разработка рабочей документации. Адаптация программ».

8. Требования к документированию 

1) согласованный Разработчиком и Заказчиком перечень подлежащих разработке комплектов и видов документов, соответствующих требованиям Постановления Правительства Республики Казахстан от 20 декабря 2016 года № 832 «Об утверждении единых требований в области информационно-коммуникационных технологий и обеспечения информационной безопасности»
	Этап
	Документ

	Проектирование. Разработка технического проекта.
	    Паспорт проекта

	
	Ведомость технического проекта

	
	Пояснительная записка к техническому проекту

	
	Схема функциональной структуры

	Разработка рабочей документации. Адаптация программ
	Ведомость эксплуатационных документов

	
	Ведомость машинных носителей информации

	
	Общее описание системы

	
	Технологическая инструкция

	
	Руководство пользователя

	
	Описание технологического процесса обработки данных

	
	Инструкция по формированию и ведению базы данных (набора данных)

	
	Состав выходных данных (сообщений)

	
	Программа и методика испытаний

	
	Спецификация

	
	Описание программ

	
	Текст программ

	Ввод в действие
	Акт приёмки в опытную эксплуатацию

	
	Протокол испытаний

	 Закрывающие документы
	Акт приемки Системы в промышленную эксплуатацию

	
	Акт завершения работ


Вся документация должна быть подготовлена и передана как в печатном, так и в электронном виде (в формате Microsoft Word).
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