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ВВЕДЕНИЕ

В этой работе мы исследуем методы безопасного использования внешних небезопасных серверов при решении вычислительно-сложных задач с секретными параметрами. Данная проблема является одним из важных научных направлений в сфере обеспечения информационной безопасности облачных вычислений. В работе представлены методы безопасного аутсорсинга для следующих классов вычислительно-сложных задач с секретными параметрами: 
- Задачи нахождения экстремума функции с секретными параметрами;
- Задачи линейного программирования с секретными параметрами;
- Задачи нахождения значения аналитической функции на секретном аргументе.
Теория безопасного аутсорсинга научных вычислений бурно развивается в различных областях, так как в современных условиях обработка больших данных уже невозможно представить без использования мощных вычислительных ресурсов. Именно поэтому ведущие ученые в области информационной безопасности предлагают самые разные методики безопасного аутсорсинга научных вычислений [1-24]. 
Основная идея нового подхода в решении вычислительно-сложных задач с секретными параметрами является использование внешних вычислительных ресурсов. Однако, при этом, на стороне клиента проводятся предварительные преобразования исходной вычислительной задачи. То есть до отправки задачи на сервер, клиенту надо спрятать секретные параметры таким образом, чтобы сервер (или перехватчи информации) не смог определить эти параметры. Потом данная преобразованная вычислительно-сложная задача отправляется на сервер. Решим полученную задачу, сервер возвращает клиенту данное промежуточное решение, а клиент за приемлемое время должен суметь восстановить решение исходной вычислительно-сложной задачи.  
Отметим, что наша главная цель это продемонстрировать новые методы безопасного аутсорсинга научных вычислений, поэтому мы моделируем классы задач таким образом, чтобы наглядно показать суть этих методов.
В подразделе 1.1 мы изучим несколько задач нахождения экстремума функции с секретными параметрами. При этом мы предлагаем несколько примеров, поэтапно обобщая их, и переходя к нетривиальным постановкам задач.
В подразделе 1.2   рассмотрены задачи линейного программирования с секретными параметрами. Такие задачи возникают, например, при производственном планировании, которое, как известно, математически может быть представлено в виде задачи определения максимального значения линейной функции при некоторых ограничениях. Также представлена одна задача математического программирования, когда целевая функция не является линейной функцией.
В подразделе 1.3 представлено решение задачи нахождения значения аналитической функции нескольких комплексных переменных на секретном аргументе. Для приближенного решения этой задачи с помощью сервера использована лемма Осгуда и обобщенная интегральная формула Коши из теории функций нескольких комплексных переменных.


  
























1 Методы и алгоритмы безопасного использования внешних серверов для решения вычислительно-сложных задач с секретными параметрами

1.1 Задачи нахождения экстремума функции с секретными параметрами
В этом подразделе мы рассмотрим методы безопасного нахождения экстремума функции с секретными параметрами с использованием внешних серверов. При этом, чтобы показать суть методов, мы продемонстрируем их на конкретных примерах. 
Рассмотрим сначала вещественную функцию одной переменной:
                                                                     (1)
Предположим, что данная функция дважды дифференцируема на некотором интервале . Тогда критические точки , как известно, определяются из условия 

Поэтому, основная сложность в нахождении экстремума функции заключается в поиске критических точек, после чего легко можно вычислить значение экстремума функции по формуле (1).

Пример №1. Предположим, что необходимо найти критическую точку для функции
                                                        (2)
с помощью небезопасного сервера, при этом некоторые из параметров  являются секретными числами клиента.
Вариант 1. Пусть число  – является секретом, а остальные параметры не являются секретом. Тогда на небезопасный сервер отправляется уравнение  Если  решение этого уравнения, тогда клиент находит экстремальное значение, вычислив значение в этой точке.
Вариант 2. Пусть число  – является секретом, а числа  не являются секретом. Тогда для нахождения критической точки на небезопасном сервере, можно воспользоваться следующим протоколом:
Шаг 1. Клиент выбирает случайное секретное число  и вычисляет числа  и . И затем отправляет серверу уравнение 
Шаг 2. Небезопасный сервер находит решение  уравнения , и возвращает это решение клиенту.
Шаг 3. Клиент находит решение уравнения  по формуле . 
Можно, конечно, привести и другие варианты, например, считать, что число  является секретным параметром или сразу все параметры являются секретом, но, по сути, они решаются аналогичным способом.

Пример №2. Предположим, что необходимо найти критическую точку для функции двух переменных
                                     (3)
Критическая точка этой функции находится из решения системы уравнения

То есть необходимо решить матричное уравнение
                                                        (4)
Тут тоже могут быть различные варианты, но мы рассмотрим только один вариант, когда числа  – являются секретными параметрами клиента. Для решения уравнения (4) с помощью сервера можно воспользоваться следующим протоколом:
Шаг 1. Клиент выбирает случайным образом секретный вектор 

и вычисляет вектор 

Далее клиент вычисляет вектор
;
и отправляет серверу уравнение
                                                      (5)
относительно неизвестных  
Шаг 2. Сервер решает уравнение (5), и возвращает решение клиенту. Обозначим это решение . 
Шаг 3. Клиент находит решение уравнения (4) по следующей формуле
.
Пример №3. Рассмотрим произвольную дважды непрерывно-дифференцируемую функцию y= на отрезке .  Необходимо найти экстремум этой функции, при этом будем считать, что сама функция является секретом.
Произведем следующие виды замены переменных:
- сдвиг вдоль абсцисс: , где  – некоторое фиксированное число, обеспечивающее сдвиг графика функции вдоль оси абсцисс;
- сдвиг вдоль ординат: , где  – некоторое фиксированное число, обеспечивающее сдвиг графика функции вдоль оси ординат;
- сжатие функции вдоль оси абсцисс:  - коэффициент сжатия вдоль оси абсцисс;     
- сжатие функции вдоль оси ординат:  - коэффициент сжатия вдоль оси ординат.
Теперь произведем последовательно все эти виды замены переменных:

 Предположим, что во внутренней точке  достигается экстремальное значение , тогда функция  достигает своего экстремума в точке 

при этом экстремальное значение будет равно

Теперь нахождение экстремума функции можно описать следующим протоколом.
Шаг 1. Клиент преобразовывает исходную функцию , последовательно применяя все вышеперечисленные виды замены переменных, при этом числа  держит в секрете. Далее, отправляет серверу функцию  и интервал .
Шаг 2. Сервер находит критическую точку  и экстремум  для функции  на интервале  и передает пару чисел ( клиенту.
Шаг 3. Клиент находит критическую точку и экстремум исходной функции по следующим простейшим формулам


Пример №4. Рассмотрим теперь общий случай. Заметим, что вместо простого сдвига вдоль оси абсцисс, можно сделать следующую замену переменной:
,
где , а функция  любая строго возрастающая непрерывно-дифференцируемая функция на некотором отрезке  при этом пусть во всех точках   имеет место строгое неравенство

Предположим, что выполняются условия

Далее, так как 
,
а , то задача нахождения экстремума функции  на отрезке  сводится к задаче нахождения экстремума функции 

на отрезке .
Итак, нам потребуются следующие виды замены переменных:
- замена зависимой переменной: , где  новая независимая переменная;
- сдвиг вдоль ординат: , где  – некоторое фиксированное число, обеспечивающее сдвиг графика функции вдоль оси ординат;
- сжатие функции вдоль оси ординат:  - коэффициент сжатия вдоль оси ординат.
Теперь произведя последовательно все эти виды замены переменных, получим в итоге функцию

Предположим, что во внутренней точке  достигается экстремальное значение , тогда функция  достигает своего экстремума в точке   такое, что . При этом экстремальное значение будет равно

Теперь нахождения экстремума функции можно описать следующим протоколом.
Шаг 1. Клиент преобразовывает исходную функцию , последовательно применяя описанные виды замены переменных, при этом функция , а также  числа  держит в секрете. Далее, отправляет серверу функцию  и интервал  
Шаг 2. Сервер находит экстремальную точку  и экстремум  для функции  на интервале  и передает пару чисел ( клиенту.
Шаг 3. Клиент находит экстремальную точку и экстремум функции  по следующим простейшим формулам


Пример №5. В некоторых случаях, при моделировании экономических задач, мы получаем некоторую задачу оптимизации, где требуется найти экстремум функции при некоторых ограничениях. Рассмотрим следующую задачу определения экстремума функции
	
	
	(6)


и наложим условия связи
	
	
	(7)


где . 
Функция Лагранжа будет иметь вид:

Дифференцируя по каждому переменному функцию Лагранжа и учитывая условие связи, составим следующую систему уравнений:

Обозначим через  матрицу 

Тогда получим систему линейных алгебраических уравнений
                                                                (8)
где  - правый столбец,  − неизвестный вектор. Как видим, задача нахождения критической точки сводится к решению уравнения (8). 
Клиенту необходимо найти экстремум функции (6) при условии связи (7) с помощью вычислительных средств небезопасного сервера. При этом сервер не должен знать следующие секретные параметры клиента: ,  и P. И само решение также должно оставаться в секрете.
Для решения этого уравнения можно воспользоваться следующим протоколом:
Шаг 1. Клиент берет случайный образом секретный вектор  и секретную обратимую матрицу :

и вычисляет новую матрицу  , и отправляет серверу уравнение
	
	
	(9)


Шаг 2. Сервер решает систему линейных алгебраических уравнений (9) и возвращает клиенту решение .
Шаг 3. Тогда клиент находит решение уравнения (8) по формуле

То есть находит критическую точку для функции (6) при условии связи (7).
Отметим, что в случае, когда для клиента числа  и   являются не секретными, тогда вместо матрицы  берется единичная матрица. 

1.2 Задачи линейного программирования с секретными параметрами 
Теперь рассмотрим общую задачу производственного планирования, которая, как известно, математически может быть представлена в виде задачи определения максимального значения функции
                                              (10)
с ограничениями (условия связи)


Здесь  – некоторые константы. 
Предположим, что коэффициенты  – являются секретными числами клиента, а числа  не являются секретом. Также предположим, что решение также должен оставаться в секрете.
Путь  положительная диагональная матрица следующего вида 

Сделаем замену переменных 

Тогда получим следующую задачу
                                              (13)
с ограничениями (условия связи)


Здесь . 
Теперь можно представить протокол решения задачи (10-12):
Шаг 1. Клиент берет случайный образом диагональную матрицу 

и делает замену переменных  Теперь отправляет на сервер задачу (13-15).
Шаг 2. Сервер решает задачу (13-15) и отправляет решение  клиенту.
Шаг 3. Клиент находит решение задачи (10-12) по формуле


Теперь приведем типовую экономическую задачу оптимизации, в которой целевая функция не является линейной, но которую можно будет решить лишь с использованием вычислительных мощностей серверов.
Пусть  - положительная матрица, а числа  – положительные числа.
Требуется найти вектор , максимизирующий функцию
                      (16)
с ограничениями
                                            (17)

                                    (18)
Где  - выпуклые вверх скалярные функции одной переменной (это нужно чтобы была возможность использовать общие методы выпуклой оптимизации, например, натуральный логарифм является выпуклым вверх функцией). 
Итак, предположим, что клиенту необходимо решить задачу (16) – (18). Секретными элементами являются матрица C, числа  и вектор решение ). Вектор  = () секретом не является.
Протокол 
Шаг 1.	Клиент выбирает случайным образом m секретных диагональных матриц


и вычисляет  Далее, при вычисляет ,  и отправляет серверу задачу (19) − (21) :
                              (19)
	
	
	(20)

	
	
	(21)


Шаг 2. 	Сервер решает задачу (19) − (21) и приближенное решение  возвращает клиенту.
Шаг 3. Клиент находит решение задачи (16) - (18) по формуле
	
	
	(22)


Легко заметить, что данный протокол решает исходную задачу. Сделаем замену переменных

 Тогда, учитывая что 
, 
тогда (16) - (17) примут вид (19) - (20) соответственно. Далее, так как  – положительные числа, то условие (18) можно написать в виде условия (21).
Безопасность протокола. Небезопасный сервер получает систему уравнений
,  ,  
Так как система уравнений (23) содержит  неизвестных, а количество самих уравнений в этой системе , то система (23) разрешима неоднозначно, то есть сервер не сможет однозначно определить секретные параметры клиента.

1.3 Задачи нахождения значения аналитической функции на секретном аргументе
 Рассмотрим вычислительно-сложную комплексную функцию, определенную в некотором открытом подмножестве , где  – декартово произведения n экземпляров комплексной плоскости. Нам требуется приближенно вычислить значение комплексной функции , используя вычислительные ресурсы сервера. 
Предположим, что функция  непрерывна в открытом множестве  и голоморфна по каждой переменной в отдельности, тогда согласно хорошо известной лемме Осгуда, эта функция голоморфна во всей области . Пусть замкнутый полидиск . Тогда, используя многократно интегральную формулу Коши для функции одной переменной, получаем

 
справедливой для любой внутренней точки  .
Не умаляя общности, предположим, что . Тогда значение комплексной функции на секретном аргументе можно вычислить приближенно по следующей интегральной сумме: 

где точки  равномерно выбраны на границах дисков  соответственно, где , , . 
Теперь приближенное вычисление значения аналитической функции на секретном аргументе можно представить следующим протоколом:
Шаг 1. Клиент выбирает достаточно большие числа  а также точки , равномерно выбранные по границам  соответственно, и отправляет на сервер функцию .
Шаг 2.  Сервер вычисляет значение функции  в каждой точке: ,  А также вычисляет числа . Значения вычисленных чисел  сервер отправляет клиенту.
Шаг 3. Клиент вычисляет приближенное значение функции на секретном аргументе по формуле

Отметим, что в данном методе предполагается, что сервер вычисляет достаточно быстро значения , при каждом   Тогда клиент производит достаточно простые арифметические действия. 






















ЗАКЛЮЧЕНИЕ

В работе получены новые методы и алгоритмы безопасного использования внешних небезопасных серверов при решении вычислительно-сложных задач с секретными параметрами. А именно, были представлены методы безопасного аутсорсинга для следующих классов вычислительно-сложных задач с секретными параметрами: 
- Задачи нахождения экстремума функции с секретными параметрами;
- Задачи линейного программирования с секретными параметрами;
- Задачи нахождения значения аналитической функции на секретном аргументе.
Отметим, что нашей главной целью было показать новые методы безопасного аутсорсинга научных вычислений именно этих задач, и результаты исследований можно распространить на иные аналогичные задачи.  
Уровень научной проработки. Впервые были предложены методы и алгоритмы решения задачи нахождения экстремума функции с секретными параметрами, решения задачи линейного программирования с секретными параметрами, а также решение задачи нахождения значения аналитической функции нескольких переменных на секретном аргументе.
Перспективность использования результатов данного исследования. Результаты исследования могут послужить источником для дальнейшего анализа и исследования в области разработок методов безопасного аутсорсинга вычислительно-сложных задач с секретными параметрами.
Завершенность результатов. Результаты исследовательской работы были опубликованы:
- В индонезийском журнале «Indonesian Journal of Electrical Engineering and Computer Science», который имеет процентиль по CiteScore в базе Scopus – 47, руководитель проекта Е.Сейткулов – первый автор, а также является автором для корреспонденции, ИРН AP09559249 стоит первым в информационной строке о финансировании. 
- Два доклада в The III International Turkic World Congress on Science and Engineering. 
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